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UNIDAD OPERATIVA DE CONTRATACIONES (UOC) - ARRN

ESPECIFICACIONES TECNICAS (EETT)

02 de mayo de 2024

Llamado de Menor Cuantia Nacional (MCN) N°: 001/2024

I.D. N°: 445275
Descripcién: Adquisicién de Servicios de Accesos (Licencias) a

Plataformas IT para la ARRN

Identificacién de la Unidad Solicitante y Justificaciones

Nombre del Cargo y la Dependencia solicitante:

= Nombres y Apellidos: JORGE RAFAEL BALCAZAR MARTINEZ

* Cargo: DIRECTOR GENERAL INTERINO DE TICS
= Dependencia: DIRECCION GENERAL DE TECNOLOGIAS DE LA INFORMACION

(TICs)

Justificacién de la solicitud y de la necesidad que se pretende
satisfacer

Con el presente llamado de Licitacién de Menor Cuantia Nacional, se
pretende satisfacer la necesidad de contar con el servicio de licencia
para Cortafuegos Fortinet 80E debido a la expiracidén con el cual se
contaba, ademds sirve de proteccién y control contra programas
peligrosos existentes en internet ante cualquier ataque informético
(ciberataque) interno y externo.

Justificacién de la Planificacidén. (Si se trata de un llamado
periddico, sucesivo o temporal)

El presente llamado responde a una necesidad temporal.

Justificacién de las Especificaciones Técnicas establecidas

Las Especificaciones Técnicas responden a esténdares vy condiciones
minimas requeridas por la institucidén con cobertura y soporte para
proteger los equipos, sistemas y los datos e informaciones de la
institucién que son de gran importancia, ademds de salvaguardar de
ciberataques, virus, rasonware y malware, asi como también administrar
correctamente los accesos a paginas y aplicaciones.

Se detallan a continuacién las caracteristicas béasicas que se necesitan

con el servicio.
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Item Descripcidn Detalles 'Cantidad t%ﬁé;:;;%e
» LICENCIA PARA DISPOSITIVOS DE
SEGURIDAD (FORTINET) .
» Fortinet - Fortigate 80E -
FGTB80ETK18009151 por 12 meses.
» Actualizacién de la versidn del
hardware a la ultima versién compatible.
» Actualizacién a la udltima versidn de
firmware disponible.
» Herramientas a ser incluidas en la
solucidn.
o » Gateway Anti-Virus.
»Servicios ,
» Anti-Spyware.
de accesos a : .
» Intrusion Prevention.
Plataformas.

> Seguridad de red en tiempo real.

» Visualizacién y control granular de 1 Unidad
aplicaciones en tiempo real para
garantizar el ancho de banda asignado.

» Autorizacién del fabricante para
proveer el software y brindar soporte.

» Modulo de control de aplicaciones

» Mdédulo de seguridad de monitoreo del
trafico de red y/o las actividades en
busca de actividad sospechosa /
maliciosa.

» Médulo para anédlisis, monitoreo y
blogueo de amenazas (malware/spam) en el
trafico de red.

» Médulo para filtrado de sitios web
basado en definicién de politicas.

LICENCIA PARA
1 DISPOSITIVOS
DE SEGURIDAD
(FORTINET
80E) .

Director de UOC
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MEMORANDUM DGTIcs N°003/2024

A: DR. JORGE ANDRES MOLINA INSFRAN, MINISTRO SEZCRETARIO
EJECUTIVO-PRESIDENTE de la Autoridad Reguladora Radiolégica
y Nuclear '

DE: JORGE  BALCAZAR, Director General Interino de la
Direccién General de Tecnologias de la Informacion -
ARRN.

FECHA: 08 de Febrero de 2024

REF.: SOLICITUD DE AQUISICION DE LICENCIA PARA FIREWALL ForTINET SOE

Bl tiempo de Saludarlo, tengo el agrado de dirigirme a usted, a
fin de solicitar el llamado adgquisicién de Renovacidn y
extensién de servicios de licencia por dos afios para el
Cortafuegos Fortinet B0E gque expira el 19-03-2024 de las cuales
estas son sus caracteristicas.

?I\ec\tﬁar;ciz‘:;mes a.uioﬁwaﬁzac!as proporcionan las titimas Reputacion de IP .

daisas calts Binenerss de ted + Agregados de datos de amenazas en tismpo real de sensores
1+ Uttimas defensas contra amenaz‘as de red sigiosas de amenazas de Fortinet, Cyber amenazas Y ctros 7esursos

. Biblioteca integral de IPS con miles Ge fimas - Proteccioén contra atagues malicioscs de la web y botnet

- Pliticas flexibles permiten el control total de métodos de ;E;?ﬂ";:; l?: ;:}:g;zide DDo$ 2 gran a de fuentes

deteccién de 2tagus a aplicaciones desseguiidad compiejo. « Bloguear el acceso de proxies abiertos y andnimos.

- Resistencia a las-técnicas de evasién probata por NSS Labs - Actualizaciones de reputacién de IP en fiempo real y

Busqueda defitma . 1 oy .

« Servicio de blisquads dels firma IPS” herrarnientas de andlisis con Geo 1P origen del ataque.

Analisis de vulnerabilidad. g

- Activos de'la red de debilidades de seguridad ds zndliskide - Srlispat 8

vulnerabllidsdes i E g 2ol - Teenologia Dual-Pass protection reduce €l spam en el

W s —— P perimetra de la red.

5 Andlisis bajo demanda o programadas dad 5 + Configuracion flexible y aplicacion sin problemas

. Ir;fnrmes exhaustivos saore |a postura de segur « Permita politicas de fitrado ant-spam

activos crilicos. 7 , N : )
Autcmatizade de andlisis de ubicacién remota FortiGates para ;2;?;:@5? art-span Froporenh capacidades avanzadas

cumplimiento de requisitos

Antivirus Control dela aplicacion

< Autoriatizacie iz T . ol 'wﬁmggacﬁvcsgssﬁonadcsme&an!e el control de uso de
Autoriatizacién de aclualizaciones de contenido y malware mas . : a'p?i'eﬁéﬁones Py

'?;;g:’eia %ﬁf;iz:;i;ﬁg;gﬁ:iﬁm 1o conocido - . 'Fr_tmas de deteccion sofisticada idenﬁﬁcgn aplicaciones,
amenazas y variantes. ; aphcacm}es‘d_e_ DB, aplncac{cpes web y de pmtocole_s:
“~Conitenido lenguaje de reconocimiento de patrones y -Enfcquw:del Tt pegrn y Btta Blnca pubden L
g s s = .. | .denegar &l tréfico
&%‘:?é:i;&?g::gﬁ;:: cdigo patentado protege vorr |+ Traffic shap g puede utilizarse para priorizar aplicaciones
- Garantia SLA a abordar fas amenazas de malware graveld s .. o Las politicss flexibles permiten el control total de los métodos
C T Y de'lardilecdion delatague
- | :Filtrado web

-1 < Blogueo y menitor web de actividades para.ayudar 2 les clientes coh las regulaciones def gobierno y aplicacién de politicas

. empresariales de uso de Intemet. s )

. FortiGuard's masiva cafificacion da conterids web bases de datos de alimentacion de a webfiltering més preciso de la industdia
serviclos. E
« Filtrado y el bloqueo granular proporcionar categorias de web para permitir, iniciar sesion o blogueo.
Ampiia base de datos de URL proporciona répide.y proteccionintegral ’
«Credencial de defensa de Fortinet identifica a los intentos de iniclo de sesidn utiizando las credenciales que han sido comprometidas con Un
avarce siempre actuslizada de credenciales mbadas
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Este eguipo de borde su vidé‘ﬁtil es hasta el 17 de agosto del
2026. Segln la politica de Fortinet Life Cycle Policy.
{

¥

. 7Ag2021

Last dafe to prrehase new maintenance contract 1ZAug2021
Last 'daa:a, to extend an existing matare:r-ance‘contr{uﬁt 17A8g2025
-Earodu:cs support expires ' 17AUg2026

- Se adjunta presupuestosi

= Planilla de precios
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- Dr. Jorge Andrés Mdlind_

Formulario de An&lisis de Precio de referencia.
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