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Asunción, 10 de septiembre de 2024 

Abogado 

AGUSTÍN ENCINA 
Director  

Dirección Nacional de Contrataciones Públicas 

Presente 

 
REF.: ID N° 443931 – “LICITACIÓN PÚBLICA NACIONAL 
N° 33/2024 – SERVICIO PARA LA TRANSFORMACIÓN DE 
LA ESTRATEGIA DE CIBERSEGURIDAD ALINEADAS AL 
NEGOCIO” 

 

Me dirijo a Usted a fin de responder las observaciones realizadas en el marco de la verificación 

del llamado de la referencia. 

  

Requisitos de Participación y Criterios de Evaluación 
ISO 
Con relación al certificado de calidad exigido se solicita: especificar cuál es el objeto de la 
certificación, qué es lo certificado (la producción, el producto, la distribución, otros), explicar cómo 
incide dicha certificación en la ejecución del contrato, especificar las empresas en el mercado que 
cuentan con la certificación indicada y si se han previsto en el pliego de bases y condiciones 
certificaciones equivalentes definidas como tales. 
 
 En cuanto a esta observación, se indica que lo requerido tiene como objeto garantizar que el 

servicio suministrado se alinee con las mejores prácticas y/o estándares internacionales en materia de 

estrategia de ciberseguridad que sean aplicables en el Banco Central del Paraguay como la ISO, NIST, 

entre otros. Es decir, este servicio busca lograr mapear la seguridad de la información y la protección 

de los activos de información con los objetivos estratégicos institucionales. La importancia de que la 

ciberseguridad esté alineada a los objetivos radica en el aseguramiento de los procesos para el logro de 

resultados, minimizando la probabilidad de materialización de riesgos o disrupciones, lo que a su vez 

garantiza la confidencialidad, integridad y disponibilidad de los activos de información del banco. 

 

 En cuanto a qué es lo certificado, se indica que son certificaciones a los profesionales, los cuales 

deben poseer certificaciones ISO u otras (CISSP, Certified Business Continuity Maturity Model 

(BCMM) Professional, CISM, según el caso). En cuanto al Máster en Ciberseguridad, se solicita que el 

profesional cuente con al menos dos de las siguientes certificaciones: CISSP, ISO 27001 Senior Lead 

Implementer, o ISO 27032 Lead Cybersecurity Manager. Estas certificaciones garantizan que el 

desarrollo de la estrategia de ciberseguridad del Banco Central del Paraguay esté alineado con los 

estándares más reconocidos a nivel internacional. En cuanto al perfil que debe tener el Experto en 

Riesgo, se requiere que tenga al menos tres de las siguientes certificaciones de una amplia lista de 

certificaciones como: ISO 22301 Lead Auditor, ISO 27031 Lead Implementer, ISO 27032 Cybersecurity 

Manager, Certified ISO 27001 Lead Implementer, Certified ISO 27002 Lead Implementer, Certified 

ISO 27035 Lead Incident Manager, Certified ISO 20000 Lead Auditor, Certified Business Continuity 

Maturity Model (BCMM) Professional. Estas certificaciones aseguran que el experto posee un vasto 

conocimiento de las mejores prácticas internacionales en gestión de riesgos en ciberseguridad, 

continuidad del negocio y ciberseguridad. 

 

En ese sentido, se aclara que dicha certificación incide directamente en la ejecución del 
contrato, dado que el servicio a ser contratado se centra en la estrategia de ciberseguridad del Banco 

Central del Paraguay, por lo cual es crucial que los profesionales involucrados tengan certificaciones 

que validen su competencia. Esto no solo asegura que la estrategia sea robusta, sino que también 

refuerza la confianza en la capacidad del equipo. Por otro lado, estos estándares son certificables, lo que 
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hace que la certificación en las normas solicitadas sea un criterio clave para confirmar la preparación 

del personal en la ejecución de este trabajo crítico.  

 

En cuanto a las empresas en el mercado que cuentan con la certificación indicada, se menciona 

que han remitido presupuesto para elaboración de los precios referenciales distintas empresas, según 

se detalla en la planilla de precios referenciales cargada en el SICP. Además, sí se han previsto en el 
pliego de bases y condiciones certificaciones equivalentes definidas como tales, inclusive se dieron 

varias opciones de certificaciones con las cuales el profesional puede contar, conforme lo detallado líneas 

arriba y en el pliego de bases y condiciones. 

 

Por todo lo expuesto, este servicio es de suma importancia para el Banco Central, ya que la 

ciberseguridad hoy en día es considerada como parte de la estrategia general de esta Convocante, para 

el logro de sus objetivos estratégicos y por sobre todo de la protección de la información. 

 

Condiciones Contractuales 
Indicadores de cumplimiento 
Se solicita adecuar los indicadores de cumplimiento de contrato considerando la fecha de apertura 
prevista y el plazo de ejecución contemplado. 
Comentario 
Indicar el tipo de indicador de cumplimiento.// 
 

Conforme se ha establecido en el PBC, el indicador de cumplimiento será la nota/formulario de 

conformidad del área técnica: 

 

 

Por lo que la observación no corresponde, ya que sí se encuentra indicado en el PBC. 

 

Datos de Licitación 
Cláusulas incompletas o datos insuficientes 
Solicitamos a la convocante completar las cláusulas con los datos correspondientes al proceso 
Comentario 
1) El monto estimado de la licitación difiere del monto indicado en la sección de 
productos/bienes/servicios.// 2) Consultamos si no correspondería realizar el presente proceso como 
una consultoría teniendo en cuenta el OG utilizado 266, las EETT indicadas en la Sección de 
Suministros Requeridos y en cuadro de Generalidades del PBC (elaboración de entregables y tableros 
KPIs, actualización de documentación etc) y las características que deberá cumplir el equipo de 
trabajo.// 

En cuanto a la primera observación, se menciona que efectivamente el monto estimado 

correspondiente al valor del PAC aprobado es de G. 1.000.000.000.-, que corresponde al monto cargado 

en el apartado “Datos de la convocatoria – Monto estimado”. Por otra parte, el monto cargado en la 

sección “Productos/Bienes/Servicios” corresponde al monto del precio referencial hallado conforme a 

la planilla de precios referenciales, es decir, G. 985.600.000.-, por lo que la observación no corresponde. 

 

En cuanto a la segunda observación, se menciona que el presente llamado no corresponde a un 

llamado de consultoría, aclarando que por la naturaleza del servicio que se pretende contratar, el mismo 
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no se adecua a lo definición establecida en la Ley N° 7021/22 inc. j) que describe al contrato de 

Consultoría de la siguiente manera: “son contratos de consultoría aquellos que tengan por objeto realizar estudios, 

planes, proyectos de carácter técnico, organizativo, económico, financiero, ambiental o social; asesoramiento en 

materia de políticas; reformas institucionales; identificación, preparación, ejecución y evaluación de proyectos y otros; 

servicios de dirección, supervisión y control de la ejecución y mantenimiento de obras, instalaciones e implementación 

de proyectos computacionales; toma de datos, investigación, evaluación; cualquier otro servicio que directa o 

indirectamente esté relacionado con los anteriores y en los que también predominen las prestaciones de carácter 

intelectual”; sosteniendo que, la presente licitación busca contratar un servicio para la transformación de 

la estrategia de ciberseguridad. En ese sentido, los entregables, tableros y demás documentaciones 

solicitadas reflejan las etapas del servicio que deben ser cumplidas por el proveedor en el marco de la 

ejecución contractual, para el correcto cumplimiento del servicio requerido. 

 

Finalmente, se aclara que el Pliego de Bases y Condiciones aprobado por esta Contratante regirá 

posteriormente en todas las etapas de la contratación, razón por la cual necesariamente ésta debe 

verificar sus términos, a fin de que los mismos efectivamente respondan a las necesidades de la 

Institución con base en sus requerimientos administrativos actuales y que se permita posteriormente el 

cumplimiento irrestricto de lo contratado. 

 

Documentos del SICP 
Falta documentaciones 
La Constancia Plurianual remitida se encuentra sin firmas y sellos correspondientes. 
Comentario 
La constancia de plurianualidad (FG04) no cuenta con firmas y sellos correspondientes.// 
 Sobre este punto, se menciona que la constancia de plurianualidad se encuentra firmada al final 

con firma digital según se visualiza en el siguiente recorte, por lo que la observación no corresponde: 
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En cuanto a las demás observaciones, las mismas son tenidas en cuenta por esta Convocante. 

 
Se ruega considerar la necesidad de nuestra Institución de contar con el servicio objeto de la 

contratación cuanto antes y nos ponemos a vuestra disposición en el correo uoc@bcp.gov.py o en la línea 

telefónica 619 2022 ante cualquier duda, a efectos de no ser objeto de una nueva retención. 

 

Sin otro particular, aprovecho la ocasión para saludarlo atentamente. 

 

 

 

 

Encargado de Despacho 
Unidad Operativa de Contratación 
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