DONCP

DIRECCION NACIONAL DE
CONTRATACIONES PUBLICAS

Subasta a la Baja Electrénica
Actade Sesion Publica Virtua
SBE ID N° 412433

En laciudad de Asuncion, Capital de la Republicadel Paraguay siendo las 9:23 del dia 28/6/2022,
en el domicilio de la Direccion Nacional de Contrataciones Plblicas, EE.UU. N° 961 casi Tte Farifia, en ladireccion
web individualizada como "www.dncp.gov.py" de conformidad alo establecido en lalegislacion vigente, finalizala
SUBASTA A LA BAJA ELECTRONICA con ID N° 412433 -
Servicio de Antiphishing y Autenticacion de mensgjes, informesy conformidad basada en el dominio del Banco (SBE).
delalnstitucién:

Cddigo Verificador: 10d0al4c2c72aas74649ccaba076a87d

Nivel de Entidad: Entidades Financieras Oficiales
Entidad: Banco Nacional de Fomento
uocC: Uoc Bnf

Cédigo SICP: 1329

Los listados obtenidos en el presente procedimiento de contratacion realizado son |os siguientes:

Listado de Avisos
No existen avisos para esta subasta

Listado de Consultas

CONSULTA
Consulta Realizada Fecha Hora
En el punto 9 de | as especificaciones técnicas, se requiere: "El servicio de deteccidn de fraude debe ser capaz de 29-04-2022 11:37:21

detectar por o menos, intentos de phishing, app fraudulentas, app clonadas en tiendas no of iciales, ataques de
DNS, abusos de marca, uso indebido y no autorizado de marcas, ataques de tipo cibersquating, ataques de tipo
typosquiting, bisquedas de sitios SSL, busqueda en paginas frontales, blisqueda de aplicaciones méviles en
tiendas oficiales y tiendas paral el as, busqueda en redes sociales, busqueda en publicidades en |os motores de
busqueda’. Al respecto solicitamos aclarar: Que tipo de ataques de DNS se requiere detectar? Que tipo de
busquedas de sitios SSL se requieren? Por favor aclarar el alcance.

RESPUESTAS
Respuestas Obtenidas Fecha Hora
Conforme alo expuesto por la dependencia reguirente y responsable del servicio seindica: 1. (Quétipo de 18-05-2022 13:54:33

ataques de DNSS se requiere detectar Respuesta: Existen diferentes tipos de ataques DNS, DDoS, obtencién de
informacion, 0 Day, Spoofing, entre otros. Algunas herramientas proveen mecanismos de control y monitoreo de
Sitios para prevenir los ataques de DNS. 2. ;Qué tipo de busquedas de sitios SSL se requieren Aclarar acance.
Respuesta: se refiere a que las busquedas incluyan también sitios ssl, considerando que pueden existir sitios de
phishing con certificados sdl.

Consulta Realizada Fecha Hora
En las especificaciones técnicas, en €l punto 13, serequiere: "El servicio debera ser capaz de agregar 29-04-2022 11:38:49
peridicamente nuevos puntos de bisqueda del sistema de dominios mundial”. Favor aclarar el alcance de este
punto.
Respuestas Obtenidas Fecha Hora
Conforme alo expuesto por la dependencia requirente y responsable del servicio seindica: Se sabe que existen 18-05-2022 13:55:33

diferentes motores de blsquedas comunes (via explorer, Chrome, Edge, Firefox, etc), que son utilizadas por los
técnicos que estan por detras del servicio, y con este punto se busca cubrir, que si surge un nuevo entorno de
busqueda, que NO sean lo comunes, igual puedan ser incorporados dentro del procedimiento de monitoreo.

CONSULTA
Consulta Realizada Fecha Hora
En el punto 26 de |as especificaciones técnicas, se requiere: El servicio debera ofrecer herramientas para 29-04-2022 11:40:11

navegadores web que instal adas en |os equipos permitan minimizar el impacto de ataques de phishing, las
herramientas ofrrecidas de manera gratuita podran ser instaladas por clientes del Banco en sus navegadores web.
Favor aclarar € alcance de este requerimiento.

E

Respuestas Obtenidas Fecha Hora
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Listado de Consultas

Conforme alo expuesto por la dependencia requirente y responsable del servicio seindica: este punto serefierea
los accesos que tengamos desde internet a una consola de control o monitoreo sobre la herramienta que sea
contratada o adquirida el servicio. Que sean preferentemente de acceso web, 0 si esinstalable mejor.

18-05-2022

13:56:06

CONSULTA

Consulta Realizada

Fecha

Hora

Unaempresalocal joven subsidiaria de una empresa extranjera dedicada a ciberseguridad con més de tres afios
de antigliedad con profesionales locales y extranjeros de més de 15 afios de experiencia en laindustria, puede
participar de esta Licitacion. Es correcto?

04-05-2022

11:07:20

RESPUESTAS

Respuestas Obtenidas

Fecha

Hora

Conforme alo expuesto por la dependencia requirente y responsable del servicio seindica: Es correcto. Como
administradores del contrato No tenemos impedimento con relacién ala antigliedad del oferente, ya que lo que se
evalUaeslaaplicacion de monitoreo y la capacidad técnicay experiencia minima requerida de la empresa que
ofrece la herramienta. Favor remitirse al PBC.

18-05-2022

13:56:34

CONSULTA

Consulta Realizada

Fecha

Hora

Sobre el punto 3 donde indica: Presentar como minimo 2 constancias emitidas por empresas Plblicas y/o
Privadas en las cuales manifieste que el oferente ha proveido satisfactoriamente el servicio ofertado en la
presente licitacion, en los Gltimos 2 (dos) afios. (Afios: 2020, 2021) Teniendo en cuenta que para este tipo de
servicio no requiere implementacién y configuracion. Solicitamos respetuosamente a la convocante que en el
apartado sea considerado la constancia de la marca representada ya que esté es un servicio prestado directamente
por lamarca, con esto se podré garantizar el cumplimiento optimo del servicio ofertado.

04-05-2022

11:34:11

RESPUESTAS

Respuestas Obtenidas

Fecha

Hora

Conforme alo expuesto por la dependencia requirente y responsable del servicio seindica: Como
administradores del contrato no tenemos inconvenientes que se presente constancia de lamarca. Por lo que
solicitamos que se modifique el criterio de la siguiente manera Presentar como minimo 2 constancias emitidas
por empresas Plblicas y/o Privadas en las cuales manifieste que el oferente o lamarca haya proveido
satisfactoriamente el servicio ofertado en la presente licitacion, en los Gltimos 2 (dos) afios. (Afios: 2020, 2021).
Favor remitirse ala adenda enumerada.

18-05-2022

13:57:10

CONSULTA

Consulta Realizada

Fecha

Hora

En e punto SUMINISTROS REQUERIDOS — ESPECIFICACIONES TECNICAS en e apartado Exigencias de
carécter técnico/funcional que debe cumplir la propuesta del oferente, punto 11 donde indica: El servicio debe
poder gestionar de manera automética y/o manual los buzones de abuso del BNF. Favor mencionar la Cantidad
de correos promedio mensual que son recibidos en |os buzones de abuso.

23-05-2022

09:29:24

RESPUESTAS

Respuestas Obtenidas

Fecha

Hora

Conforme alo expuesto por la dependencia requirente y responsable del servicio seindica: La cantidad de
promedio mensual 20 correo. Remitirse ala adenda enumerada.

08-06-2022

11:05:45

CONSULTA

Consulta Realizada

Fecha

Hora

En e punto SUMINISTROS REQUERIDOS — ESPECIFICACIONES TECNICAS en e apartado Exigencias de
carécter técnicol/funcional que debe cumplir la propuesta del oferente punto 18 donde indica: La solucién debe
ser capaz de detectar y desactivar cuentas falsas en las diferentes redes sociales que estén suplantando la
identidad de |a compafiia protegida. Favor mencionar la cantidad y las redes social es a monitorear, como por
egjemplo, Facebook, Instagram, Linkedin, Twitter, Y outube, entre otras.

23-05-2022

09:29:38

RESPUESTAS

Respuestas Obtenidas

Fecha

Hora

Conforme alo expuesto por la dependencia reguirente y responsable del servicio seindica: Facebook, Instagram,
Twitter son las redes sociales en las que tiene presencia el banco. Remitirse ala adenda enumerada.

08-06-2022

11:06:44

CONSULTA

Consulta Realizada

Fecha

Hora

En e punto SUMINISTROS REQUERIDOS — ESPECIFICACIONES TECNICAS en e apartado Exigencias de
carécter técnico/funcional que debe cumplir la propuesta del oferente punto 20 donde indica: La solucion debe
ser capaz de ofrecer un portal de gestién de detecciones, gestion de medidas, autorizacion de desmontajes o
derribos (takedown), el acceso al portal debe ser mediante credenciales privadas y con diferentes perfiles. Favor
mencionar un estimado de takedowns anual requerido.

23-05-2022

09:29:48

RESPUESTAS

Respuestas Obtenidas

Fecha

Hora

Conforme alo expuesto por la dependencia reguirente y responsable del servicio seindica: Un promedio de 10 a
15 (takedown) de Phishing. Mas de 10 (takedown) de App Clonada en sitio no oficiales. Remitirse ala adenda
enumerada.

08-06-2022

11:07:10

CONSULTA

Consulta Realizada

Fecha

Hora

En &l punto SUMINISTROS REQUERIDOS — ESPECIFICACIONES TECNICAS en el apartado Exigencias de
carécter técnicol/funciona que debe cumplir la propuesta del oferente. Favor mencionar la cantidad de
aplicaciones a proteger del Banco Nacional de Fomento.

23-05-2022

09:30:09

RESPUESTAS

Respuestas Obtenidas

Fecha

Hora

Conforme alo expuesto por la dependencia reguirente y responsable del servicio seindica: Cantidad 3 (tres):
Play Store, App Storey Huawel Store. Remitirse ala adenda enumerada.

08-06-2022

11:07:42

28-06-2022
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CONSULTA
Consulta Realizada Fecha Hora
En &l punto SUMINISTROS REQUERIDOS — ESPECIFICACIONES TECNICAS en el apartado Exigencias de 23-05-2022 09:30:22
carécter técnicol/funcional que debe cumplir la propuesta del oferente. Favor mencionar la cantidad de dominios a
proteger del Banco Nacional de Fomento.
RESPUESTAS
Respuestas Obtenidas Fecha Hora
Conforme alo expuesto por la dependencia reguirente y responsable del servicio seindica: www.bnf.gov.py. 08-06-2022 11:08:15
Remitirse ala adenda enumerada.
Listado de Proveedor es Participantes
Nro. Garantia Tipo ENTIDAD Fecha Emisién Fecha Inicio de Fecha Fin de
EMISORA Vigencia Vigencia
Oferente: SIBENIK SA - RUC: 80120035-0 Categoria: Sin categorizar Nro. Oferente: 1
1508005474 Péliza ROYAL SEGUROSSA. 31-05-2022 02-06-2022 20-11-2022

Oferente ONE S.A. - RUC: 80064041-1

Categoria: Sin categorizar

Nro. Oferente: 2

1508053902 - END.: 000

Péliza

La Consolidad S.A. de Seguros

27-06-2022

28-06-2022

05-12-2022

Oferente: TECHNOMA SOCIEDAD ANONIMA
COMERCIAL E INDUSTRIAL - RUC: 80060858-5

Categoria: Sin categorizar

Nro. Oferente: 3

1508053452-000

Péliza

LaConsolidada S.A. de Seguros

04-05-2022

09-05-2022

16-10-2022

1508053452-001/002

Endoso de Péliza

LaConsolidada S.A. de Seguros

16-06-2022

17-06-2022

24-11-2022

Oferente: Corporation Sekiura S.A.C.E.| - RUC: 80070889-0

Categoria: Sin categorizar

Nro. Oferente: 4

1508006948 Péliza AlfaS.A. de Segurosy 22-06-2022 27-06-2022 24-11-2022
Reaseguros
Listado de Propuestas por Proveedor
DATOSDEL ITEM
Item Nro. Cadigo Descripcion del Item Cantidad
1 81111811-001 | Servicio de Antiphishing y Autenticacion de mensajes, informesy conformidad basada en el dominio del Banco 36
PROPUESTASINICIALES
Of.- RUC Marca Fabricante Modelo Procedencia Descripcion Precio Unit. Precio Total
SIBENIK SA - FraudWatch FraudWatch FraudWatch Australiana Servicio de Antiphishing y 13.888.889 500.000.004
80120035-0 Autenticacion de mensajes,
informes y conformidad
basada en el dominio del Banco
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ONE SA. -80064041-1 VU SECURITY Prisma Servicio de Argentina Servicio de Antiphishing y 13.888.887 499.999.932
Antiphishing Autenticacion de mensgjes,
informesy conformidad
basada en el dominio del Banco
TECHNOMA Appgate EASY Digital Threat EEUU Servicio de Antiphishing y 14.000.000 504.000.000
SOCIEDAD ANONIMA SOLUTIONS, | Protection Autenticacion de mensgjes,
ICI\IOD'\AUESBI'(F:QII/:\IL E INC. informesy conformidad
80060858-5 basada en el dominio del Banco
Corporation Sekiura Hispasec Hispasec Hispasec modulos | Espaiia 16.650.000 599.400.000
S.A.C.E.|l - 80070889-0 Ecrime, Brand
Monitor, Web
Monitor, DMARC

Beneficio MyPIMES

No existe beneficio MyPIMES para esta subasta

Listado General detodas las Ofertas

1- LoteTota

Oferente Precio Fecha Hora Estado

TECHNOMA SOCIEDAD ANONIMA 365.000.000 28-06-2022 09:23:27.146 Periodo Aleatorio

COMERCIAL E INDUSTRIAL - 80060858-5
Codigo Verificador: 0f6blacd3d87258h0a62bf3a49728bc7

SIBENIK SA - 80120035-0 369.000.000 28-06-2022 09:23:13.198 Periodo Aleatorio
Codigo Verificador: 0e70bbe21709e13bd07fd4c3deb7f 751

TECHNOMA SOCIEDAD ANONIMA 370.000.000 28-06-2022 09:20:19.488 Periodo Aleatorio

COMERCIAL E INDUSTRIAL - 80060858-5
Cadigo Verificador: 7bbb2e430c78c0e8179064dfe8el1c6f

SIBENIK SA - 80120035-0 378.000.000 28-06-2022 09:20:12.819 Periodo Aleatorio
Codigo Verificador: 0415723belfeeddfb91c6ciceadsdf 54

TECHNOMA SOCIEDAD ANONIMA 380.000.000 28-06-2022 09:19:29.803 Periodo Aleatorio

COMERCIAL E INDUSTRIAL - 80060858-5
Codigo Verificador: 96€3cf9735d2478f59d41f8b61d7ff96

SIBENIK SA - 80120035-0 396.000.000 28-06-2022 09:19:24.148 Periodo Aleatorio
Cadigo Verificador: 3daB11785a75ae1d3a8e4e7a3d068bc3

TECHNOMA SOCIEDAD ANONIMA 410.000.000 28-06-2022 09:19:08.435 Periodo Aleatorio

COMERCIAL E INDUSTRIAL - 80060858-5
Caodigo Verificador: b2530dcdf8b7948celf a2ef 32927402

| SIBENIK SA - 80120035-0 | 432.000.000 28-06-2022 09:18:44.379 | Periodo Aleatorio
Codigo Verificador: 47f01aB8cdf8208984f330de9976c1b44

[ONE SA. - 80064041-1 | 466.000.000 28-06-2022 09:18:31.992 | Periodo Aleatorio
Codigo Verificador: €2f5097b39621d49¢4438f21a0ef 8b6f

| SIBENIK SA - 80120035-0 | 468.000.000 28-06-2022 09:13:15.668 | Etapa de Puja
Codigo Verificador: €98cc2131c2ch6045d243c41a2703de2

| ONE SA. - 80064041-1 | 490.000.000 28-06-2022 09:12:38.048 | Etapa de Puja
Codigo Verificador: 65049eec499e26876d7152a92e56335¢

| SIBENIK SA - 80120035-0 | 491.400.000 28-06-2022 09:12:08.441 | Etapa de Puja
Cadigo Verificador: 22c8dba274d2d37e0c9b62d59722bb2f

| ONE SA. - 80064041-1 | 493.000.000 28-06-2022 09:11:25.753 | Etapa de Puja
Codigo Verificador: 251a0eal302c3748a6cc3ecdh25156d94

| SIBENIK SA - 80120035-0 | 493.200.000 28-06-2022 09:10:59.475 | Etapade Puja
Codigo Verificador: 03db9138cha704867adeec3c8e043e76

[ONE SA. - 80064041-1 | 495,000.000 28-06-2022 09:09:23.378 | Recepcion de Lances
Codigo Verificador: 240453403a7d8a2c9813d80d9a5c0666

| SIBENIK SA - 80120035-0 | 497.999.988 28-06-2022 09:08:49.285 | Recepcion de Lances
Codigo Verificador: 44492eed4d85f822925c925del 7a25ba

| ONE SA. - 80064041-1 | 499.999.932 28-06-2022 08:50:41.460 | Propuesta
Codigo Verificador: 57ded3187af52620732e3918d0e06cd7

| SIBENIK SA - 80120035-0 | 500.000.004 28-06-2022 08:50:41.462 | Propuesta
Codigo Verificador: fef439357fdd292260fald46239c7009

| Corporation Sekiura S.A.C.E.| - 80070889-0 | 503.000.000 28-06-2022 09:16:04.707 | Etapa de Puja
Codigo Verificador: 698af5079f6a0ac89af 08a077b0146a2

28-06-2022
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Listado General detodas las Ofertas

TECHNOMA SOCIEDAD ANONIMA 504.000.000 28-06-2022 08:50:41.463 Propuesta
COMERCIAL E INDUSTRIAL - 80060858-5
Codigo Verificador: e8cfOaea78797d1a9ab76d1705df 9653
| Corporation Sekiura S.A.C.E.I - 80070889-0 | 510.000.000 28-06-2022 09:12:25.992 | Etapade Puja
Cddigo Verificador: f8ce960b41f633b5e7f97a6519973ec4
| Corporation Sekiura S.A.C.E.| - 80070889-0 | 599.400.000 28-06-2022 08:50:41.464 | Propuesta
Codigo Verificador: 2c4ed58f4c74€b9c2613eb544698d14d

Megjores Lances de cada Proveedor por Item

1- LoteTota

Oferente Meor Precio
TECHNOMA SOCIEDAD ANONIMA COMERCIAL E 365.000.000
INDUSTRIAL - 80060858-5
SIBENIK SA - 80120035-0 369.000.000
ONE SA. - 80064041-1 466.000.000
Corporation Sekiura S.A.C.E.l - 80070889-0 503.000.000

Items Ganados por Proveedor

Proveedor: 80060858-5 - TECHNOMA SOCIEDAD ANONIMA COMERCIAL E INDUSTRIAL

Item Precio Ganador
1- LoteTotal 365.000.000

Listado de Mensajes

1- LoteTota

Mensaje Fecha Hora

EL GRUPO HA SIDO ABIERTO. FAVOR REALIZAR SUS RESPECTIVOS LANCES. 28-06-2022 09:05:12.368
Buenos dias, comenzamos |la Subasta. 28-06-2022 09:06:03.880
Algunas ofertas se encuentran por encimadel referencial. 28-06-2022 09:09:46.169
En breve pasamos a la Etapa de Puja. 28-06-2022 09:09:50.694
LA ETAPA DE PUJA HA COMENZADO. 28-06-2022 09:09:55.712
EL PERIODO ALEATORIO HA COMENZADO. EL GRUPO PUEDE CERRARSE EN CUALQUIER 28-06-2022 09:18:08.597
MOMENTO.

EL PERIODO ALEATORIO HA CULMINADO. 28-06-2022 09:23:35.135
EL GRUPO HA SIDO CERRADO. YA NO SE RECIBEN LANCES. 28-06-2022 09:23:35.412

Con lo que se da por terminado el acto previa lectura de su contenido suscribiendo el/a Subastador/a encargado/a de llevar adelante €l
procedimiento, en dos g emplares de un solo tenor y a un solo efecto, en el lugar y fecha de su otorgamiento.
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