DONCP

DIRECCION NACIONAL DE
CONTRATACIONES PUBLICAS

Subasta a la Baja Electrénica
Actade Sesion Publica Virtua

SBE ID N° 422609

En laciudad de Asuncion, Capital de la Republicadel Paraguay siendo las 8:37 del dia 30/1/2023,
en el domicilio de la Direccion Nacional de Contrataciones Plblicas, EE.UU. N° 961 casi Tte Farifia, en ladireccion
web individualizada como "www.dncp.gov.py" de conformidad alo establecido en lalegislacion vigente, finalizala
SUBASTA A LA BAJA ELECTRONICA con ID N° 422609 -

ADQUISICION DE DISPOSITIVOS DE SEGURIDAD PARA EL DATACENTER DE LA JUSTICIA ELECTORAL - AD REFERENDUM AL PRESUPUESTO 2023

delalInstitucion:

Cadigo Verificador: 6ade31c95d83ad728a8f9b81044f0657

Nivel de Entidad: Poder Judicial

Entidad: Tribunal Superior de Justicia Electoral
UoC: Uoc Justicia Electoral

Cédigo SICP: 1045

Los listados obtenidos en el presente procedimiento de contratacion realizado son |os siguientes:

Listado de Avisos
No existen avisos para esta subasta

Listado de Consultas

Consulta Realizada Fecha Hora
Consultamos de cuanto es el Enlace a Internet que tienen paralos Servicios WEB? O el Throughput que se tiene? 06-01-2023 14:23:55
Todo esto de manera a definir el modelo de la solucion a of ertar.
Respuestas Obtenidas Fecha Hora
Se harealizado una estimacion del throughput total, Internet, interfases internas, incluidos servicios de 23-01-2023 14:55:30
proteccion web, navegacion ainternet y correo electrénico con todas las funcionalidades de seguridad activas
(Threat Protection) y ese throughput es el que solicitamos como minimo (17.2 Gbps medidos en Enterprise Mix o
usando tamafio de respuesta HT TP de 200K B).
Consulta Realizada Fecha Hora
Podrian indicarnos la cantidad de Transacciones (TPS) que tienen en el TSIE? 06-01-2023 14:24:50
Respuestas Obtenidas Fecha Hora
Se aclara que no se esta solicitando un equipo WAF dedicado, |os oferentes deben considerar el throughput de 23-01-2023 14:45:09
Threat Protection parael dimensionamiento.
Consulta Realizada Fecha Hora
Cuantas casillas de Correo se tienen? 06-01-2023 14:25:30
Respuestas Obtenidas Fecha Hora
Se aclara que se cuenta con un minimo de 1200 casillas de correos. 23-01-2023 14:58:16
Consulta Realizada Fecha Hora
Para Cifrado SPX pendiente de patente para el cifrado de mensajes unidireccionales, a que se refiere con 06-01-2023 14:26:03
Pendiente de Patente? Se requiere para cifrado de envio de correos por ahora?
Respuestas Obtenidas Fecha Hora
Favor remitirse ala Adenda N° 2. 23-01-2023 14:59:04
Consulta Realizada Fecha Hora

30-01-2023

1 de 11



DONCP

DIRECCION NACIONAL DE
CONTRATACIONES PUBLICAS

Listado de Consultas

Solicitamos gque nos puedan indicar la cantidad de usuarios que tienen detras del firewall de manera a determinar
lacantidad de trafico y ver el mejor performance del equipo.

06-01-2023

14:37:00

RESPUESTAS

Respuestas Obtenidas

Fecha

Hora

Se aclara que se cuenta con un minimo de 3000 usuarios, pero la cantidad de usuarios no es el Unico indicador
para estimar el dimensionamiento de un equipo, es por ello que deben cefiirse a requerimiento del throughput de
Threat Prevention (17.2 Gbps medidos en Enterprise Mix o usando tamafio de respuesta HTTP de 200K B).

23-01-2023

15:00:12

CONSULTA

Consulta Realizada

Fecha

Hora

Solicitamos que no puedan indicar de cuanto es €l Enlace a Internet que tiene, dado que piden 115Gbps de
Firewall, el cual seriael cuello de botella el Enlace maximo.

06-01-2023

14:37:55

RESPUESTAS

Respuestas Obtenidas

Fecha

Hora

Se debera estimar sobre 10Gbps de Enlace a internet, sin embargo, deben cefiirse al requerimiento del throughput
de Threat Prevention (17.2 Gbps). Son dos equipos que cumpliran diferentes roles. Favor remitirsealo
establecido en el PBC.

23-01-2023

15:01:16

CONSULTA

Consulta Realizada

Fecha

Hora

En el punto 16 de las EETTSs, Solicitan Firewall Throughput: 115 Gbps minimo, pero luego en el punto 17 de las
EETTSs, piden para Threat Protection Throughput: 17.2 Gbps minimo, el valor entonces que deberiavaler es de
Threat Protection y no el de Firewall? Es posible considerar esos datos para dimensionar el equipo?

06-01-2023

14:40:45

RESPUESTAS

Respuestas Obtenidas

Fecha

Hora

Se deben considerar todos |os requerimientos de cumplimiento exigido para el dimensionamiento y
cumplimiento. Son dos equipos que cumplirén diferentes roles. Favor remitirse alo establecido en el PBC.

23-01-2023

15:02:22

CONSULTA

Consulta Realizada

Fecha

Hora

En el punto 18 de las EETTs solicitan IPsec VPN Throughput: 90 Gbps minimo, cuantas VPNs tendran? Este
requisito es mandatorio debido a que es una necesidad real 0 solo estan basando en hojas de datos de marcas
especificas (Sophos XGS 6500)? Es posible que acepten soluciones que ofrezcan a menos 20Gbps de maneraa
permitir |a participacion de otros of erentes garantizando |a libre competencia que es uno de los objetivos de la
Ley 2051 que dice en su Articulo 4° de los principios generales en €l inciso b) Igualdad y Libre Competencia:
Permitirén que todo potencial proveedor o contratista que tenga la solvenciatécnica, econémicay legal necesaria
y que cumpla con los requisitos establecidos en esta ley, en su reglamento, en las bases o pliegos de requisitos y
en las demaés disposiciones administrativas, esté en posibilidad de participar sin restriccion y en igualdad de
oportunidades en los procedimientos de contratacién pablica

06-01-2023

14:46:45

RESPUESTAS

Respuestas Obtenidas

Fecha

Hora

Es menester manifestar que esta Convocante ha elaborado el Pliego de Basesy Condiciones (PBC) de acuerdo
con las necesidades institucional es que se pretenden satisfacer, dentro de los limites de la normativalegal vigente
y respetando |os principios rectores de las Contrataciones Publicas previstos en el Art. 4 delaLey 2051/03. Es
asi que, teniendo en cuentala existenciaen el Mercado Nacional de varias marcas que cumplen con €l
requerimiento |PSec VPN Throughput de 90 Gbps e incluso con throughput muy superiores alos 90 Gbpsy
considerando los principios rectores que rigen las contrataciones publicas, €l presente Pliego de Basesy
Condiciones fue disefiado con el fin de contar con lamayor cantidad de posibles oferentes, de maneraano
limitar la participacion de los mismos en igual dad de condiciones pero conteniendo caracteristicas que garanticen
ala Convocante obtener |os equipos mencionados, considerando el destino que les sera dado. En consecuencia,
solicitamos se remitaal Pliego de Basesy Condiciones.

23-01-2023

15:03:51

CONSULTA

Consulta Realizada

Fecha

Hora

En el punto 63 de las EETTs solicitan Autenticacion SSO del navegador: autenticacion de proxy transparente
(NTLM) y Kerberos, se requiere hacia aplicaciones o soluciones Nube, que requieren de SSO para esto?

06-01-2023

14:50:51

RESPUESTAS

Respuestas Obtenidas

Fecha

Hora

Serequiere lafuncionalidad de SSO para permitir alos usuarios tener acceso a multiples aplicaciones (incluidala
nube) ingresando solo con una cuenta alos diferentes sistemas y recursos.

23-01-2023

15:05:58

CONSULTA

Consulta Realizada

Fecha

Hora

En el punto 114 de las EETTs solicitan Almacenamiento en caché de contenido web de alto rendimiento
Consultamos: Considerando que las paginas Web, hoy son muy dinamicas, Almacenamiento en caché de
contenido web de alto rendimiento, para que se requiere Caché, a variar los objetos cambiarian y no se guardaria
mucha informacion. Solicitamos respetuosamente que este requisito sea considerado como opcional, ya que solo
el modelo XGS 6500 de Sophos es el unico que cumple con este punto dejando fuera de participacion alas
demas marcas del mercado.

06-01-2023

14:55:43

RESPUESTAS

Respuestas Obtenidas

Fecha

Hora

Es menester manifestar que esta Convocante ha elaborado el Pliego de Basesy Condiciones (PBC) de acuerdo
con las necesidades institucional es que se pretenden satisfacer, dentro de los Iimites de la normativalegal vigente
y respetando |os principios rectores de las Contrataciones Publicas previstos en el Art. 4 delaLey 2051/03. Es
asi que, teniendo en cuentala existenciaen el Mercado Naciona de varias marcas que cumplen con la
especificacién técnica requeriday considerando |os principios rectores que rigen las contrataciones plblicas, el
presente Pliego de Bases y Condiciones fue disefiado con el fin de contar con lamayor cantidad de posibles
oferentes, de maneraano limitar la participacion de los mismos en igualdad de condiciones pero conteniendo
caracteristicas que garanticen ala Convocante obtener |os equipos mencionados, considerando el destino que les
serd dado. En consecuencia, solicitamos se remitaal Pliego de Basesy Condiciones.

23-01-2023

15:06:56

30-01-2023
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Listado de Consultas

Consulta Realizada Fecha Hora
En €l punto 114 de las EETTs dice El widget Centro de control muestrala cantidad de datos cargadosy 06-01-2023 15:02:01
descargados en aplicaciones en la nube categorizados como nuevos, sancionados, no autorizados o tolerados, esto
es una aplicacion, pero que se quiere que el Firewall muestre? Consultamos: Que especificamente se requiere del
Firewall con lo indicado?, que se quiere que el Firewall muestre?
Respuestas Obtenidas Fecha Hora
Se requiere un dashboard en tiempo real o reporte que muestre el ancho de banda consumido por aplicaciones en 23-01-2023 15:08:05
nube (por ejemplo, nuevas aplicaciones en nube o aplicaciones no autorizadas)
Consulta Realizada Fecha Hora
En el punto 129 de las EETTs dice Descubra Shadow IT de un vistazo, identificar Aplicaciones Cloud para poder 06-01-2023 15:10:38
controlarlas/bloquearlas. Consulta: A que se refieren con este requerimiento.
Respuestas Obtenidas Fecha Hora
Se requiere un dashboard en tiempo real o reporte que identifique las aplicaciones en nube que hacen uso los 23-01-2023 15:09:05
usuarios afin de tomar accién conforme ala politica institucional (permitir o bloquear).

- Consulta Realizada Fecha Hora
Para el SandBox, se requiere un motor para analisis de los archivos en Memoria, asi poder identificar aquellos 06-01-2023 15:12:11
Malware avanzados que no se ejecutan en ambientes controlados?

Respuestas Obtenidas Fecha Hora
Serequiere lafuncionalidad de sandbox para identificar malware de dia cero, en este ambiente controlado 23-01-2023 15:10:06
(sandbox) se puedarealizar diferentes andlisis del archivo sospechoso.
Consulta Realizada Fecha Hora
Consulta: Parala Reporteria, se requiere que sea OnPremise o puede ser en laNube? 06-01-2023 15:13:22
Respuestas Obtenidas Fecha Hora
Favor remitirse ala Adenda N° 2. 23-01-2023 15:10:37
Consulta Realizada Fecha Hora
el punto 122 del las EETTs dice: "El widget Centro de control muestrala cantidad de datos cargados y 06-01-2023 17:00:23
descargados en aplicaciones en la nube categorizados como huevos, sancionados, no autorizados o tolerados’
Podrian por favor indicar que especificamente se requiere del Firewall? que se quiere que el Firewall muestre?
Respuestas Obtenidas Fecha Hora
Se requiere un dashboard en tiempo real o reporte que muestre el ancho de banda consumido por aplicaciones en 23-01-2023 15:11:08
nube (por ejemplo, nuevas aplicaciones en nube o aplicaciones no autorizadas)
Consulta Realizada Fecha Hora
En el punto 123 del las EETTs dice: "Descubra Shadow I T de un vistazo" Podrian por favor indicar aque se 06-01-2023 17:02:52
refieren con este requerimiento? Seriaidentificar Aplicaciones Cloud para poder controlarlas/bloquearlas?
Respuestas Obtenidas Fecha Hora
Remitirse alarespuesta de la consulta N° 12. 23-01-2023 15:11:54
Consulta Realizada Fecha Hora
Para el SandBox, se requiere un motor paraandlisis de los archivos en Memoria, asi poder identificar aguellos 06-01-2023 17:04:49
Malware avanzados que no se gjecutan en ambientes controlados?
Respuestas Obtenidas Fecha Hora
Se aclara que debe contar con capacidades por gjemplo de Inteligencia Artificial u otras, parael andisis de 23-01-2023 15:53:44
comportamiento dindmico para exponer malware y otras amenazas de dia cero.
Consulta Realizada Fecha Hora
Parala Reporteria, se requiere que sea OnPremise o puede ser en la Nube? 06-01-2023 17:05:20
Respuestas Obtenidas Fecha Hora
Remitirse alarespuesta de la consultaN° 14. 23-01-2023 15:13:29
Consulta Realizada Fecha Hora
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Listado de Consultas

En la parte anexa a llamado publicado, en la seccién de Datos de la Convocatoria en el SICP, seccién Etapasy
Plazos, se solicita: Fecha Limite de Consultas: lunes, 9 de enero de 2023 - 09:00 Fecha de Inicio de Propuestas:
lunes, 16 de enero de 2023 - 07:00 Al respecto, solicitamos ala Convocante una prorroga de al menos 15
(quince) dias calendarios en la fecha de Presentacion de Propuestas, y en consecuencia extender lafecha de
limite de consultas, de manera a contar con el tiempo necesario y suficiente pararealizar un andisisintegroy
pormenorizado de todas |as condicionesy requisitos establecidos dentro del presente llamado atendiendo la
complejidad de lo solicitado por en laPBC, y de esa manera, presentar una oferta técnica que se gjuste alas
necesidades de la Convocante y permita al canzar ala entidad las mejores condiciones en cuanto a oportunidad,
precioy calidad. Lo solicitado encuentra sustento legal en el articulo 20° de la Ley 2051/03, especificamente: ...
L as especificaciones técnicas, plazos, tolerancias, porcentajes u otras disposiciones de similar naturaleza que
deban contener las bases o |os pliegos de requisitos de licitacion, se establecerén con la mayor amplitud, (...), no
se podrén exigir alos participantes requisitos distintos a | os sefialados por estaley, ni se podrén establecer
elementos que no resulten técnicamente indispensables, si con ello se limitan las posibilidades de concurrenciaa
eventuales proveedores o contratistas...; lo cual se condice con el Principio de Igualdad y Libre Competencia,
previsto en el inciso b) del articulo 4° de lamisma Ley, teniendo en cuenta ademas lo establecido en €l art. 43°
del Decreto Reglamentario 2992/19, el cual rezalo siguiente: La Convocante podraintroducir modificaciones o
enmiendas alos pliegos de bases y condiciones, siemprey cuando se gjuste a los parametros establecidos en la
Ley. Los cinco dias hébiles previstos en la Ley como limite para el tope de presentacion de ofertas, se
computaran desde el dia siguiente de la publicacién de la adenda respectiva. Las modificaciones o enmiendas que
realicen las Convocantes a pliego de bases y condiciones deberan quedar asentadas en una adenda numeraday
fechada que formara parte del mismo.

06-01-2023

17:57:07

RESPUESTAS

Respuestas Obtenidas

Fecha

Hora

Favor remitirse alas Adendas N° 2y 3.

23-01-2023

15:13:58

CONSULTA

Consulta Realizada

Fecha

Hora

En el Pliego de Basesy Condiciones, en la seccién Adjudicacién y Contratos, Sistema de adjudicacion, se
establece: SISTEMA DE ADJUDICACION: POR TOTAL Al respecto, se solicita ala Convocante que e
sistema de adjudicacion del presente Ilamado sea modificado por lamodalidad POR ITEM, teniendo en cuenta
gue muchos oferentes, aun teniendo excelentes propuestas técnicas y de alta calidad, no podrian ofrecer una
propuesta tan global, y esto limitainnecesariamente la apertura a of ertas variadas. Considerando que el llamado
dispone de més de 1 items, y que |os productos requeridos son de complejidades especificasy no estan
comprometidos por una condicién de dependencia tecnol dgica entre si, desagrupar los bienes del grupo, permitira
unamayor participacion. Esimportante traer a colacién, que desagrupar |os bienes del grupo total y utilizar una
lista de items ademés de permitir la participacion de un mayor nimero de oferentes, propiciara la presentacion de
ofertas més adecuadas y més competitivas para satisfacer los intereses de la convocante, sin necesidad de
restringir ni disminuir lacalidad del proyecto deseado. Lo solicitado encuentra sustento legal en el articulo 20°
delaLey 2051/03, especificamente: ...Las especificaciones técnicas, plazos, tolerancias, porcentajes u otras
disposiciones de similar naturaleza que deban contener |as bases o |os pliegos de requisitos de licitacion, se
estableceran con lamayor amplitud, (...), no se podran exigir alos participantes requisitos distintos alos
sefialados por estaley, ni se podréan establecer elementos que no resulten técnicamente indispensables, si con ello
se limitan las posibilidades de concurrencia a eventual es proveedores o contratistas...; 1o cual se condice con €l
Principio de Igualdad y Libre Competencia, previsto en el inciso b) del articulo 4° de lamismaLey, teniendo en
cuenta ademés lo establecido en €l art. 43° del Decreto Reglamentario 2992/19, el cual rezalo siguiente: La
Convocante podré introducir modificaciones o enmiendas alos pliegos de bases y condiciones, siempre y cuando
se gjuste alos parametros establecidos en laLey. Los cinco dias hébiles previstos en laLey como limite para el
tope de presentacion de ofertas, se computaran desde el dia siguiente de la publicacién de la adenda respectiva.

L as modificaciones o enmiendas que realicen las Convocantes a pliego de bases y condiciones deberdn quedar
asentadas en una adenda numerada y fechada que formara parte del mismo.

06-01-2023

17:57:48

RESPUESTAS
Respuestas Obtenidas

Fecha

Hora

Se establece que la adjudicacion sea por €l total considerando que | as especificaciones técnicas fueron
establecidas de |a manera las més apropiadas para el funcionamiento eficiente y adecuado de la solucién
propuesta para satisfacer de formaintegral la necesidad institucional, ofreciendo oportunidad, calidad y costo a
Estado Paraguayo bajo las mejores condiciones de contratacién. Favor remitirse alo solicitado en el PBC.

23-01-2023

15:42:59

CONSULTA

Consulta Realizada

Fecha

Hora

En el pliego basesy condiciones, en la seccién de SUMINISTROS REQUERIDOS- Especificaciones Técnicas,
{tem N° 1 - EQUIPO FIREWALL PARA SEGURIDAD PERIMETRAL, se solicita: Configuracion completa de
DNS, DHCPy NTP Al respecto, se solicitaalaconvocante aceptar esta caracteristica como opcional. Esta
peticion se formulateniendo en cuenta que no esta claramente identificado si serefierelo requerido enel PBC a
tener un DNS server dentro mismo Firewall (DNS Server embebido) o esté establecido dentro de las politicas
estandar de contar con la opcién de configuracion DNS propiamente, puesto que de darse esta situacion esta
opcién no aplicaria con ningln estandar de laindustriay del mercado en cuanto a Apliance de seguridad de
nueva generacion, pero si en lamayoria de |os estandares de laindustria es factible asociar aun DNS Server
externo para uso de |as funcionalidades del Apliance de seguridad Firewall (Integracién con equipos através de
DNS). Por tanto. Ademas, es importante destacar que |a modificacion sugerida no representard una disminucion
del rendimiento o calidad del desempefio del Firewall y solo ampliariala posibilidad de ofrecer soluciones que se
adapten técnicamente a cubrir las necesidades tecnol gicas y operativas de la convocante, dadala mayor
participacion de oferentes, y la subsecuente competitividad que traera consigo la presentacion de ofertas més
adecuadas y ventajosas para los intereses de la convocante. Lo solicitado encuentra sustento legal en el articulo
20° de la Ley 2051/03, especificamente: ... L as especificaciones técnicas, plazos, tolerancias, porcentajes u otras
disposiciones de similar naturaleza que deban contener las bases o | os pliegos de requisitos de licitacion, se
estableceran con lamayor amplitud, (...), no se podran exigir alos participantes requisitos distintos alos
sefialados por estaley, ni se podréan establecer elementos que no resulten técnicamente indispensables, si con ello
se limitan las posibilidades de concurrencia a eventual es proveedores o contratistas...; 1o cual se condice con €l
Principio de Igualdad y Libre Competencia, previsto en el inciso b) del articulo 4° de lamismaLey, teniendo en
cuenta ademés lo establecido en el art. 43° del Decreto Reglamentario 2992/19, el cual rezalo siguiente: La
Convocante podré introducir modificaciones o enmiendas alos pliegos de bases y condiciones, siemprey cuando
se gjuste alos pardmetros establecidos en laLey. Los cinco dias hébiles previstos en laLey como limite para el
tope de presentacion de ofertas, se computaran desde el dia siguiente de la publicacién de la adenda respectiva

L as modificaciones o enmiendas que realicen las Convocantes a pliego de bases y condiciones deberan quedar
asentadas en una adenda numerada y fechada que formara parte del mismo.

06-01-2023

17:58:17

RESPUESTAS

Respuestas Obtenidas

Fecha

Hora

30-01-2023
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Listado de Consultas

Se requiere que €l equipo pueda soportar DNS como servidor parala resolucién de nombres hosts de dominios
internos, DHCP para otorgar direcciones IPs, y NTP para sincronizar la hora con todos | os dispositivos de la
Institucién. Favor remitirse alo solicitado en el PBC.

23-01-2023

15:14:29

CONSULTA
Consulta Realizada

Fecha

Hora

En el pliego basesy condiciones, en la seccion de SUMINISTROS REQUERIDOS- Especificaciones Técnicas,
{tem N° 1 - EQUIPO FIREWALL PARA SEGURIDAD PERIMETRAL, se solicita: Inspeccion TLS con ato
rendimiento, soporte para TLS 1.3 sin degradacion, puerto independientes, politicas de nivel empresarial,
visibilidad tnica del panel y solucién de problemas de compatibilidad Al respecto, se solicitaala convocante
aceptar esta caracteristica sea suprimida de las especificaciones técnicas, haciendo notar que la Inspeccion TLS
con alto rendimiento con soporte permitido lineado hacialaversion TLS 1.2 como parametro minimo seria mas
que suficiente para obtener un desempefio con la complejidad de seguridad de la capa de transporte y
rendimiento 6ptimo dentro mismo Firewall. Por tanto, esimportante hacer constar que la modificacion sugerida
no representa una disminucién del rendimiento o calidad del desempefio del Firewall y solo ampliala posibilidad
de ofrecer soluciones que se adapten técnicamente a cubrir |as necesidades tecnol6gicas y operativas de la
convocante. Asi mismo, esto permitirala participacion de un mayor nimero de oferentesy la presentacion de
ofertas adecuadas para satisfacer los intereses de la convocante. Lo solicitado encuentra sustento legal en el
articulo 20° de la Ley 2051/03, especificamente: ... L as especificaciones técnicas, plazos, tolerancias, porcentajes
u otras disposiciones de similar naturaleza que deban contener las bases o |os pliegos de requisitos de licitacion,
se estableceran con lamayor amplitud, (...), no se podran exigir alos participantes requisitos distintos alos
sefialados por estaley, ni se podréan establecer elementos que no resulten técnicamente indispensables, si con ello
se limitan las posibilidades de concurrencia a eventual es proveedores o contratistas....; 1o cual se condice con €
Principio de Igualdad y Libre Competencia, previsto en el inciso b) del articulo 4° de lamismaLey, teniendo en
cuenta ademés lo establecido en €l art. 43° del Decreto Reglamentario 2992/19, el cual rezalo siguiente: La
Convocante podré introducir modificaciones o enmiendas a los pliegos de bases y condiciones, siemprey cuando
se gjuste alos parametros establecidos en laLey. Los cinco dias habiles previstos en laLey como limite parael
tope de presentacion de ofertas, se computaran desde €l dia siguiente de la publicacién de la adenda respectiva.
Las modificaciones o enmiendas que realicen las Convocantes a pliego de bases y condiciones deberan quedar
asentadas en una adenda numerada y fechada que formara parte del mismo.

06-01-2023

17:58:47

RESPUESTAS

Respuestas Obtenidas

Fecha

Hora

Favor remitirse ala Adenda N° 2.

23-01-2023

15:14:46

CONSULTA

Consulta Realizada

Fecha

Hora

En €l pliego basesy condiciones, en la seccién de SUMINISTROS REQUERIDOS- Especificaciones Técnicas,
{tem N° 1 - EQUIPO FIREWALL PARA SEGURIDAD PERIMETRAL, se solicita: Motor DPI que proporciona
proteccion de escaneo de flujos para | PS, AV, Web, App Control y TLS Al respecto, se solicitaala convocante
aceptar esta caracteristica sea suprimida de | as especificaciones técnicas, e incorporar alas mismos como
parametro minimo |os controles de proteccidn por escaneo | PS presentes en €l motor de | nspeccién profunda de
todo el flujo con el cual cuentan como estandar los firewall de nueva generacion de nivel core, teniendo presente
gue agregar esta caracteristica solicitadaa PBC no representara una disminucion del rendimiento o calidad del
desempefio del Firewall y ampliarala posibilidad de ofrecer soluciones que se adapten técnicamente a cubrir las
necesidades tecnol égicas y operativas de la convocante Asi mismo, es importante destacar que |as caracteristicas
solicitadas se orientan a favorecer a un producto especifico, pues las mismas fueron textualmente extraidas de las
configuraciones de unamarcaen particular, 1o cual se puede corroborar en el siguiente enlace: https:/
assets.sophos.com/X 24WTUEQ/at/wgcgnwbmth9vsqggg8bnh5f/sophos-firewall-feature-list.pdf . Lo solicitado
se cursa en virtud a que esto impedira el direccionamiento del Ilamado, al no tolerar ventajas indebidas para
ningUn participante y se protegera |la mayor participacion y la presentacion de ofertas adecuadas para satisfacer
los intereses de la convocante. Lo solicitado encuentra sustento legal en el articulo 20° de laLey 2051/03,
especificamente: ... Las especificaciones técnicas, plazos, tolerancias, porcentajes u otras disposiciones de similar
natural eza que deban contener las bases o |os pliegos de requisitos de licitacion, se estableceran con la mayor
amplitud, (...), no se podran exigir alos participantes requisitos distintos alos sefial ados por estaley, ni se
podran establecer elementos que no resulten técnicamente indispensables, si con ello se limitan las posibilidades
de concurrencia a eventuales proveedores o contratistas, sin embargo, deberan ser lo suficientemente claras,
objetivas e imparciales, para evitar favorecer indebidamente a algun participante. ; lo cual se condice con €l
Principio de Igualdad y Libre Competencia, previsto en el inciso b) del articulo 4° de lamisma Ley, teniendo en
cuenta ademés lo establecido en el art. 43° del Decreto Reglamentario 2992/19, el cual rezalo siguiente: La
Convocante podré introducir modificaciones o enmiendas a los pliegos de bases y condiciones, siemprey cuando
se gjuste alos pardmetros establecidos en la Ley. Los cinco dias hébiles previstos en laLey como limite para el
tope de presentacion de ofertas, se computaran desde el dia siguiente de la publicacion de la adenda respectiva.

L as modificaciones o enmiendas que realicen las Convocantes a pliego de bases y condiciones deberan quedar
asentadas en una adenda numerada y fechada que formara parte del mismo.

06-01-2023

17:59:18

RESPUESTAS
Respuestas Obtenidas

Fecha

Hora

Se requiere que cumpla con unainspeccion profunda o exhaustivo de flujos o paquetes con las funcionalidades
defirewall, IPS, Control de aplicacionesy proteccion de malware que es lo que ofrecen diversos fabricantesy se
solicitacomo minimo. Favor remitirse alo solicitado en el PBC.

23-01-2023

15:15:05

Consulta Realizada

Fecha

Hora

30-01-2023
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En la Seccion SUMINISTROS REQUERIDOS - ESPECIFICACIONES TECNICAS - ITEM N°1 - EQUIPO
FIREWALL PARA SEGURIDAD PERIMETRAL - REQUERIMIENTOS MINIMOS - PUNTO 16 AL 20,
solicitan |os siguientes requerimientos: Firewall Throughput: 115 Gbps minimo medido en 64 byte UDP o
medido usando tréfico HTTPy tamafio de respuesta de 512 KB. Threat Protection Throughput: 17.2 Gbps
minimo usando tamafio de respuesta HTTP de 200 KB o Enterprise Mix |Psec VPN Throughput: 90 Gbps
minimo 08 GbE Interfaces de cobre como minimo 12 SFP+ 10 GbE de fibra como minimo Solicitamos ala
Convocante que se acepten equipos que soporten: Firewall Throughput: de 42 Gbps minimo. IPsec VPN
Throughput: 22 Gbps minimo. Dicha solicitud de modificaciones se sustenta en que |as caracteristicas requeridas
en el Pliego de Basesy Condiciones para el item N°1 EQUIPO FIREWALL PARA SEGURIDAD
PERIMETRAL contemplan un claro direccionamiento a equipos de la marca SOPHOS Modelo XGS 6500 y que
estos cumplan dichos requerimientos a cabalidad, a su vez, sin justificacion técnicade lo requerido y
sobredimensionando el porte del equipo, delimitando de esta manera la participacion de potencial es of erentes,
incumpliendo asf 1o establecido en & art. N° 4 inciso b) delaLey 2051/03 €l cual reza: "Permitiran que todo
potencial proveedor o contratista que tenga la solvencia técnica, econdmicay legal necesariay que cumplacon
los requisitos establecidos en estaley, en su reglamento, en las bases o pliegos de requisitos y en las demés
disposiciones administrativas, esté en posibilidad de participar sin restriccion y en igualdad de oportunidades en
los procedimientos de contratacion publica.”

09-01-2023

08:22:33

RESPUESTAS
Respuestas Obtenidas

Fecha

Hora

Es menester manifestar que esta Convocante ha elaborado el Pliego de Basesy Condiciones (PBC) de acuerdo
con las necesidades institucional es que se pretenden satisfacer, dentro de los |imites de la normativalegal vigente
y respetando |os principios rectores de las Contrataciones Publicas previstos en el Art. 4 delaLey 2051/03. Es
asi que, teniendo en cuentala existenciaen el Mercado Nacional de varias marcas que cumplen con los valores
necesarios para garantizar un adecuado rendimiento del equipo y considerando |os principios rectores que rigen
las contrataciones publicas, el presente Pliego de Bases y Condiciones fue disefiado con el fin de contar con la
mayor cantidad de posibles oferentes, de manera ano limitar la participacién de los mismos en igualdad de
condiciones pero conteniendo caracteristicas que garanticen ala Convocante obtener |os equipos mencionados,
considerando el destino que les seré dado. En consecuencia, solicitamos se remitaa Pliego de Basesy
Condiciones.

23-01-2023

15:15:23

CONSULTA

Consulta Realizada

Fecha

Hora

En la Seccion SUMINISTROS REQUERIDOS - ESPECIFICACIONES TECNICAS - ITEM N°1 - EQUIPO
FIREWALL PARA SEGURIDAD PERIMETRAL - WEB PROTECTION AND CONTROL - PUNTO 114,
solicitael siguiente requerimiento: Almacenamiento en caché de contenido web de alto rendimiento. Solicitamos
ala Convocante que se elimine dicho requisito, ya que € mismo es una traduccién de lo especificado en la hoja
de datos de |as caracteristicas del Firewall Sophos, Pagina 5 del link adjunto: https://assets.sophos.com/
X24WTUEQ/at/wacgnwbmth9vsqggg8bnh5f/sophos-firewal |-feature-list.pdf "High performance web content
caching " Ademés de no poseer justificacion técnicaya que en la actualidad con el dinamismo de los sitios web
no es necesario tener un cache de contenido web, el (inico proposito es agregar complejidad alos requisitos
técnicos delimitando de estaforma la participacién de potenciales oferentes, incumpliendo asi |0 establecido en
el art. N° 4 inciso b) delaLey 2051/03 el cual reza: "Permitiran que todo potencial proveedor o contratista que
tenga la solvencia técnica, econémicay legal necesariay que cumpla con los requisitos establecidos en estaley,
en su reglamento, en las bases o pliegos de requisitos y en las demés disposiciones administrativas, esté en
posibilidad de participar sin restriccion y en igualdad de oportunidades en |os procedi mientos de contratacion
publica."

09-01-2023

08:27:00

RESPUESTAS
Respuestas Obtenidas

Fecha

Hora

Favor remitirse alarespuesta de la consulta N° 10.

23-01-2023

15:15:45

CONSULTA
Consulta Realizada

Fecha

Hora

Solicitamos ala Convocante prorrogar €l periodo de consultas'y aclaraciones por un periodo de 5 dias afin de
dar mayor oportunidad para la evaluacion de |as especificaciones técnicas y ampliar |a cantidad de potenciales
oferentes. Dicha solicitud se basa en un claro direccionamiento ala marca SOPHOS, modelo XGS 6500, donde
en laseccion de SUMINISTROS REQUERIDOS Y ESPECIFICACIONES TECNICAS del Pliego de Basesy
Condiciones se especifican en el Item N° 1 Equipo Firewall Para Seguridad Perimetral, caracteristicas traducidas
de los documentos Sophos Firewall Featuresy la hoja de datos de la serie XGS Sophos Firewall cuyos links
estan adjuntos: https://assets.sophos.com/X 24WTUEQ/at/wqcgnwbmth9vsqggg8bnh5f/sophos-firewall-feature-
list.pdf https://www.sophos.com/en-us/medialibrary/pdfs/factsheets/sophos-firewall-br.pdf Delimitando de esta
formala participacion de potenciales oferentes, incumpliendo asi |o establecido en el art. N° 4 inciso b) delaLey
2051/03 €l cual reza: "Permitiran que todo potencial proveedor o contratista que tenga la solvencia técnica,
econémicay legal necesariay que cumpla con los requisitos establecidos en esta ley, en su reglamento, en las
bases o pliegos de requisitos y en las demés disposiciones administrativas, esté en posibilidad de participar sin
restriccion y en igualdad de oportunidades en los procedimientos de contratacion publica”

09-01-2023

08:27:59

RESPUESTAS
Respuestas Obtenidas

Fecha

Hora

Favor remitirse alarespuesta de la consulta N° 19.

23-01-2023

15:16:06

Consulta Realizada

Fecha

Hora

30-01-2023
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En el pliego basesy condiciones, en la seccién de SUMINISTROS REQUERIDOS- Especificaciones Técnicas,
{tem N° 1 - EQUIPO FIREWALL PARA SEGURIDAD PERIMETRAL, se solicita: Descripcion General:
Compatibilidad con autenticacion de dos factores (contrasefia de un solo uso) para acceso de administrador,
portal de usuario, IPSecy SSL VPN Al respecto, se solicitaala convocante aceptar esta caracteristica como
opcional y/o aceptar alternativas de integracion con soluciones de autenticacion de doble factor de terceros
teniendo en cuenta que esta funcién no se basa en ningun estandar de laindustria para Firewalls por lo cual en
genera en lamayoria de equipamientos o apliance de seguridad de forma nativa no es realizada por el mismo
equipamiento, es necesario de unaintegracion con un tercero para poder gjecutarla.. Por tanto, esimportante
hacer constar que la modificacion sugerida no representa una disminucion del rendimiento o calidad del
desempefio del Firewall y solo ampliala posibilidad de ofrecer soluciones que se adapten técnicamente a cubrir
las necesidades tecnolégicas y operativas de la convocante, en atencién a que esto permitirala participacion de
un mayor nimero de oferentes y la presentacion de of ertas adecuadas para satisfacer los intereses de la
convocante. Lo solicitado encuentra sustento legal en el articulo 20° de la Ley 2051/03, especificamente: ...Las
especificaciones técnicas, plazos, tolerancias, porcentajes u otras disposiciones de similar natural eza que deban
contener las bases o los pliegos de requisitos de licitacion, se estableceran con lamayor amplitud, (...), no se
podran exigir alos participantes requisitos distintos a los sefialados por estaley, ni se podrén establecer
elementos que no resulten técnicamente indispensables, si con ello se limitan las posibilidades de concurrenciaa
eventuales proveedores o contratistas...; lo cual se condice con el Principio de Igualdad y Libre Competencia,
previsto en el inciso b) del articulo 4° de lamisma Ley, teniendo en cuenta ademas lo establecido en €l art. 43°
del Decreto Reglamentario 2992/19, €l cual rezalo siguiente: La Convocante podra introducir modificaciones o
enmiendas alos pliegos de bases y condiciones, siempre y cuando se gjuste a los parametros establecidos en la
Ley. Los cinco dias hébiles previstos en la Ley como limite para el tope de presentacion de ofertas, se
computaran desde el dia siguiente de la publicacion de la adenda respectiva. Las modificaciones o enmiendas que
realicen las Convocantes al pliego de bases y condiciones deberan quedar asentadas en una adenda numeraday
fechada que formara parte del mismo.

09-01-2023

08:42:56

RESPUESTAS
Respuestas Obtenidas

Fecha

Hora

Es menester manifestar que esta Convocante ha elaborado el Pliego de Basesy Condiciones (PBC) de acuerdo
con las necesidades institucionales que se pretenden satisfacer, dentro de los limites de la normativa legal vigente
y respetando |os principios rectores de las Contrataciones Piblicas previstos en el Art. 4 delaLey 2051/03. Es
asi que, teniendo en cuenta la existenciaen el Mercado Nacional de varias marcas que cumplen con este
requerimiento de soportar autenticacion de doble factor ya sea de manera nativa o integrandose con un tercero 'y
considerando los principios rectores que rigen | as contrataciones publicas, el presente Pliego de Basesy
Condiciones fue disefiado con el fin de contar con lamayor cantidad de posibles oferentes, de maneraano
limitar la participacion de los mismos en igualdad de condiciones pero conteniendo caracteristicas que garanticen
ala Convocante obtener |os equipos mencionados, considerando el destino que les sera dado. En consecuencia,
solicitamos se remitaa Pliego de Basesy Condiciones.

23-01-2023

15:17:36

CONSULTA
Consulta Realizada

Fecha

Hora

En el pliego basesy condiciones, en la seccion de SUMINISTROS REQUERIDOS- Especificaciones Técnicas,
{tem N° 1 - EQUIPO FIREWALL PARA SEGURIDAD PERIMETRAL, se solicita: Descripcion General: Portal
de usuario de autoservicio Al respecto, se solicitaala convocante aclarar esta caracteristica requerida, aque
especificamente se refiere, dado que en laindustria de Apliance de Seguridad Firewalls en lamayoriade las
marcas presentes en el mercado |as plataformas tienes RBAC role based access control 1o que se traduciriaen
control de acceso basado en rolesy se pueden dar accesos para usuarios o integrar mediante api, en laPBC
solicitado por la convocante no estd muy claro a que se refiere. En atencién a que esto permitira la participacion
de un mayor nimero de oferentes y la presentacion de of ertas adecuadas para satisfacer los intereses de la
convocante. Lo solicitado encuentra sustento legal en el articulo 20° de la Ley 2051/03, especificamente: ...Las
especificaciones técnicas, plazos, tolerancias, porcentajes u otras disposiciones de similar natural eza que deban
contener las bases o los pliegos de requisitos de licitacion, se estableceran con lamayor amplitud, (...), no se
podréan exigir alos participantes requisitos distintos a los sefialados por estaley, ni se podrén establecer
elementos que no resulten técnicamente indispensables, si con ello se limitan las posibilidades de concurrenciaa
eventuales proveedores o contratistas...; 1o cual se condice con el Principio de Igualdad y Libre Competencia,
previsto en el inciso b) del articulo 4° de lamisma Ley, teniendo en cuenta ademés lo establecido en € art. 43°
del Decreto Reglamentario 2992/19, €l cual rezalo siguiente: La Convocante podra introducir modificaciones o
enmiendas alos pliegos de bases y condiciones, siempre y cuando se gjuste a los parametros establecidos en la
Ley. Los cinco dias hébiles previstos en la Ley como limite para el tope de presentacion de ofertas, se
computaran desde el dia siguiente de la publicacién de la adenda respectiva. Las modificaciones o enmiendas que
realicen las Convocantes a pliego de bases y condiciones deberan quedar asentadas en una adenda numeraday
fechada que formard parte del mismo.

09-01-2023

08:43:23

RESPUESTAS
Respuestas Obtenidas

Fecha

Hora

Se aclaraque un portal de autoservicio o similar seriaun portal donde el usuario por ejemplo puedaingresar a
administrar sus cuarentenas de correo electrénico.

23-01-2023

15:18:57

Consulta Realizada

Fecha

Hora

30-01-2023
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En el pliego basesy condiciones, en la seccién de SUMINISTROS REQUERIDOS- Especificaciones Técnicas,
{tem N° 1 - EQUIPO FIREWALL PARA SEGURIDAD PERIMETRAL, se solicita: Descripcion General:
Soporte de administracion central através de la consola unificada basada en la nube Al respecto, se solicitaala
convocante aceptar esta caracteristica como opcional, teniendo en cuenta que dentro de laindustria de firewalls
de Seguridad no esta definido como estandar un mismo tipo de soporte de administracion central atravésdela
consola unificada solamente en la nube; solicitamos ala convocante aceptar del mismo modo otra aternativa
como consola de administracién de la plataforma del tipo On-premises; la cual podria ser através de appliance o
maquinas virtuales, teniendo presente que dicho pedido no representa una disminucién del rendimiento o calidad
del desempefio del Firewall y solo ampliala posibilidad de ofrecer soluciones que se adapten técnicamente a
cubrir las necesidades de la convocante, en atencién que esto permitira la participacion de un mayor nimero de
oferentesy la presentacion de of ertas adecuadas para satisfacer los intereses de la convocante. Lo solicitado
encuentra sustento legal en el articulo 20° de laLey 2051/03, especificamente: ...L as especificaciones técnicas,
plazos, tolerancias, porcentajes u otras disposiciones de similar naturaleza que deban contener las bases o los
pliegos de requisitos de licitacion, se estableceran con la mayor amplitud, (...), no se podrén exigir alos
participantes requisitos distintos alos sefialados por estaley, ni se podran establecer elementos que no resulten
técnicamente indispensables, si con ello se limitan las posibilidades de concurrencia a eventual es proveedores o
contratistas...; lo cual se condice con el Principio de Igualdad y Libre Competencia, previsto en el inciso b) del
articulo 4° de lamisma Ley, teniendo en cuenta ademas lo establecido en el art. 43° del Decreto Reglamentario
2992/19, el cual rezalo siguiente: La Convocante podra introducir modificaciones o enmiendas alos pliegos de
bases y condiciones, siemprey cuando se gjuste alos parametros establecidos en laLey. Los cinco dias hébiles
previstos en laLey como limite para el tope de presentacion de ofertas, se computarén desde el dia siguiente de
la publicacion de la adenda respectiva. Las modificaciones o enmiendas que realicen las Convocantes al pliego
de bases y condiciones deberan quedar asentadas en una adenda numerada y fechada que formara parte del
mismo.

09-01-2023

08:43:49

RESPUESTAS

Respuestas Obtenidas

Fecha

Hora

Favor remitirse ala Adenda N° 2.

23-01-2023

15:19:13

CONSULTA

Consulta Realizada

Fecha

Hora

En el pliego basesy condiciones, en la seccién de SUMINISTROS REQUERIDOS- Especificaciones Técnicas,
{tem N° 1 - EQUIPO FIREWALL PARA SEGURIDAD PERIMETRAL, se solicita: Descripcion General:
Monitoreo de flujo en tiempo real Al respecto, se solicitaala convocante aclarar esta caracteristicarequerida, a
que especificamente se refiere, dado que no esta bien definido a qué tipo de flujo le gustaria monitorear, trafico?,
carga de enlaces? Tunneles, conexiones?, en atencion que esto permitirala participacion de un mayor nimero de
oferentes y la presentacion de of ertas adecuadas para satisfacer |as necesidades de la convocante. Lo solicitado
encuentra sustento legal en €l articulo 20° de laLey 2051/03, especificamente: ...L as especificaciones técnicas,
plazos, tolerancias, porcentajes u otras disposiciones de similar naturaleza que deban contener las bases o los
pliegos de requisitos de licitacion, se estableceran con la mayor amplitud, (...), no se podréan exigir alos
participantes requisitos distintos a los sefialados por esta ley, ni se podran establecer elementos que no resulten
técnicamente indispensables, si con ello se limitan las posibilidades de concurrencia a eventuales proveedores o
contratistas...; lo cual se condice con el Principio de Igualdad y Libre Competencia, previsto en el inciso b) del
articulo 4° de lamisma Ley, teniendo en cuenta ademés lo establecido en €l art. 43° del Decreto Reglamentario
2992/19, el cual rezalo siguiente: La Convocante podraintroducir modificaciones o enmiendas alos pliegos de
bases y condiciones, siemprey cuando se gjuste alos parametros establecidos en la Ley. Los cinco dias habiles
previstos en laLey como limite para el tope de presentacién de ofertas, se computarén desde el dia siguiente de
lapublicacién de la adenda respectiva. Las modificaciones o enmiendas que realicen las Convocantes al pliego
de bases y condiciones deberan quedar asentadas en una adenda numerada y fechada que formaréa parte del
mismo.

09-01-2023

08:44:11

RESPUESTAS

Respuestas Obtenidas

Fecha

Hora

Se requiere como minimo que cumpla con unainspeccion profunda o exhaustivo de flujos o paguetes con las
funcionalidades de firewall, |PS, Control de aplicacionesy proteccién de malware que es |o que ofrecen diversos
fabricantes.

23-01-2023

15:19:32

CONSULTA
Consulta Realizada

Fecha

Hora

En el pliego basesy condiciones, en la seccion de SUMINISTROS REQUERIDOS- Especificaciones Técnicas,
{tem N° 1 - EQUIPO FIREWALL PARA SEGURIDAD PERIMETRAL, se solicita: Requerimientos Minimos:
Firewall Throughput: 115 Gbps minimo medido en 64 byte UDP o medido usando tr&fico HTTP y tamafio de
respuesta de 512 KB Al respecto, se solicitaala convocante aclarar y/o confirmar que el rendimiento del firewall
solicitado efectivamente sea 115 Gbps 0 11.5 Gbps?. y de esa manera, presentar una of erta técnica que se gjuste a
las necesidades de la Convocante y permita al canzar ala entidad |as mejores condiciones en cuanto a
oportunidad y calidad. Lo solicitado encuentra sustento legal en el articulo 20° delaLey 2051/03,
especificamente: ... Las especificaciones técnicas, plazos, tolerancias, porcentajes u otras disposiciones de similar
natural eza que deban contener |as bases o los pliegos de requisitos de licitacion, se estableceran con la mayor
amplitud, (...), no se podran exigir alos participantes requisitos distintos a los sefialados por estaley, ni se
podran establecer elementos que no resulten técnicamente indispensables, si con ello se limitan las posibilidades
de concurrencia a eventuales proveedores o contratistas...; lo cual se condice con el Principio de Igualdad y
Libre Competencia, previsto en el inciso b) del articulo 4° de lamisma Ley, teniendo en cuenta ademas lo
establecido en el art. 43° del Decreto Reglamentario 2992/19, el cual rezalo siguiente: La Convocante podra
introducir modificaciones o enmiendas alos pliegos de bases y condiciones, siempre y cuando se gjuste alos
parametros establecidos en la Ley. Los cinco dias habiles previstos en laLey como limite parael tope de
presentacion de ofertas, se computarén desde el dia siguiente de la publicacion de la adenda respectiva. Las
modificaciones o enmiendas que realicen las Convocantes al pliego de basesy condiciones deberan quedar
asentadas en una adenda numerada y fechada que formara parte del mismo.

09-01-2023

08:44:37

RESPUESTAS

Respuestas Obtenidas

Fecha

Hora

Es menester manifestar que esta Convocante ha elaborado el Pliego de Basesy Condiciones (PBC) de acuerdo
con las necesidades institucional es que se pretenden satisfacer, dentro de los Iimites de la normativalegal vigente
y respetando |os principios rectores de las Contrataciones Publicas previstos en el Art. 4 delaLey 2051/03.
Favor remitirse alo solicitado en el PBC.

23-01-2023

15:19:53

Consulta Realizada

Fecha

Hora

30-01-2023
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En el pliego basesy condiciones, en la seccién de SUMINISTROS REQUERIDOS- Especificaciones Técnicas,
{tem N° 1 - EQUIPO FIREWALL PARA SEGURIDAD PERIMETRAL, se solicita: Dynamic Sandbox
Analysis: Inspecciona g ecutables y documentos gque contienen contenido ejecutable (incluidos .exe, .com

y .dll, .doc, .docx, docmy .rtf y PDF) y archivos que contienen cualquiera de | os tipos de archivo enumerados
anteriormente (incluidos ZIP, BZIP, GZIP, RAR, TAR, LHA/LZH, 7Z,) Al respecto, se solicitaala convocante
aclarar este punto, teniendo en cuenta que dentro de laindustria de firewalls de Seguridad sandbox es una add on,
puede ser en lanube o local; lo solicitado en la PBC se refiere a solucién de sandboxing debe ser on-premises o
nube?, en atencidn a que esto permitira presentar una of erta técnica que se ajuste a las necesidades de la
Convocante y permita alcanzar alaentidad |as mejores condiciones en cuanto a oportunidad, precioy calidad. Lo
solicitado encuentra sustento legal en €l articulo 20° de la Ley 2051/03, especificamente: ... L as especificaciones
técnicas, plazos, tolerancias, porcentajes u otras disposiciones de similar naturaleza que deban contener las bases
o los pliegos de requisitos de licitacion, se estableceran con la mayor amplitud, (...), no se podran exigir alos
participantes requisitos distintos a los sefialados por esta ley, ni se podran establecer elementos que no resulten
técnicamente indispensables, si con ello se limitan las posibilidades de concurrencia a eventuales proveedores o
contratistas...; lo cual se condice con el Principio de Igualdad y Libre Competencia, previsto en el inciso b) del
articulo 4° de lamisma Ley, teniendo en cuenta ademas lo establecido en €l art. 43° del Decreto Reglamentario
2992/19, el cual rezalo siguiente: La Convocante podraintroducir modificaciones o enmiendas alos pliegos de
bases y condiciones, siemprey cuando se gjuste alos parametros establecidos en la Ley. Los cinco dias habiles
previstos en laLey como |limite para el tope de presentacién de ofertas, se computaran desde el dia siguiente de
lapublicacién de la adenda respectiva. Las modificaciones o enmiendas que realicen las Convocantes a pliego
de bases y condiciones deberan quedar asentadas en una adenda numerada y fechada que formaréa parte del
mismo.

09-01-2023

08:45:14

RESPUESTAS

Respuestas Obtenidas

Fecha

Hora

Favor remitirse ala Adenda N° 2.

23-01-2023

15:20:21

CONSULTA

Consulta Realizada

Fecha

Hora

En el Pliego de Bases'y Condiciones se solicita un software de proteccion para Servidor Web y de Correo.
Teniendo en cuenta que existen software que pueden ser desplegados en la nube, en servidores, o en e mismo
UTM (Solicitado en €l ITEM N°1), solicitamos ala Convocante aclarar cual es el método de despliegue del
Software en si, es decir, el mismo deberé ser instalado en un Servidor local 0 en lanube? Dicho servidor serd
disponibilidazo por la Convocante? o debera ser contemplado por |os potencial es of erentes? cuales son las
caracteristicas para dicho servidor?

18-01-2023

11:55:25

RESPUESTAS

Respuestas Obtenidas

Fecha

Hora

Se aclaran que deberan ser una funcionalidad del Firewall; considerando las consultas recibidas.

23-01-2023

15:33:23

CONSULTA

Consulta Realizada

Fecha

Hora

Con €l fin de dimensionar correctamente la solucién, solicitamos ala Convocante aclarar la cantidad de casillas
de correo a ser requeridas.

18-01-2023

11:55:58

RESPUESTAS

Respuestas Obtenidas

Fecha

Hora

Favor remitirse alarespuesta de la consulta N° 3.

23-01-2023

15:22:01

CONSULTA

Consulta Realizada

Fecha

Hora

Con €l fin de dimensionar correctamente la solucién, solicitamos ala Convocante aclarar la cantidad de
transacciones que serén gestionadas por €l mismo.

18-01-2023

11:56:45

RESPUESTAS

Respuestas Obtenidas

Fecha

Hora

Favor remitirse alarespuesta de la consulta N° 2.

23-01-2023

15:22:24

CONSULTA

Consulta Realizada

Fecha

Hora

Con €l fin de dimensionar correctamente la solucién, solicitamos ala Convocante aclarar cual es el Througput
que debera gestionar €l software solicitado

18-01-2023

11:57:14

RESPUESTAS

Respuestas Obtenidas

Fecha

Hora

Favor remitirse alarespuesta de la consulta N° 7.

23-01-2023

15:22:43

CONSULTA

Consulta Realizada

Fecha

Hora

Solicitamos ala Convocante que se elimine el requisito de enrutamiento avanzado con multidifusion (PIM-SM),
yaque es de uso poco comun 'y dicho requisito esta orientado a que solo €l producto X GS6500 de lamarca
Sophos pueda cumplirlo, delimitando asi |a libre competencia a un solo oferente.

18-01-2023

11:57:52

RESPUESTAS

Respuestas Obtenidas

Fecha

Hora

Es menester manifestar que esta Convocante ha elaborado el Pliego de Basesy Condiciones (PBC) de acuerdo
con las necesidades institucionales que se pretenden satisfacer, dentro de los limites de la normativa legal vigente
y respetando |os principios rectores de las Contrataciones Publicas previstos en el Art. 4 delaLey 2051/03. Es
asi que, teniendo en cuenta la existenciaen el Mercado Naciona de varias marcas que cumplen con la
especificacion técnicarequeriday considerando l0s principios rectores que rigen las contrataciones publicas, el
presente Pliego de Bases y Condiciones fue disefiado con el fin de contar con la mayor cantidad de posibles
oferentes, de maneraa no limitar la participacion de los mismos en igualdad de condiciones pero conteniendo
caracteristicas que garanticen ala Convocante obtener |os equipos mencionados, considerando el destino que les
serd dado. En consecuencia, solicitamos se remitaal Pliego de Basesy Condiciones.

23-01-2023

15:24:22

CONSULTA

30-01-2023
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Consulta Realizada Fecha Hora
En el Pliego de Basesy Condiciones se solicita: "licencias ilimitadas de acceso remoto SSL incluidas sin cargo 18-01-2023 11:58:17
adicional", teniendo en cuenta que los firewalls de uso especifico soportan un limite de conexiones recurrentes,
solicitamos a la Convocante aclarar la cantidad de usuarios concurrentes estarian requiriendo soportar estos
equipos, esto amodo de dimensionar correctamente la solucion.
RESPUESTAS
Respuestas Obtenidas Fecha Hora
Se aclara que la concurrencia es variable y se necesita que se garantice que el acceso remoto SSL VPN siempre 23-01-2023 15:25:05
se encuentre disponible paralos usuarios. Favor remitirse alo solicitado en el PBC.
Listado de Proveedor es Participantes
Nro. Garantia Tipo ENTIDAD Fecha Emisién Fechalnicio de Fecha Fin de
EMISORA Vigencia Vigencia
Oferente: MD Paraguay SRL - RUC: 80114708-5 Categoria: Sin categorizar Nro. Oferente: 1
1508002178 Péliza Central S.A. de Seguros 25-01-2023 27-01-2023 27-05-2023
1508002178 Péliza Central S.A. de Seguros 25-01-2023 27-01-2023 27-05-2023
1508002178.1 Endoso de Pdliza Central S.A. de Seguros 27-01-2023 27-05-2023 26-06-2023
Listado de Propuestas por Proveedor
DATOSDEL ITEM
Item Nro. Cadigo Descripcion del Item Cantidad
1 43222501-001 |EQUIPO FIREWALL PARA SEGURIDAD PERIMETRAL 2
PROPUESTASINICIALES
Of.-RUC Marca Fabricante Modelo Procedencia Descripcion Precio Unit. Precio Total
MD Paraguay SRL - Sophos Sophos XGS 6500 Taiwan 631.500.000 1.263.000.000
801147085
DATOSDEL ITEM
Item Nro. Cadigo Descripcion del I1tem Cantidad
2 43232804-001 | SOFTWARE DE PROTECCION PARA SERVIDORWEB Y DE CORREO 2
PROPUESTASINICIALES
Of.- RUC Marca Fabricante Modelo Procedencia Descripcion Precio Unit. Precio Total
MD Paraguay SRL - Sophos Sophos XGS 6500 Taiwan 107.000.000 214.000.000
80114708-5

Beneficio MyPIMES

No existe beneficio MyPIMES para esta subasta

Listado General detodaslas Ofertas

1- LoteTota

| Oferente

| Precio

| Fecha |

Hora |

Estado |

30-01-2023
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Listado General detodas las Ofertas

[MD Peraguay SRL - 801147085 | 1.101.600.000 30-01-2023 08:23:03.760 | Etapade Puja
Codigo Verificador: d41720b80738d0F 78 345365cal 24a

[MD Paraguay SRL - 80114708-5 | 1.477.000.000 30-01-2023 08:00:16.916 | Propuesta
Caodigo Verificador: abdeccchf0a43dd6420cd84e753d5ee7

Megjores Lances de cada Proveedor por Item

1- LoteTota

Oferente Mejor Precio

MD Paraguay SRL - 80114708-5

1.101.600.000

Items Ganados por Proveedor

Proveedor: 80114708-5 - MD Paraguay SRL

Item

Precio Ganador

1- LoteTotal

1.101.600.000

Listado de Mensajes

Mensaje Fecha Hora

EL GRUPO HA SIDO ABIERTO. FAVOR REALIZAR SUS RESPECTIVOS LANCES. 30-01-2023 08:10:58.306
Buenos dias, comenzamos |la Subasta. 30-01-2023 08:11:04.149
Sefior/a Of erente su of erta se encuentra por arriba del precio referencial. 30-01-2023 08:11:30.784
Sefior/a Oferente si bien su precio no se ubica por debajo del referencial en minutos méas pasaremos a la etapa de 30-01-2023 08:18:39.541
Puja.

LA ETAPA DE PUJA HA COMENZADO. 30-01-2023 08:18:42.616
EL PERIODO ALEATORIO HA COMENZADO. EL GRUPO PUEDE CERRARSE EN CUALQUIER 30-01-2023 08:29:03.788
MOMENTO.

EL PERIODO ALEATORIO HA CULMINADO. 30-01-2023 08:37:47.854
EL GRUPO HA SIDO CERRADO. YA NO SE RECIBEN LANCES. 30-01-2023 08:37:47.897

Con lo que se da por terminado el acto previalectura de su contenido suscribiendo el/a Subastador/a encargado/a de llevar adelante el
procedimiento, en dos g emplares de un solo tenor y a un solo efecto, en el lugar y fecha de su otorgamiento.

30-01-2023
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