Unidad

It;:n Bien/Servicio |Especificaciones Técnicas Minimas de |Presentacion|Cantidad
Medida
1 Renovacion y Antivirus y antispyware UNIDAD | UNIDAD 8.000

Ampliacién de
Licencias
Antivirus
Kaspersky
Endpoint

Security for
Busimess

Firewall de equipo de
escritorio.  Direccion vy,
Prevencion de Instrucciones
Proteccién para todas las
versiones de los sistemas
operativos Windows/Linux
Control de Dispositivos,
Control de Aplicaciones vy,
Control de Contenido Web
Administracion centralizada
Identificacion de nuevas
amenazas y de dia cero
Identificacion de programas
ejecutados

Unico agente para todas las
funciones

Integracién con solucion de
control de acceso a la red.
Integracion con directorio
activo

Proteccién para el
navegador

Elaboracién de informes
avanzados

Licenciamiento perpetuo
Capacidad de cifrar
completamente el disco
duro de Ila maquina,
agregando un ambiente de
preboot para autenticacion
de usuario

Capacidad de corregir las
vulnerabilidades de
software, haciendo el
download centralizado de la
correccidn o actualizacion vy,
aplicando esa correccién o
actualizacion en las
maquinas gestionadas de
manera transparente para
los usuarios

Capacidad de verificar,
carpetas publicas, correos
electronicos enviados,
recibidos y almacenados
contra virus, spywares,




adwares, gusanos, troyanos
y riskwares.

e Actualizacidon de definicidn
de virus DESDE: 01/09/2022
al 31/08/2025

Servidor de Administracién y Consola Administrativa

1.1. Compatibilidad:

1.1.1. Microsoft Windows 10 20H2 32 bits o 64 bits (versiones 12.2 en adelante).
1.1.2. Microsoft Windows 10 20H1 32 bits o 64 bits (versiones 12.1 en adelante).
1.1.3. Microsoft Windows 10 Enterprise 2019 LTSC 32 bits / 64 bits.

1.1.4. Microsoft Windows 10 Enterprise 2016 LTSB 32 bits / 64 bits.

1.1.5. Microsoft Windows 10 Enterprise 2015 LTSB 32 bits / 64 bits.

1.1.6. Microsoft Windows 10 Pro RS5 (actualizacion de octubre de 2018, 1809) de 32 bits o 64
bits.

1.1.7. Microsoft Windows 10 Pro para estaciones de trabajo RS5 (actualizacidon de octubre de
2018, 1809) de 32 bits o 64 bits.

1.1.8. Microsoft Windows 10 Enterprise RS5 (actualizacién de octubre de 2018, 1809) de 32
bits o 64 bits.

1.1.9. Microsoft Windows 10 Education RS5 (actualizacion de octubre de 2018, 1809) de 32
bits o 64 bits.

1.1.10. Microsoft Windows 10 Pro 19H1 32 bits / 64 bits.

1.1.11. Microsoft Windows 10 Pro for Workstations 19H1 32 bits / 64 bits.
1.1.12. Microsoft Windows 10 Enterprise 19H1 32 bits / 64 bits.

1.1.13. Microsoft Windows 10 Education 19H1 32 bits / 64 bits.

1.1.14. Microsoft Windows 10 Pro 19H2 32 bits / 64 bits.

1.1.15. Microsoft Windows 10 Pro for Workstations 19H2 32 bits / 64 bits.
1.1.16. Microsoft Windows 10 Enterprise 19H2 32 bits / 64 bits.

1.1.17. Microsoft Windows 10 Education 19H2 32 bits / 64 bits.

1.1.18. Microsoft Windows 8.1 Pro 32 bits / 64 bits.



1.1.19.

1.1.20.

1.1.21.

1.1.22.
64 bits.

1.1.23.

Microsoft Windows 8.1 Enterprise 32 bits / 64 bits.
Microsoft Windows 8 Pro 32 bits / 64 bits.
Microsoft Windows 8 Enterprise 32 bits / 64 bits.

Microsoft Windows 7 Professional con Service Pack 1y versiones posteriores 32 bits /

Microsoft Windows 7 Enterprise / Ultimate con Service Pack 1 y versiones posteriores

32 bits / 64 bits.

1.1.24.

1.1.25.

1.1.26.

1.1.27.

1.1.28.

1.1.29.

1.1.30.

1.1.31.

1.1.32.

1.1.33.

1.1.34.

1.1.35.

1.1.36.

1.1.37.

1.1.38.

1.1.39.

1.1.40.

1.1.41.

1.1.42.

1.1.43.

Windows Server 2019 Standard 64 bits.

Windows Server 2019 Core 64 bits.

Windows Server 2019 Datacenter 64 bits.

Windows Server 2016 Server Standard RS3 (v1709) (LTSB / CBB) 64 bits.
Windows Server 2016 Server Datacenter RS3 (v1709) (LTSB / CBB) 64 bits.
Windows Server 2016 Server Core RS3 (v1709)

Windows Server 2016 Standard (LTSB) 64 bits.

Windows Server 2016 Server Core

Windows Server 2016 Datacenter (LTSB) 64 bits.

Windows Server 2012 R2 Standard 64 bits.

Windows Server 2012 R2 Server Core 64 bits.

Windows Server 2012 R2 Foundation 64 bits.

Windows Server 2012 R2 Essentials 64 bits.

Windows Server 2012 R2 Datacenter 64 bits.

Windows Server 2012 Standard 64 bits.

Windows Server 2012 Server Core 64 bits.

Windows Server 2012 Foundation 64 bits.

Windows Server 2012 Essentials 64 bits.

Windows Server 2012 Datacenter 64 bits.

Windows Storage Server 2016 64 bits.



1.1.44. Windows Storage Server 2012 R2 64 bits.

1.1.45. Windows Storage Server 2012 64 bit

2. Caracteristicas:

2.1.1. Se debe acceder a la consola via WEB (HTTPS) o MMC;

2.1.2. Compatibilidad con Windows FailoverClustering u otra solucién de alta disponibilidad
2.1.3. Capacidad de eliminar remotamente cualquier solucién antivirus (propia o de terceros)
gue esté presente en las estaciones y servidores, sin la necesidad de la contrasefia de remocién
del actual antivirus;

2.1.4. Capacidad de instalar remotamente la solucidn de antivirus en las estaciones y
servidores Windows, a través de la administracién compartida, login script y/o GPO de Active

Directory;

2.1.5. Capacidad de instalar remotamente la solucién de seguridad en smartphones y Android,
utilizando estaciones como intermediadoras;

2.1.6. Capacidad de instalar remotamente la solucién de seguridad en smartphones y tablets
de sistema iOS;

2.1.7. Capacidad de instalar remotamente cualquier app en smartphones y tablets de sistema
i0S;

2.1.8. Capacidad de gestionar estaciones de trabajo y servidores de archivos (tanto Windows
como Linux y Mac) protegidos por la solucién antivirus;

2.1.9. Capacidad de gestionar smartphones y tablets (tanto Symbian como Windows Mobile,
BlackBerry, Android y iOS) protegidos por la solucién antivirus;

2.1.10. Capacidad de generar paquetes personalizados (autoejecutables) conteniendo la
licencia y configuraciones del producto;

2.1.11. Capacidad de actualizar los paquetes de instalacién con las ultimas vacunas, para que
cuando el paquete sea utilizado en una instalacién ya contenga las ultimas vacunas lanzadas;

2.1.12. Capacidad de hacer distribucidn remota de cualquier software, o sea, debe ser capaz de
remotamente enviar cualquier software por la estructura de gerenciamiento de antivirus para

que sea instalado en las maquinas clientes;

2.1.13. Capacidad de desinstalar remotamente cualquier software instalado en las maquinas
clientes;

2.1.14. Capacidad de aplicar actualizaciones de Windows remotamente en las estaciones y
servidores;

2.1.15. Capacidad de importar la estructura de Active Directory para encontrar maquinas;



2.1.16. Capacidad de monitorear diferentes subnets de red con el objetivo de encontrar
maquinas nuevas para que sean agregadas a la proteccion;

2.1.17. Capacidad de monitorear grupos de trabajos ya existentes y cualquier grupo de trabajo
gue sea creado en la red, a fin de encontrar mdquinas nuevas para ser agregadas a la proteccidn;

2.1.18. Capacidad de, al detectar maquinas nuevas en el Active Directory, subnets o grupos de
trabajo, automaticamente importar la maquina a la estructura de proteccién de la consola y
verificar si tiene el antivirus instalado. En caso de no tenerlo, debe instalar el antivirus
automaticamente;

2.1.19. Capacidad de agrupamiento de mdaquinas por caracteristicas comunes entre ellas, por
ejemplo: agrupar todas las maquinas que no tengan el antivirus instalado, agrupar todas las
mdaquinas que no recibieron actualizacién en los ultimos 2 dias, etc.;

2.1.20. Capacidad de definir politicas de configuraciones diferentes por grupos de estaciones,
permitiendo que sean creados subgrupos y con funcién de herencia de politicas entre grupos y

subgrupos;

2.1.21. Debe proporcionar las siguientes informaciones de las computadoras:

2.1.21.1. Si el antivirus esta instalado;

2.1.21.2. Si el antivirus ha iniciado;

2.1.21.3. Si el antivirus esta actualizado;

2.1.21.4. Minutos/horas desde la ultima conexiéon de la maquina con el servidor

administrativo;

2.1.21.5. Minutos/horas desde la Ultima actualizacién de vacunas

2.1.21.6. Fecha y horario de la ultima verificacion ejecutada en la maquina;
2.1.21.7. Version del antivirus instalado en la maquina;

2.1.21.8. Si es necesario reiniciar la computadora para aplicar cambios;
2.1.21.9. Fecha y horario de cuando la maquina fue encendida;

2.1.21.10. Cantidad de virus encontrados (contador) en la maquina;
2.1.21.11. Nombre de la computadora;

2.1.21.12. Dominio o grupo de trabajo de la computadora;

2.1.21.13. Fecha y horario de la ultima actualizacién de vacunas;

2.1.21.14. Sistema operativo con Service Pack;

2.1.21.15. Cantidad de procesadores;



2.1.21.16. Cantidad de memoria RAM;

2.1.21.17. Usuario(s) conectados en ese momento, con informacién de contacto (si estan
disponibles en el Active Directory)

2.1.21.18. Direccion IP;

2.1.21.19. Aplicativos instalados, inclusive aplicativos de terceros, con historial de
instalacion, conteniendo fecha y hora que el software fue instalado o removido.

2.1.21.20. Actualizaciones de Windows Updates instaladas

2.1.21.21. Informacién completa de hardware conteniendo: procesadores, memoria,
adaptadores de video, discos de almacenamiento, adaptadores de audio, adaptadores de red,
monitores, drives de CD/DVD

2.1.21.22. Vulnerabilidades de aplicativos instalados en la maquina

2.1.22. Debe permitir bloquear las configuraciones del antivirus instalado en las estaciones y
servidores de manera que el usuario no consiga modificarlas;

2.1.23. Capacidad de reconectar maquinas clientes al servidor administrativo mas préximo,
basado en reglas de conexidon como:

2.1.23.1. Cambio de gateway;
2.1.23.2. Cambio de subnet DNS;
2.1.23.3. Cambio de dominio;
2.1.23.4. Cambio de servidor DHCP;
2.1.23.5. Cambio de servidor DNS;
2.1.23.6. Cambio de servidor WINS;
2.1.23.7. Aparicién de nueva subnet;

2.1.24. Capacidad de configurar politicas méviles para que cuando una computadora cliente
esté fuera de la estructura de proteccion pueda actualizarse via internet;

2.1.25. Capacidad de instalar otros servidores administrativos para balancear la carga y
optimizar el trafico de enlaces entre sitios diferentes;

2.1.26. Capacidad de interrelacionar servidores en estructura de jerarquia para obtener
informes sobre toda la estructura de antivirus;

2.1.27. Capacidad de herencia de tareas y politicas en la estructura jerarquica de servidores
administrativos;



2.1.28. Capacidad de elegir cualquier computadora cliente como repositorio de vacunas y de
paguetes de instalacidn, sin que sea necesario la instalacion de un servidor administrativo
completo, donde otras maquinas clientes se actualizaran y recibiran paquetes de instalacion,
con el fin de optimizar el tréfico de red;

2.1.29. Capacidad de hacer de este repositorio de vacunas un gateway para conexion con el
servidor de administracién, para que otras maquinas que no logran conectarse directamente al
servidor puedan usar este gateway para recibir y enviar informaciones al servidor
administrativo.

2.1.30. Capacidad de exportar informes para los siguientes tipos de archivos: PDF, HTML y XML.

2.1.31. Capacidad de generar traps SNMP para monitoreo de eventos;

2.1.32. Capacidad de enviar correos electrdnicos para cuentas especificas en caso de algun
evento;

2.1.33. Debe tener compatibilidad con Microsoft NAP, cuando se instale en Windows 2008
Server;

2.1.34. Debe tener compatibilidad con Cisco Network Admission Control (NAC);

2.1.35. Debe tener documentacién de la estructura del banco de datos para generacidon de
informes a partir de herramientas especificas de consulta (CrystalReports, por ejemplo).

2.1.36. Capacidad de conectar maquinas via Wake on Lan para realizacidn de tareas (barrido,
actualizacién, instalacién, etc.), inclusive de maquinas que estén en subnets diferentes del
servidor);

2.1.37. Capacidad de habilitar automaticamente una politica en caso de que ocurra una
epidemia en la red (basado en cantidad de virus encontrados en determinado intervalo de

tiempo);

2.1.38. Capacidad de realizar actualizaciéon incremental de vacunas en las computadoras
clientes;

2.1.39. Capacidad de reportar vulnerabilidades de software presentes en las computadoras.
2.1.40. Capacidad de realizar inventario de hardware de todas las maquinas clientes;
2.1.41. Capacidad de realizar inventario de aplicativos de todas las maquinas clientes;
2.1.42. Capacidad de diferenciar maquinas virtuales de mdaquinas fisicas;

3. Estaciones Windows

3.1. Compatibilidad:

3.1.1. Windows 10

3.1.2. Windows 8.1



3.1.3. Windows 8

3.1.4. Windows 7 todas las versiones, Service Pack 1 o superior

3.2. Caracteristicas:

3.2.1. Debe proporcionar las siguientes protecciones:

3.2.1.1. Antivirus de archivos residente (antispyware, antitroyano, antimalware,
antiransomware, andlisis de comportamiento y deteccion de anomalias, etc.) que verifique
cualquier archivo creado, accedido o modificado;

3.2.1.2. Antivirus de web (mddulo para verificacién de sitios y downloads contra virus)

3.2.1.3. Antivirus de correo electrénico (mddulo para verificacién de correos recibidos y
enviados, asi como sus adjuntos)

3.2.1.4. Antivirus de mensajes instantaneos (moddulo para verificacion de mensajes
instantaneos, como ICQ, MSN, IRC, etc.)

3.2.1.5. Firewall con IDS

3.2.1.6. Autoproteccion (contra ataques a los servicios/procesos del antivirus)

3.2.1.7. Control de dispositivos externos

3.2.1.8. Control de acceso a sitios por categoria

3.2.1.9. Control de ejecucidn de aplicativos

3.2.1.10. Control de vulnerabilidades de Windows y de los aplicativos instalados

3.2.2. Capacidad de elegir de qué modulos se instalaran, tanto en instalacién local como en la
instalacion remota;

3.2.3. Lasvacunas deben ser actualizadas por el fabricante y estar disponibles a los usuarios,
como maximo cada hora, independientemente del nivel de las amenazas encontradas en el
periodo (alto, medio o bajo).

3.2.4. Capacidad de automaticamente deshabilitar el Firewall de Windows (en caso de que
exista) durante la instalacion, para evitar incompatibilidad con el Firewall de la solucion;

3.2.5. Capacidad de deteccidn de presencia de antivirus de otro fabricante que pueda causar
incompatibilidad, bloqueando la instalacion;

3.2.6. Capacidad de agregar carpetas/archivos para una zona de exclusién, con el fin de
excluirlos de la verificacion. Capacidad, también, de agregar objetos a la lista de exclusion de
acuerdo con el resultado del antivirus, (ej.: Win32.Trojan.banker) para que cualquier objeto
detectado con el resultado elegido sea ignorado;



3.2.7. Capacidad de agregar aplicativos a una lista de aplicativos confiables, donde las
actividades de red, actividades de disco y acceso al registro de Windows no serdn monitoreadas;

3.2.8. Posibilidad de deshabilitar automaticamente barridos agendados cuando la
computadora esté funcionando mediante baterias (notebooks);

3.2.9. Capacidad de pausar automaticamente barridos agendados en caso de que otros
aplicativos necesiten mas recursos de memoria o procesamiento;

3.2.10. Capacidad de verificar archivos por contenido, o sea, Unicamente verificara el archivo si
es pasible de infeccién. El antivirus debe analizar la informacidn de encabezado del archivo para
tomar o no esa decisién a partir de la extensién del archivo;

3.2.11. Capacidad de verificar solamente archivos nuevos y modificados;

3.2.12. Capacidad de verificar objetos usando heuristica;

3.2.13. Capacidad de agendar una pausa en la verificacion;

3.2.14. Capacidad de pausar automaticamente la verificacion cuando se inicie un aplicativo;

3.2.15. El antivirus de archivos, al encontrar un objeto potencialmente peligroso, debe:

3.2.15.1. Preguntar qué hacer, o;
3.2.15.2. Bloquear el acceso al objeto;
3.2.15.2.1. Borrar el objeto o intentar desinfectarlo (de acuerdo con la configuracién

preestablecida por el administrador);
3.2.15.2.2. Caso positivo de desinfeccion:
3.2.15.2.2.1. Recuperar el objeto para uso;
3.2.15.2.3. Caso negativo de desinfeccién:

3.2.15.2.3.1. Mover a cuarentena o borrar (de acuerdo con la configuracién preestablecida
por el administrador);

3.2.16. Anteriormente a cualquier intento de desinfeccion o exclusidn permanente, el antivirus
debe realizar un respaldo del objeto.

3.2.17. Capacidad de verificar correos electrénicos recibidos y enviados en los protocolos POP3,
IMAP, NNTP, SMTP y MAPI, asi como conexiones cifradas (SSL) para POP3 y IMAP (SSL);

3.2.18. Capacidad de verificar trafico de ICQ, MSN, AIM y IRC contra virus y enlaces phishings;
3.2.19. Capacidad de verificar enlaces introducidos en correos electrdonicos contra pishings;

3.2.20. Capacidad de verificar trafico SSL en los browsers: Internet Explorer, Firefox y Opera;



3.2.21. Capacidad de verificacién del cuerpo del correo electrénico y adjuntos usando
heuristica;

3.2.22. El antivirus de archivos, al encontrar un objeto potencialmente peligroso, debe:

3.2.22.1. Preguntar qué hacer, o;
3.2.22.2. Bloquear el correo electrénico;
3.2.22.2.1. Borrar el objeto o intentar desinfectarlo (de acuerdo con la configuracién

preestablecida por el administrador);

3.2.22.2.2. Caso positivo de desinfeccidén:
3.2.22.2.2.1. Recuperar el correo electrdnico al usuario;
3.2.22.2.3. Caso negativo de desinfeccién:

3.2.22.2.3.1. Mover a cuarentena o borrar el objeto (de acuerdo con la configuracién
preestablecida por el administrador);

3.2.23. En caso de que el correo electrénico contenga cddigo que parece ser, pero no es
definitivamente malicioso, este debe mantenerse en cuarentena.

3.2.24. Posibilidad de verificar solamente correos electrénicos recibidos, o recibidos y enviados.

3.2.25. Capacidad de filtrar adjuntos de correos electrdnicos, borrandolos o renombrandolos
de acuerdo con la configuracién hecha por el administrador.

3.2.26. Capacidad de verificacion de trafico HTTP y cualquier script de Windows Script Host
(JavaScript, Visual Basic Script, etc.), usando heuristicas;

3.2.27. Debe tener soporte total al protocolo IPv6;

3.2.28. Capacidad de modificar las puertas monitoreadas por los médulos de web y correo
electronico;

3.2.29. En la verificacidon de trafico web, en caso de que se encuentre cédigo malicioso el
programa debe:

3.2.29.1. Preguntar qué hacer, o;
3.2.29.2. Bloquear el acceso al objeto y mostrar un mensaje sobre el bloqueo, o;
3.2.29.3. Permitir acceso al objeto;

3.2.30. El antivirus de web debe realizar la verificacion de, como minimo, dos maneras
diferentes, a eleccién del administrador:

3.2.30.1. Verificacién on-the-fly, donde los datos se verifican mientras son recibidos en
tiempo real, o;



3.2.30.2. Verificacién de buffer, donde los datos se reciben y son almacenados para
posterior verificacion.

3.2.31. Posibilidad de agregar sitios de la web en una lista de exclusién, donde no seran
verificados por el antivirus de web.

3.2.32. Debe contar con mddulo que analice las acciones de cada aplicacidn en ejecucién en la
computadora, grabando las acciones ejecutadas y compardndolas con secuencias caracteristicas
de actividades peligrosas. Tales registros de secuencias deben ser actualizados conjuntamente
con las vacunas.

3.2.33. Debe contar con mddulo que analice cada macro de VBA ejecutado, buscando sefiales
de actividad maliciosa.

3.2.34. Debe contar con médulo que analice cualquier intento de edicidn, exclusién o grabacion
del registro, de forma que sea posible elegir claves especificas para ser monitoreadas y/o
bloqueadas.

3.2.35. Debe tener médulo de bloqueo de Phishing, con actualizaciones incluidas en las vacunas,
obtenidas por Anti-PhishingWorkingGroup (http://www.antiphishing.org/).

3.2.36. Capacidad de distinguir diferentes subnets y brindar opcién de activar o no el firewall
para una subnet especifica;

3.2.37. Debe tener mddulo IDS (IntrusionDetectionSystem) para proteccion contra portscans y
exploracién de vulnerabilidades de software. La base de datos de analisis debe actualizarse
conjuntamente con las vacunas.

3.2.38. El mddulo de Firewall debe contener, como minimo, dos conjuntos de reglas:

3.2.38.1. Filtrado de paquetes: donde el administrador podra elegir puertas, protocolos
o direcciones de conexidn que seran bloqueadas/permitidas;

3.2.38.2. Filtrado por aplicativo: donde el administrador podra elegir cudl aplicativo,
grupo de aplicativo, fabricante de aplicativo, versidn de aplicativo o nombre de aplicativo tendra
acceso a lared, con la posibilidad de elegir qué puertas y protocolos podrdn ser utilizados.

3.2.39. Debe tener médulo que habilite o no el funcionamiento de los siguientes dispositivos
externos, como minimo:

3.2.39.1. Discos de almacenamiento locales
3.2.39.2. Almacenamiento extraible
3.2.39.3. Impresoras

3.2.39.4. CD/DVD

3.2.39.5. Drives de disquete

3.2.39.6. Modems



3.2.39.7. Dispositivos de cinta

3.2.39.8. Dispositivos multifuncionales

3.2.39.9. Lectores de smart card

3.2.39.10. Dispositivos de sincronizacion via ActiveSync (Windows CE, Windows Mobile,
etc.)

3.2.39.11. Wi-Fi

3.2.39.12. Adaptadores de red externos

3.2.39.13. Dispositivos MP3 o smartphones

3.2.39.14. Dispositivos Bluetooth

3.2.40. Capacidad de liberar acceso a un dispositivo especifico y usuarios especificos por un
periodo de tiempo especifico, sin la necesidad de deshabilitar la proteccién, sin deshabilitar el
gerenciamiento central o de intervencion local del administrador en la maquina del usuario.

3.2.41. Capacidad de limitar la escritura y lectura en dispositivos de almacenamiento externo
por usuario.

3.2.42. Capacidad de limitar la escritura y lectura en dispositivos de almacenamiento externo
por agendamiento.

3.2.43. Capacidad de configurar nuevos dispositivos por Class ID/Hardware ID

3.2.44. Capacidad de limitar el acceso a sitios de internet por categoria, por contenido (video,
audio, etc.), con posibilidad de configuracién por usuario o grupos de usuarios y agendamiento.

3.2.45. Capacidad de limitar la ejecucién de aplicativos por hash MD5, nombre del archivo,
versién del archivo, nombre del aplicativo, versién del aplicativo, fabricante/desarrollador,
categoria (ej.: navegadores, gerenciador de download, juegos, aplicacién de acceso remoto,
etc.).

3.2.46. Capacidad de bloquear la ejecucidon de un aplicativo que esté en almacenamiento
externo.

3.2.47. Capacidad de limitar el acceso de los aplicativos a recursos del sistema, como claves de
registro y carpetas/archivos del sistema, por categoria, fabricante o nivel de confianza del
aplicativo.

3.2.48. Capacidad de, en caso de epidemia, activar una politica alternativa donde cualquier
configuraciéon pueda ser modificada, desde reglas de firewall hasta control de aplicativos,
dispositivos y acceso a web.

3.2.49. Capacidad de, en caso de que la computadora cliente salga de la red corporativa, activar
una politica alternativa donde cualquier configuracidon pueda ser modificada, desde reglas de
firewall hasta control de aplicativos, dispositivos y acceso a web.



4, Estaciones y Servidores Mac OS X
4.1. Compatibilidad:

4.1.1. MacO0S X 10.12 o superior

4.1.2. Mac OS X Server 10.9 o superior
4.2. Caracteristicas:

4.2.1. Debe proporcionar proteccién residente para archivos (antispyware, antitroyano,
antimalware, etc.) que verifique cualquier archivo creado, accedido o modificado;

4.2.2. Capacidad de elegir de qué mddulos se instalaran, tanto en instalacién local como en la
instalacion remota;

4.2.3. La instalacion y primera ejecucién del producto debe ser realizada sin necesidad de
reiniciar la computadora, de modo que el producto funcione en toda su capacidad;

4.2.4. Debe contar con soportes a notificaciones utilizando Growl;

4.2.5. Lasvacunas deben ser actualizadas por el fabricante y estar disponibles a los usuarios,
como maximo cada hora, independientemente del nivel de las amenazas encontradas en el
periodo (alto, medio o bajo).

4.2.6. Capacidad de volver a la base de datos de la vacuna anterior;

4.2.7. Capacidad de barrer la cuarentena automaticamente después de cada actualizacion de
vacunas;

4.2.8. Capacidad de agregar carpetas/archivos para una zona de exclusion, con el fin de
excluirlos de la verificacion. Capacidad, también, de agregar objetos a la lista de exclusion de
acuerdo con el resultado del antivirus, (ej.: Win32.Trojan.banker) para que cualquier objeto

detectado con el resultado elegido sea ignhorado;

4.2.9. Posibilidad de deshabilitar automdticamente barridos agendados cuando Ia
computadora esté funcionando mediante baterias (notebooks);

4.2.10. Capacidad de verificar archivos por contenido, o sea, Unicamente verificara el archivo si
es pasible de infeccidn. El antivirus debe analizar la informacidn de encabezado del archivo para
tomar o no esa decisidn a partir de la extensién del archivo;

4.2.11. Capacidad de verificar solamente archivos nuevos y modificados;

4.2.12. Capacidad de verificar objetos usando heuristica;

4.2.13. Capacidad de agendar una pausa en la verificacion;

4.2.14. El antivirus de archivos, al encontrar un objeto potencialmente peligroso, debe:

4.2.14.1. Preguntar qué hacer, o;



4.2.14.2. Bloquear el acceso al objeto;

4.2.14.2.1. Borrar el objeto o intentar desinfectarlo (de acuerdo con la configuracién
preestablecida por el administrador);

4.2.14.2.2. Caso positivo de desinfeccion:
4.2.14.2.2.1.  Recuperar el objeto para uso;
4.2.14.2.3. Caso negativo de desinfeccidn:

4.2.14.2.3.1. Mover a cuarentena o borrar (de acuerdo con la configuracidn preestablecida
por el administrador);

4.2.15. Anteriormente a cualquier intento de desinfeccidn o exclusién permanente, el antivirus
debe realizar un respaldo del objeto;

4.2.16. Capacidad de verificar archivos de formato de correo electrénico;
4.2.17. Posibilidad de trabajar con el producto por la linea de comando, con como minimo
opciones para actualizar las vacunas, iniciar un barrido, para el antivirus e iniciar el antivirus por

la linea de comando;

4.2.18. Capacidad de ser instalado, removido y administrado por la misma consola central de
gestion;

5. Estaciones de trabajo Linux

5.1. Compatibilidad:

5.1.1. Debian GNU / Linux 8.9 o superior, x86 / x64
5.1.2. Ubuntu 16.04 LTS o superior, x86 / x64
5.1.3. Linux Mint 18.2 o superior, x86 / x64
5.1.4. ALT, x86 / x64

5.1.5. GoslLinux 6.6 o superior, x86 / x64
5.1.6. Mageia 4, x86

5.1.7. Amazon Linux AMI, x64

5.1.8. Astra Linux, x64

5.1.9. OS ROSA Cobalt, x64

5.1.10. AlterOS 7.5 o superior, x64

5.1.11. Pardus OS 19.1 o superior, x64



5.2. Caracteristicas:

5.2.1. Debe proporcionar las siguientes protecciones:

5.2.1.1. Antivirus de archivos residente (antispyware, antitroyano, antimalware,
antiransomware, analisis de comportamiento y deteccién de anomalias etc.) que verifique
cualquier archivo creado, accedido o modificado;

5.2.1.2. Las vacunas deben ser actualizadas por el fabricante, como maximo, cada hora.

5.2.2. Capacidad de configurar el permiso de acceso a las funciones del antivirus con, como
minimo, opciones para las siguientes funciones:

5.2.2.1. Gerenciamiento de estatus de tareas (iniciar, pausar, parar o reanudar tareas);
5.2.2.2. Gerenciamiento de respaldo: Creacién de copias de los objetos infectados en un
reservorio de respaldo antes del intento de desinfectar o eliminar tal objeto, siendo de esta

manera posible la recuperacién de objetos que contengan informaciones importantes;

5.2.2.3. Gerenciamiento de cuarentena: Cuarentena de objetos sospechosos y corrompidos,
guardando tales archivos en una carpeta de cuarentena;

5.2.2.4. Verificacion por agendamiento: busqueda de archivos infectados y sospechosos
(incluyendo archivos dentro de un rango especificado); analisis de archivos; desinfeccion o

eliminacion de objetos infectados.

5.2.3. Encaso de errores, debe tener capacidad de crear logs automaticamente, sin necesidad
de otros software;

5.2.4. Capacidad de pausar automaticamente barridos agendados en caso de que otros
aplicativos necesiten mas recursos de memoria o procesamiento;

5.2.5. Capacidad de verificar archivos por contenido, o sea, Unicamente verificara el archivo si
es pasible de infeccidn. El antivirus debe analizar la informacidn de encabezado del archivo para
tomar o no esa decisidn a partir de la extensién del archivo;

5.2.6. Capacidad de verificar objetos usando heuristica;

5.2.7. Posibilidad de elegir la carpeta donde los archivos recuperados de respaldo y los
archivos se grabaran

5.2.8. Posibilidad de elegir la carpeta donde se guardaran los respaldos y archivos en
cuarentena

5.2.9. Debe contar con médulo de administracion remoto a través de herramienta nativa o
Webmin (herramienta nativa GNU-Linux)

6. Servidores Windows

6.1. Compatibilidad:



6.1.1. Windows Server 2019 todas las versiones

6.1.2. Windows Server 2016 todas las versiones

6.1.3.  Windows Server 2012 todas las versiones

6.1.4. Windows Server 2008 todas las versiones, Service Pack 1 o superior

6.1.5. Windows Server 2003 todas las versiones, Service Pack 2 o superior

6.1.6. Windows Storage Server 2012 o superior

6.1.7. Hyper-V Server 2012 o superior

6.1.8. Windows MultiPoint Server 2011 o superior

6.1.9. Small Business Server 2008 o superior

6.2. Caracteristicas:

6.2.1. Debe proporcionar las siguientes protecciones:

6.2.1.1. Antivirus de archivos residente (antispyware, antitroyano, antimalware,
antiransomware, analisis de comportamiento y deteccién de anomalias etc.) que verifique
cualquier archivo creado, accedido o modificado;

6.2.1.2. Autoproteccion contra ataques a los servicios/procesos del antivirus

6.2.1.3. Firewall con IDS

6.2.1.4. Control de vulnerabilidades de Windows y de los aplicativos instalados

6.2.2. Capacidad de elegir de qué modulos se instalaran, tanto en instalacién local como en la
instalacidon remota;

6.2.3. Lasvacunas deben ser actualizadas por el fabricante, como mdaximo, cada hora.

6.2.4. Capacidad de configurar el permiso de acceso a las funciones del antivirus con, como
minimo, opciones para las siguientes funciones:

6.2.4.1. Gerenciamiento de estatus de tareas (iniciar, pausar, parar o reanudar tareas);
6.2.4.2. Gerenciamiento de tarea (crear o excluir tareas de verificacion)

6.2.4.3. Lectura de configuraciones

6.2.4.4. Modificacion de configuraciones

6.2.4.5. Gerenciamiento de respaldo y cuarentena

6.2.4.6. Visualizacion de informes



6.2.4.7. Gerenciamiento de informes

6.2.4.8. Gerenciamiento de claves de licencia

6.2.4.9. Gerenciamiento de permisos (agregar/excluir permisos superiores)

6.2.5. Elmddulo de Firewall debe contener, como minimo, dos conjuntos de reglas:

6.2.5.1. Filtrado de paquetes: donde el administrador podra elegir puertas, protocolos o
direcciones de conexidn que seran bloqueadas/permitidas;

6.2.5.2. Filtrado por aplicativo: donde el administrador podra elegir cudl aplicativo, grupo de
aplicativo, fabricante de aplicativo, versién de aplicativo o nombre de aplicativo tendra acceso
a lared, con la posibilidad de elegir qué puertas y protocolos podran ser utilizados.

6.2.6. Capacidad de seleccionar por separado el nimero de procesos que ejecutaran funciones
de barrido en tiempo real, el nimero de procesos que ejecutaran el barrido a demanda y el
numero maximo de procesos que pueden ser ejecutados en total.

6.2.7. Capacidad de reanudar automaticamente tareas de verificacién que hayan sido
interrumpidas por anormalidades (corte de energia, errores, etc.)

6.2.8. Capacidad de automaticamente pausar y no iniciar tareas agendadas en caso de que el
servidor esté funcionando con fuente ininterrumpida de energia (uninterruptiblePowersupply
UPS)

6.2.9. Encaso de errores, debe tener capacidad de crear logs automaticamente, sin necesidad
de otros software;

6.2.10. Capacidad de configurar niveles de verificacién diferentes para cada carpeta, grupo de
carpetas o archivos del servidor.

6.2.11. Capacidad de bloquear acceso al servidor de maquinas infectadas y cuando una maquina
intenta grabar un archivo infectado en el servidor.

6.2.12. Capacidad de crear una lista de maquinas que nunca seran bloqueadas aunque sean
infectadas.

6.2.13. Capacidad de deteccion de presencia de antivirus de otro fabricante que pueda causar
incompatibilidad, bloqueando la instalacion;

6.2.14. Capacidad de agregar carpetas/archivos para una zona de exclusion, con el fin de
excluirlos de la verificacion. Capacidad, también, de agregar objetos a la lista de exclusion de
acuerdo con el resultado del antivirus, (ej.: Win32.Trojan.banker) para que cualquier objeto
detectado con el resultado elegido sea ignorado;

6.2.15. Capacidad de pausar automaticamente barridos agendados en caso de que otros
aplicativos necesiten mas recursos de memoria o procesamiento;



6.2.16. Capacidad de verificar archivos por contenido, o sea, Unicamente verificara el archivo si
es pasible de infeccién. El antivirus debe analizar la informacidn de encabezado del archivo para
tomar o no esa decisidn a partir de la extensién del archivo;

6.2.17. Capacidad de verificar solamente archivos nuevos y modificados;

6.2.18. Capacidad de elegir qué tipo de objeto compuesto sera verificado (ej.: archivos
comprimidos, archivos autodescompresores, .PST, archivos compactados por compactadores
binarios, etc.)

6.2.19. Capacidad de verificar objetos usando heuristica;

6.2.20. Capacidad de configurar diferentes acciones para diferentes tipos de amenazas;

6.2.21. Capacidad de agendar una pausa en la verificacion;

6.2.22. Capacidad de pausar automaticamente la verificacién cuando se inicie un aplicativo;

6.2.23. El antivirus de archivos, al encontrar un objeto potencialmente peligroso, debe:

6.2.23.1. Preguntar qué hacer, o;
6.2.23.2. Bloquear el acceso al objeto;
6.2.23.2.1. Borrar el objeto o intentar desinfectarlo (de acuerdo con la configuracién

preestablecida por el administrador);
6.2.23.2.2. Caso positivo de desinfeccion:
6.2.23.2.2.1.  Recuperar el objeto para uso;
6.2.23.2.3. Caso negativo de desinfeccién:

6.2.23.2.3.1. Mover a cuarentena o borrar (de acuerdo con la configuracién preestablecida
por el administrador);

6.2.24. Anteriormente a cualquier intento de desinfeccion o exclusion permanente, el antivirus
debe realizar un respaldo del objeto.

6.2.25. Posibilidad de elegir la carpeta donde los archivos recuperados de respaldo y los archivos
se grabaran

6.2.26. Posibilidad de elegir la carpeta donde se guardaran los respaldos y archivos en
cuarentena

6.2.27. Debe contar con mddulo que analice cada script ejecutado, buscando sefales de
actividad maliciosa.

7. Servidores Linux



7.1. Compatibilidad:

7.1.1. CentOS 6.7 o superior, x86 / x64

7.1.2. Red Hat® Enterprise Linux® 6.7 o superior, x64

7.1.3. Oracle Linux 7.3 o superior, x64

7.2. Caracteristicas:

7.2.1. Debe proporcionar las siguientes protecciones:

7.2.1.1. Antivirus de archivos residente (antispyware, antitroyano, antimalware,
antiransomware, analisis de comportamiento y deteccién de anomalias etc.) que verifique
cualquier archivo creado, accedido o modificado;

7.2.1.2. Las vacunas deben ser actualizadas por el fabricante, como maximo, cada hora.

7.2.2. Capacidad de configurar el permiso de acceso a las funciones del antivirus con, como
minimo, opciones para las siguientes funciones:

7.2.2.1. Gerenciamiento de estatus de tareas (iniciar, pausar, parar o reanudar tareas);

7.2.2.2. Gerenciamiento de respaldo: Creacidon de copias de los objetos infectados en un
reservorio de respaldo antes del intento de desinfectar o eliminar tal objeto, siendo de esta
manera posible la recuperacién de objetos que contengan informaciones importantes;

7.2.2.3. Gerenciamiento de cuarentena: Cuarentena de objetos sospechosos y corrompidos,
guardando tales archivos en una carpeta de cuarentena;

7.2.2.4. Verificacion por agendamiento: busqueda de archivos infectados y sospechosos
(incluyendo archivos dentro de un rango especificado); analisis de archivos; desinfeccion o
eliminacion de objetos infectados.

7.2.3. Encaso de errores, debe tener capacidad de crear logs automaticamente, sin necesidad
de otro software;

7.2.4. Capacidad de pausar automaticamente barridos agendados en caso de que otros
aplicativos necesiten mas recursos de memoria o procesamiento;

7.2.5. Capacidad de verificar archivos por contenido, o sea, Unicamente verificara el archivo si
es pasible de infeccidn. El antivirus debe analizar la informacidn de encabezado del archivo para
tomar o no esa decisién a partir de la extensién del archivo;

7.2.6. Capacidad de verificar objetos usando heuristica;

7.2.7. Posibilidad de elegir la carpeta donde los archivos recuperados de respaldo y los
archivos se grabaran

7.2.8. Posibilidad de elegir la carpeta donde se guardaran los respaldos y archivos en
cuarentena



7.2.9. Debe contar con moédulo de administracion remoto a través de herramienta nativa o
Webmin (herramienta nativa GNU-Linux)

8. Smartphones y tablets-

8.1. Compatibilidad:

8.1.1. AppleiOS 10.0 o superior

8.1.2. Android OS 4.2 o superior

8.2. Caracteristicas:

8.2.1. Debe proporcionar las siguientes protecciones:

8.2.1.1. Proteccién en tiempo real del sistema de archivos del dispositivo — interceptaciéon y
verificacién de:

8.2.1.1.1. Todos los objetos trasmitidos usando conexiones wireless (puerta de infrarrojo,
Bluetooth) y mensajes EMS, durante sincronismo con PC y al realizar descargas usando el
browser.

8.2.1.1.2. Archivos abiertos en el smartphone

8.2.1.1.3. Programas instalados usando la interface del smartphone

8.2.1.2. Verificacidn de los objetos en la memoria interna del smartphone y en las tarjetas de
expansion a pedido del usuario y de acuerdo con un agendamiento;

8.2.2. Debera aislar en drea de cuarentena los archivos infectados;
8.2.3. Debera actualizar las bases de vacunas de modo agendado;
8.2.4. Debera bloquear spam de SMS a través de Black lists (listas negras);

8.2.5. Debera tener funcion de bloqueo del aparato en caso de que la SIM CARD sea cambiada
por otra no autorizada;

8.2.6. Debera tener funcién de limpieza de datos personales a distancia, en caso de robo, por
ejemplo.

8.2.7. Debera tener firewall personal;

8.2.8. Posibilidad de instalacion remota utilizando Microsoft System Center Mobile Device
Manager 2008 SP1

8.2.9. Posibilidad de instalacidon remota utilizando SybaseAfaria 6.5
8.2.10. Capacidad de detectar Jailbreak en dispositivos iOS

8.2.11. Capacidad de bloquear el acceso a sitios por categoria en dispositivos



8.2.12. Capacidad de bloquear el acceso a sitios phishing o maliciosos

8.2.13. Capacidad de crear contenedores de aplicativos, separando datos corporativos de datos
personales

8.2.14. Capacidad de configurar white y blacklist (listas blancas y listas negras) de aplicativos
9. Manejo de dispositivos méviles (MDM):

9.1. Compatibilidad:

9.1.1. Dispositivos conectados a través de Microsoft Exchange ActiveSync
9.1.1.1. Apple iOS

9.1.1.2. Android

9.1.2. Dispositivos con soporte a Apple Push Notification (APNs) service

9.1.2.1. Apple iOS 11.0 o superior

9.2. Caracteristicas:

9.2.1. Capacidad de aplicar politicas de ActiveSync a través del servidor Microsoft Exchange
9.2.2. Capacidad de ajustar las configuraciones de:

9.2.2.1. Sincronizacién de correo electrénico

9.2.2.2. Uso de aplicativos

9.2.2.3. Contrasefia del usuario

9.2.2.4. Cifrado de datos

9.2.2.5. Conexidn de medios extraibles

9.2.3. Capacidad de instalar certificados digitales en dispositivos madviles

9.2.4. Capacidad de, en forma remota, resetear la contrasefa de dispositivos iOS
9.2.5. Capacidad de, en forma remota, borrar todos los datos de dispositivos iOS
9.2.6. Capacidad de, en forma remota, bloquear un dispositivo iOS

10. Cifrado:

10.1. Caracteristicas:

10.1.1. Elacceso al recurso cifrado (archivo, carpeta o disco) debe ser garantizado aiin en caso
de que el usuario haya olvidado la contrasefia, a través de procedimientos de recuperacion.



10.1.2.  Utilizar, como minimo, un algoritmo AES con clave de 256 bits.

10.1.3. Capacidad de cifrar completamente el disco duro de la maquina, agregando un
ambiente de preboot para autenticacién del usuario.

10.1.4. Capacidad de utilizar Single Sign-On para la autenticacién de preboot.
10.1.5. Permitir crear varios usuarios de autenticacién preboot.

10.1.6. Capacidad de crear un usuario de autenticacién preboot comun con una contrasefia
igual para todas las maquinas a partir de la consola de manejo.

10.1.7. Capacidad de cifrar drives extraibles de acuerdo con una regla creada por el
administrador, con las opciones:

10.1.7.1. Cifrar solamente los archivos nuevos que sean copiados para el disco extraible, sin
modificar los archivos ya existentes.

10.1.7.2. Cifrar todos los archivos individualmente.

10.1.7.3. Cifrar el dispositivo entero, de manera que no sea posible listar los archivos y carpetas
almacenadas.

10.1.7.4. Cifrar el dispositivo en modo portatil, permitiendo acceder a los archivos en mdaquinas
de terceros a través de una contrasefia.

10.1.8. Capacidad de seleccionar carpetas y archivos (por tipo, o extension) para ser cifradas
automaticamente. En esta modalidad, los archivos deben estar accesibles para todas las

magquinas gestionadas por la misma consola de manera transparente para los usuarios.

10.1.9. Capacidad de crear reglas de exclusiones para que ciertos archivos o carpetas nunca
sean cifrados.

10.1.10. Capacidad de seleccionar aplicaciones que pueden o no tener acceso a los archivos
cifrados.

11. Gerenciamiento de Sistemas:

11.1. Capacidad de crear imagenes de sistema operativo remotamente y distribuir esas
imagenes para computadoras gestionadas por la soluciéon y para computadoras bare-metal.

11.2. Capacidad de detectar software de terceros vulnerables, creando asi un informe de
software vulnerables.

11.3. Capacidad de corregir las vulnerabilidades de software, haciendo el download
centralizado de la correccidn o actualizacién y aplicando esa correccidn o actualizacién en las
magquinas gestionadas de manera transparente para los usuarios.

11.4. Capacidad de gestionar licencias de software de terceros.

11.5. Capacidad de registrar cambios de hardware en las maquinas gestionadas.



11.6. Capacidad de gestionar un inventario de hardware, con la posibilidad de registro de
dispositivos (ej.: router, switch, proyector, accesorio, etc.), informando fecha de compra, lugar
donde se encuentra, servicetag, nimero de identificacién y otros.

12. Servidores de correo electréonico Windows

12.1. Caracteristicas:

12.1.1. Debe utilizar las tecnologias VSAPI 2.0, 2.5y 2.6;

12.1.2. Capacidad de iniciar varias copias del proceso de antivirus;

12.1.3. Las vacunas deben ser actualizadas por el fabricante, como maximo, cada hora.

12.1.4. Capacidad de verificar carpetas publicas, correos electrénicos enviados, recibidos y
almacenados contra virus, spywares, adwares, gusanos, troyanos y riskwares;

12.1.5. Capacidad de verificar carpetas publicas y correos electrdnicos almacenados de forma
agendada, utilizando las ultimas vacunas y heuristica;

12.1.6. El antivirus, al encontrar un objeto infectado, debe:

12.1.6.1. Desinfectar el objeto, notificando el remitente, destinatario y administradores,
)

12.1.6.2. Excluir el objeto, sustituyéndolo por una notificacién;

12.1.6.3. Bloquear el acceso al objeto;

12.1.6.3.1. Borrar el objeto o intentar desinfectarlo (de acuerdo con la configuracidon

preestablecida por el administrador);
12.1.6.3.2. Caso positivo de desinfeccion:
12.1.6.3.2.1.  Recuperar el objeto para uso;
12.1.6.3.3. Caso negativo de desinfeccién:

12.1.6.3.3.1. Mover a cuarentena o borrar (de acuerdo con la configuracidn preestablecida
por el administrador);

12.1.7. Anteriormente a cualquier intento de desinfeccidn o exclusidon permanente, el antivirus
debe realizar un respaldo del objeto.

12.1.8. Capacidad de enviar notificaciones sobre virus detectados para el administrador, para
el destinatario y remitente del mensaje infectado.

12.1.9. Capacidad de grabar logs de actividad de virus en los eventos del sistema y en los logs
internos de la aplicacion;



12.1.10. Capacidad de detectar diseminacién en masa de correos infectados,
informando al administrador y registrando tales eventos en los logs del sistema y de la
aplicacion.

13. Servidores de correo electrdnico Lotus Notes/Domino

13.1. Caracteristicas:

13.1.1. Capacidad de barrido de banco de datos internos del sistema Lotus Notes/Domino;

13.1.2. Capacidad de barrido en las réplicas de otros servidores Domino que no tengan el
antivirus instalado;

13.1.3. Las vacunas deben ser actualizadas por el fabricante, como maximo, cada hora.

13.1.4. Capacidad de barrido de virus en todos los correos electrdnicos que pasan por el sistema
Lotus Notes/Domino;

13.1.5. El barrido debe involucrar el texto del mensaje y los archivos adjuntos;
13.1.6. Capacidad de cura de mensajes infectados;
13.1.7. Capacidad de filtrado de archivos por tipo;

13.1.8. Capacidad de creacidn de cuarentena para objetos sospechosos, evitando pérdida de
datos;

13.1.9. Capacidad de notificacién del destinatario, remitente y administrador sobre objetos que
contengan archivos maliciosos;

13.1.10. Capacidad de deteccién de epidemias y notificaciones de estos eventos al
administrador;

13.1.11. Capacidad de actualizacién via HTTP, FTP o carpeta en red local;
13.1.12. Capacidad de configurar el tamafio maximo de un archivo que sera verificado;
14. Servidores de correo electrdnico Linux:

14.1. Caracteristicas:

14.1.1. Capacidad de verificar el trafico SMTP del servidor contra malware en todos los
elementos del correo electrénico: encabezado, cuerpo y adjunto;

14.1.2. Capacidad de notificar al administrador, al remitente y al destinatario en caso de que
un archivo malicioso sea encontrado en el correo electronico;

14.1.3. Capacidad de poner en cuarentena objetos maliciosos;

14.1.4. Capacidad de guardar respaldo de los objetos antes del intento de desinfeccidn;



14.1.5. Capacidad de hacer barrido en el sistema de archivos del servidor;
14.1.6. Capacidad de filtrar adjuntos por nombre o tipo de archivo;

14.1.7. Capacidad de crear grupos de usuarios para aplicar reglas de verificacion de correos
electrénicos;

14.1.8. Debe permitir gestion via consola WEB;

14.1.9. Debe ser actualizado de manera automatica via internet o por servidores locales, con
frecuencia horaria.

15. Funcionalidades de Deteccién y Respuesta de Endpoints

15.1. Lasolucion debe operar mediante una Unica consola tanto en entorno local como en la
nube.

15.2. La solucién debe incluir médulos EDR

15.3.  La solucion debe contar con funciones de automatizacién que garanticen la solucion
rapida de incidentes.

15.4. Capacidad de visualizacién de alertas de seguridad de los endpoints

15.5. Capacidad de configurar respuestas automatizadas para amenazas descubiertas en
todos los endpoints basadas en exploraciones de indicadores de compromiso - loC

15.6. Capacidad de respuesta instantdnea a incidentes tras el descubrimiento
15.7. Las opciones de respuesta deben incluir:

15.7.1. aislar el host

15.7.2. poner en cuarentena el archivo

15.7.3. iniciar el andlisis del host

15.7.4. impedir que se ejecute el archivo.

15.8. Capacidad de brindar informacion acerca de:

15.8.1. Alcance de la amenaza.

15.8.2. Estado de la amenaza: activo y desactivado.

15.8.3. Identificacion de los hosts y cuentas de usuarios afectados.
15.8.4. Origen de la amenaza.

15.9. Capacidad de neutralizar amenazas mediante respuesta automatica.



15.10. Capacidad de reaccién inmediata a los incidentes detectados.16.

15.11. Implementaciéon de todos los mddulos de la herramienta en todo el parque de
equipos.

15.12. Transferencia Tecnoldgica:

- El oferente debera realizar una transferencia del conocimiento sobre la herramienta
ofertada, esto puede ser realizado en modalidad On the Job, durante la implementacion de las
Licencias a la Convocante. Duracion como minimo: 120 (ciento veinte) horas. Y que contemple
los siguientes temas:

e Inseguridad en entornos Windows y GNU/Linux.

e Estrategias de Defensa.

e Definicidn de politicas de Seguridad en la Institucidn.
e Protecciéon contra los ataques de Ransomware

15.13.  Soporte técnico incluido durante todo el periodo de licenciamiento.
15.14. Cantidad de tickets de soporte ilimitados.

15.15. El proveedor debera contar con una plataforma y/o sistema de ticket para atencion de
casos de soporte técnico, a fin de garantizar la respuesta de manera profesional y organizada.



