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1. Proyecto

Soluciones de Conectividad de Ultima Milla de Instituciones Publicas y Espacios Publicos.
2. Definiciones

RED Troncal DWDM
Estructura de Red Jerarquica, optica, de alta confiabilidad para el transporte seguro de
los servicios extremo a extremo.

RED IP/MPLS
La RED IP/MPLS se encargara de transportar los servicios de cada ministerio a
diferentes puntos del pais en instancias separadas.

RED METRO

La RED METRO contempla la interconexion entre cada ministerio cuya funcion es la de
transportar los servicios hasta la capa de CORE de red y posterior distribucién a todo el
pais.

RED CORE IP/MPLS
Solucién de la red
¢ S 5 nodos IP/MPLS que haran la funcién de CORE para agregacion de
servicios de la zona.
e Cada uno los Router estara localizado con los nodos Opticos activos en
los sitios principales.
e El CORE IP/MPLS se encargara de re-enrutar los servicios provenientes
de los Ministerios.
e El Core IP/MPLS tendré la capacidad de determinar el camino éptico con
mejor performance para el transporte de los servicios a través de
COPACO o ANDE.
e Los servicios de cada ente publico integrado al IPCORE seran
segmentados en diferentes VPN con el objetivo de garantizar su
integridad.

Metro
e Un nodo metro DWDM con interface de linea ODU4 para la interconexion
de los ministerios con la red Troncal.
e Un nodo de borde IP/MPLS el cual sera de interface entre lared IP de los
ministerios y el Core IP/MPLS.
e La red de cada ministerio se asocia a una VPN en los routers de borde
para garantizar su integridad.
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Interconexion entre redes de ANDE y COPACO

Punto de Interconexidn Sitio COPACO Sitio ANDE
Enlace Asuncién COPACO Central Il ANDE BOGG
Enlace Encarnacion COPACO Encarnacidn ANDE CC BOG
Enlace Ciudad del Este COPACO CDE Kmé4 ANDE CC CDED
Enlace Pedro Juan Caballero COPACO PJ Caballero ANDE ES CCO
Enlace Coronel Oviedo COPACO COV ANDE CC COV
Enlace Yby Yau COPACO YBY ANDE REP YBY
Enlace Concepcidn COPACO Concepcion ANDE HOR

Red Nacional de Fibra Optica — DWDM

Lado COPACO

2 interfaces de linea ODU4 punto a punto entre cada nodo FOADM

20 interfaces clientes de 10G.

Los nodos FOADM estan equipados con un moédulo demultiplexor para soportar hasta
80 canales de 100G.

Se proveeran funcionalidades de Optical Doctor y Fiber Doctor para el despliegue de la
funcionalidad ASON.



Lado ANDE

20 interfaces clientes de 10G.
Planta externa y equipos activos de Copaco entre Concepcion y Central 2 para proteger
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servicios de ANDE en el Norte y Chaco.

Fataguay

Lado linea
Sitio Interface Sitio Interface Capacidad et
e
Origen Origen Destino Destino de Enalce
_ 2 interfaces _ 2 interfaces
Asuncion Oviedo 100G COPACO
4 interfaces 4 interfaces
Asuncion Encarnacion 100G COPACO
. 2 interfaces _ 2 interfaces
Asuncion Concepcion 100G COPACO
_ 2 interfaces | Mayor 2 interfaces
Concepcién 100G COPACO
Infante
| 2interfaces _ 2 interfaces
Concepcion Ybi Yau 100G COPACO
. 2 interfaces 2 interfaces
Oviedo Yby Yau 100G COPACO
2 interfaces | Ciudad del | 2 interfaces
Oviedo 100G COPACO
Este
_ 2 interfaces _ 2 interfaces
Oviedo Encarnacion 100G COPACO
2 interfaces | Ciudad del | 2 interfaces
Encarnacion 100G COPACO
Este
Yby Yau 2 interfaces | Pedro Juan | 2 interfaces | 100G COPACO
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Caballero
Pedro Juan | 2 interfaces | Ciudad del | 2 interfaces
100G COPACO

Caballero Este

BOGG 1 interfaz MEC 1 interfaz 100G METRO

MEC 1 interfaz MDI 1 interfaz 100G METRO

MDI 1 interfaz Hacienda 1 interfaz 100G METRO

Hacienda 1 interfaz MSPyBS 1 interfaz 100G METRO

MSPyBS 1 interfaz Asuncion 1 interfaz 100G METRO
2 interfaces 2 interfaces

BOGG CC CBO 100G ANDE
2 interfaces 2 interfaces

BOGG CC cov 100G ANDE
2 interfaces 2 interfaces

BOGG REP YBY 100G ANDE
2 interfaces 2 interfaces

CC Cov REP YBY 100G ANDE

CC cov 1 interfaz CC CBO 1 interfaz 100G ANDE

CC cov 1 interfaz CC CDE 1 interfaz 100G ANDE

CCc CBO 1 interfaz REP MAU 1 interfaz 100G ANDE

REP MAU 1 interfaz CC CDE 1 interfaz 100G ANDE
2 interfaces 2 interfaces

REP YBY ES CUR 100G ANDE
2 interfaces 2 interfaces

ES CUR CC CDE 100G ANDE
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Lado tributario
o o Capacidad
Sitio Interface | Sitio Interface
) ) ) ) de Red
Origen Origen Destino Destino o
Servicio
Asuncion 1 interfaz | Oviedo 1linterfaz | 10GE COPACO
Asuncion 1l interfaz | Encarnacion | 1 interfaz | 10GE COPACO
Asuncion 1 interfaz | Ybi Yau 1linterfaz | 10GE COPACO
Oviedo 1interfaz | Yby Yau linterfaz | 10GE COPACO
_ linterfaz | Ciudad del | 1 interfaz
Oviedo 10GE COPACO
Este
Oviedo 1linterfaz | Encarnacion | 1 interfaz | 10GE COPACO
_ linterfaz | Ciudad del | 1 interfaz
Encarnacion 10GE COPACO
Este
linterfaz | Ciudad del | 1 interfaz
Yby Yau 10GE COPACO
Este
Asuncion 1interfaz | MEC 1linterfaz | 10GE METRO
MEC 1 interfaz | Hacienda 1linterfaz | 10GE METRO
Hacienda 1 interfaz | MDI 1linterfaz | 10GE METRO
MDI 1interfaz | MSPyBS linterfaz | 10GE METRO
CC cov 1interfaz | BOGG 1linterfaz | 10GE METRO
BOGG 1linterfaz | MSPyBS linterfaz | 10GE ANDE
BOGG 1l interfaz | CC COV 1linterfaz | 10GE ANDE
BOGG 1interfaz | REP YBY 1linterfaz | 10GE ANDE
BOGG 1interfaz | CC CBO 1linterfaz | 10GE ANDE
CC Ccov 1 interfaz | REP YBY 1 interfaz | 10GE ANDE
CC cov 1linterfaz | CC CBO 1linterfaz | 10GE ANDE
CC Ccov 1 interfaz | CC CDE 1linterfaz | 10GE ANDE
REP YBY 1 interfaz | CC CDE 1linterfaz | 10GE ANDE
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CC CBO 1 interfaz | CC CDE 1linterfaz | 10GE ANDE

Disefio de la RED IPMPLS/METRO

Descripcion de la RED IPMPLS/METRO

Equipos de acceso(CE):

Los equipos de acceso (CE) se componen de Router/Switch/Firewall dentro de la red
actual de cada ministerio. Estos equipos de cada ministerio proveen servicios de redes
internas (WEB Service, VOIP, VIDEO, Administracién y otros) las cuales son
diferenciadas por vlan en la LAN.

Con el objetivo de extender los servicios de la red interna a sus demas dependencias
externas selecciona el servicio a proveer a sus asociados la cual se entra al equipo de
Frontera.

Equipos de Frontera (PE) de la RED IP-MPLS:

Los equipos de Frontera (PE) de la red IP-MPLS se componen de nuevos Routers, los
cuales se instalan dentro de cada ministerio y cuya funcion es la de integrar
l6gicamente a los equipos de acceso, colectar servicio y segmentar servicio de cada
ministerio en diferentes VRF de forma separada e independiente y lo entrega al
IPCORE.

Equipos IP-CORE(P) de la RED IP-MPLS:

Los equipos de IPCORE (P) de la red IP-MPLS se componen de nuevos Routers
instalados dentro del MITIC y COPACO las cuales se encargan de transportar todos los
servicio (las diferentes VRF) colectadas por cada PE localizado en cada ministerio y lo
transporta a los sitios remotos como Coronel Oviedo, Yby Yau, Encarnacion y Ciudad
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del Este dentro de una arquitectura de alta disponibilidad por medio TROCAL de Fibra
Optica tanto de COPACO como ANDE.

Lista de sitios

# | Institucion  Nombre del Sitio ID del Sitio  Localidad

1 | Ministerios | Ministerio del Interior MDI Asuncion

2 | Ministerios | Ministerio de Hacienda HACIENDA | Asuncidén

Ministerior de Salud Publica y Bienestar

3 | Ministerios | Social MSPyBS Asuncion

4 | Ministerios | Ministerior de Educacion MEC Asuncion

5 | Ministerios | MITIC (DINAPI) MITIC Asuncion
Coronel

6 | COPACO Coronel Oviedo CcoVv Oviedo

7 | COPACO Yby Yau YBY-YAU | Yby Yau
Ciudad del

8 | COPACO Ciudad del Este (CDE) CDE Este

9 | COPACO Encarnacion (ENC) ENC Encarnacion

Capacidad de lared IP-MPLS

Legenda

s |_ink Virtual a traves de ANDE DWDM

e |_ink Virtual a traves de COPACO DWDM

e |_ink Virtual a traves de la METRO

La malla construida entre los router del CORE IP-MPLS contempla una capacidad
maxima de 10G por cada link hacia cada linea de transmission (DWDM).

El sub-anillo de la red metro contempla una capacidad maxima de 10G entre cada
router.
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Los links entre los Router de la red metro contra la red actual tienen una capacidad
maxima de 10G, donde MEC y Hacienda contempla Link redundantes no asi
Hacienda y MSPyBS.

Peer BGP - Solucién Légica

Legenda

Peer Primary (PRE: 200)
............ Peer Secondary (PRE: 100)

s BGP Full Mesh Peer

< Virtual IP

Diseno de servicios

Instituciones
Educativas

B

i, "

VRF-ESCUELAS
d

") Comisarias

» Instituciones
Publicas

- - y) S \

Ho;;i;lles
Cada ministerio podra extender sus servicios a traves de la red IP-MPLS segmentadas
en diferentes VRF (L3VPN) donde podria ser desagregado en cualquier punto de la red
MPLS distribuidos en Asuncion, Encarnacion, Coronel Oviedo, Yby Yau y Ciudad del
Este.
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MEC - Topologia de Red

Fw(A)
Fortinet

Firewall

Swtich
Access(A)

Instituciones
Educativas

L)
Server

VRF-ESCUELAS

NY1

Firewall Swtich ¥ Swtich
USG(B) Access(B)

3 Fw(B)
3 Fortinet

Legenda

emsss 100G Link

e— 1G Link

MDI — Topologia de Red

MDI-IPVS ! Comisarias

MDI-IPVS
MDI-DOMOTICA

MDI-DOMOTICA

Legenda

SWCORE2METRO32F

) 10G Link

— 1G Link
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MSPyBS - Topologia de Red

MSPBS-HOSPITALES
F, \}—
MSPBS-CCTV Fw(A) - Fortinet
o B B S —
Hospitales
(, x} >~ )—‘v\ /,’
— =57 MSPBS-HOSPITALES
(»; .
MSPBS-INTERNET
MSPBS-INTERNET
o Legenda
I — 10G Link
e 1G Link

Hacienda — Topologia de Red

Router(Hacienda-CE)

NV

Instituciones
Publicas

HACIENDA-SIARE

Legenda

—— 10G Link

— ?G Link
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COPACO - DWDM red de gestion

m
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= =
Network Eth \7 n M
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Actual Nuevo “em— e
U2000 U2000
Server Server

MITIC — IPCORE red de gestién

—— —

I

| Nuevo
| L2000
I Server |

e

3. Informacion de Contacto

MITIC Tel.: +595 21 2179000 - Ing. Hugo Tarabini / Ing. Hernan Vera Pucheta /
Adm Nicolas Albornoz Basto.



