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RESUMEN DEL LLAMADO

Datos de la Convocatoria

ID de Licitacion: 443346

Convocante: Banco Central del Paraguay

(BCP)

Uoc Banco Central del
Paraguay

Unidad de Contratacion:

Etapasy Plazos

Consultas Virtuales a través
del SICP

Lugar para Realizar
Consultas:

Lugar de Entrega de Ofertas: Oficina de la UOC, 4° piso del
edificio BCP, sito en Av.
Federacidn Rusa y Augusto

Roa Bastos

Lugar de Apertura de
Ofertas:

Oficina de la UOC, 4° piso del
edificio BCP, sito en Av.
Federacidn Rusa y Augusto
Roa Bastos

Adjudicaciony Contrato

Sistema de Adjudicacion: Lote

Vigencia del Contrato:

Datos del Contacto

Nombre: Maria Emilia Acha

Teléfono: 6192022

Nombre de la Licitacién:

Categoria:

Tipo de Procedimiento:

Fecha Limite de Consultas:

Fecha de Entrega de Ofertas:

Fecha de Apertura de
Ofertas:

Anticipo:

Cargo:

Correo Electrénico:

LPN N° 17/2024 -
ADQUISICION DE EQUIPOS
INFORMATICOS Y DE
COMUNICACION

43000000 - Tecnologias de
Informacion,
Telecomunicacionesy
Radiodifusiones

LPN - Licitacidon Publica
Nacional

22/10/2024 09:30

29/10/2024 10:00

29/10/2024 10:15

No se otorgara anticipo

Directora de la UOC

uoc@bcp.gov.py
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ADENDA

Adenda

Las modificaciones al presente procedimiento de contratacion son los indicados a continuacion:

Punto 1

En el apartado Requisitos documentales para la evaluacién de la experiencia de la seccién REQUISITOS DE PARTICIPACION
Y CRITERIOS DE EVALUACION del PBC queda redactado como sigue:

a.

Fotocopia simple de Estatuto de Constitucion y/o Constancia de RUC que demuestren una antigiedad minima
de 5 (cinco) afios de existencia legal (inclusive para las firmas unipersonales).

b.

Lotes N° 1 al 4: Fotocopia/s simple/s de contrato/s finalizado/s, y/o factura/s, y/o recepcidn/es final/es de
provision de equipos (notebooks y/o computadoras y/o servidores) de caracteristicas técnicas similares al lote
ofertado en cuanto a memoria RAM y almacenamiento, conforme a lo requerido en la plantilla del SICP; a
Instituciones PUblicas y/o Privadas, dentro del periodo comprendido entre los afios 2019 a 2023, cuyos montos
sumados representen un monto igual o superior al 40% del monto total del Lote ofertado en la presente
licitacién. Podran presentarse la cantidad de fotocopia/s de contrato/s finalizado/s, y/o factura/s, y/o
recepcion/es final/es que fueren necesarias para acreditar el monto solicitado, siempre y cuando dichas
provisiones hayan sido realizadas dentro del periodo mencionado.

Lote N° 5: Fotocopia/s simple/s de contrato/s finalizado/s, y/o factura/s, y/o recepcidn/es final/es de provision
de equipos con al menos una de las caracteristicas técnicas (arquitectura y/o almacenamiento por nodo y/o
procesador) similares a lo solicitado en el apartado Suministros Requeridos Especificaciones Técnicas para el
lote; a Instituciones Publicas y/o Privadas, dentro del periodo comprendido entre los afios 2019 a 2023, cuyos
montos sumados representen un monto igual o superior al 40% del monto total del Lote ofertado en la
presente licitacion. Podran presentarse la cantidad de fotocopia/s de contrato/s finalizado/s, y/o factura/s, y/o
recepcion/es final/es que fueren necesarias para acreditar el monto solicitado, siempre y cuando dichas
provisiones hayan sido realizadas dentro del periodo mencionado y que los equipos sean de la misma marca
del lote ofertado.

Lote N° 6: Fotocopia/s simple/s de contrato/s finalizado/s, y/o factura/s, y/o recepcidn/es final/es de provision
de equipos con al menos una de las caracteristicas técnicas (capacidad de refrigeracion y/o energia UPS y/o
unidad de rack) similares a lo solicitado en el apartado Suministros Requeridos Especificaciones Técnicas para
el lote; a Instituciones Publicas y/o Privadas, dentro del periodo comprendido entre los afios 2019 a 2023,
cuyos montos sumados representen un monto igual o superior al 40% del monto total del Lote ofertado en la
presente licitacion. Podran presentarse la cantidad de fotocopia/s de contrato/s finalizado/s, y/o factura/s, y/o
recepcion/es final/es que fueren necesarias para acreditar el monto solicitado, siempre y cuando dichas
provisiones hayan sido realizadas dentro del periodo mencionado.

Lote N° 7: Fotocopia/s simple/s de contrato/s finalizado/s, y/o factura/s, y/o recepcion/es final/es de provisidn
de equipos con al menos una de las caracteristicas técnicas (arquitectura y/o capacidad de Switching) similares
a lo solicitado en el apartado Suministros Requeridos Especificaciones Técnicas para el lote; a Instituciones
Publicas y/o Privadas, dentro del periodo comprendido entre los afios 2019 a 2023, cuyos montos sumados
representen un monto igual o superior al 40% del monto total del Lote ofertado en la presente licitacion.
Podran presentarse la cantidad de fotocopia/s de contrato/s finalizado/s, y/o factura/s, y/o recepcidn/es
final/es que fueren necesarias para acreditar el monto solicitado, siempre y cuando dichas provisiones hayan
sido realizadas dentro del periodo mencionado y que los equipos sean de la misma marca del lote ofertado.

Lote N° 8: Fotocopia/s simple/s de contrato/s finalizados/s, y/o factura/s, y/o recepcidn/es final/es de provisién
de equipos informaticos en general a Instituciones Publicas y/o Privadas, dentro del periodo comprendido
entre los afios 2019 a 2023, cuyos montos sumados representen un monto igual o superior al 30% del monto
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total del Lote ofertado en la presente licitacion. Podran presentarse la cantidad de fotocopia/s de contrato/s
finalizados/s, y/o factura/s, y/o recepcidn/es final/es que fueren necesarias para acreditar el monto solicitado,
siemprey cuando dichas provisiones hayan sido realizadas dentro del periodo mencionado.

Lote N° 9: Fotocopia/s simple/s de contrato/s finalizado/s, y/o factura/s, y/o recepcidn/es final/es de provisidn
de equipos con al menos una de las caracteristicas técnicas (carga térmica y/o caudal de aire), similares a lo
solicitado en el apartado Suministros Requeridos Especificaciones Técnicas para el lote; a Instituciones
Publicas y/o Privadas, dentro del periodo comprendido entre los afios 2019 a 2023, cuyos montos sumados
representen un monto igual o superior al 40% del monto total del Lote ofertado en la presente licitacion.
Podran presentarse la cantidad de fotocopia/s de contrato/s finalizado/s, y/o factura/s, y/o recepcidn/es
final/es que fueren necesarias para acreditar el monto solicitado, siempre y cuando dichas provisiones hayan
sido realizadas dentro del periodo mencionado y que los equipos sean de la misma marca del lote ofertado.
Serd aceptada la documentacion del fabricante de la marca que haya sido absorbida, toda vez que se acredite
que sean de la misma linea del fabricante. El BCP podra solicitar informacién adicional, a fin de confirmar lo
mencionado.

Lote N° 10: Fotocopia/s simple/s de contrato/s finalizado/s, y/o factura/s, y/o recepcidn/es final/es de provision
de equipos con al menos una de las caracteristicas técnicas (capacidades de throughput con la funcionalidad
de control de aplicaciones habilitadas y/o conexiones simultaneas), similares a lo solicitado en el apartado
Suministros Requeridos Especificaciones Técnicas para el lote; a Instituciones Publicas y/o Privadas, dentro del
periodo comprendido entre los afios 2019 a 2023, cuyos montos sumados representen un monto igual o
superior al 40% del monto total del Lote ofertado en la presente licitacion. Podran presentarse la cantidad de
fotocopia/s de contrato/s finalizado/s, y/o factura/s, y/o recepcién/es final/es que fueren necesarias para
acreditar el monto solicitado, siempre y cuando dichas provisiones hayan sido realizadas dentro del periodo
mencionado.

Lote N° 11: Fotocopia/s simple/s de contrato/s finalizado/s, y/o factura/s, y/o recepcidn/es final/es de provision
de equipos de caracteristicas técnicas similares al lote ofertado (potencia de acuerdo al item ofertado y tipo),
conforme a lo requerido en el apartado Suministros Requeridos - Especificaciones Técnicas; a Instituciones
Publicas y/o Privadas, dentro del periodo comprendido entre los afios 2019 a 2023, cuyos montos sumados
representen un monto igual o superior al 40% del monto total del Lote ofertado en la presente licitacion.
Podran presentarse la cantidad de fotocopia/s de contrato/s finalizado/s, y/o factura/s, y/o recepcidn/es
final/es que fueren necesarias para acreditar el monto solicitado, siempre y cuando dichas provisiones hayan
sido realizadas dentro del periodo mencionado y que los equipos sean de la misma marca del lote ofertado.

Lote N° 12: Fotocopia/s simple/s de contrato/s finalizado/s, y/o factura/s, y/o recepcion/es final/es de provision

de equipos de energia ininterrumpida (UPS) a Instituciones Pulblicas y/o Privadas, dentro del periodo
comprendido entre los afios 2019 a 2023, cuyos montos sumados representen un monto igual o superior al 40%
del monto total del Lote ofertado en la presente licitacion. Podran presentarse la cantidad de fotocopia/s de

contrato/s ejecutado/s, y/o factura/s, y/o recepcion/es final/es que fueren necesarias para acreditar el monto

solicitado, siempre y cuando dichas provisiones hayan sido realizadas dentro del periodo mencionado.

c. Lotes N°1 al 4: Fotocopias simples de referencias satisfactorias, formalizadas por documentos que contengan la
debida identificaciéon del emisor, como minimo 3 (tres), de haber proveido equipos (notebooks y/o
computadoras y/o servidores) de caracteristicas técnicas similares al lote ofertado en cuanto a memoria RAM y
almacenamiento, conforme a lo requerido en la plantilla del SICP, dentro del periodo comprendido entre los
afios 2019 a 2023, expedidas por Instituciones Pulblicas y/o Privadas con quienes mantiene y/o mantuvo
relaciones comerciales.

Lote N° 5: Fotocopias simples de referencias satisfactorias, formalizadas por documentos que contengan la
debida identificacién del emisor, como minimo 3 (tres), de haber proveido equipos con al menos una de las
caracteristicas técnicas (arquitectura y/o almacenamiento por nodo y/o procesador) similares a lo solicitado en
el apartado Suministros Requeridos Especificaciones Técnicas y que sean de la misma marca del lote ofertado,
y ademas de haber prestado los servicios de instalacion, configuracion y soporte técnico de los mismos,
conforme a lo establecido en el apartado Suministros Requeridos Especificaciones Técnicas, dentro del
periodo comprendido entre los afios 2019 a 2023, expedidas por Instituciones Pulblicas y/o Privadas con
quienes mantiene y/o mantuvo relaciones comerciales.

Lote N° 6: Fotocopias simples de referencias satisfactorias, formalizadas por documentos que contengan la
debida identificacién del emisor, como minimo 3 (tres), de haber proveido equipos con al menos una de las
caracteristicas técnicas (capacidad de refrigeracion y/o energia UPS y/o unidad de rack), similares a lo
solicitado en el apartado Suministros Requeridos Especificaciones Técnicas, y ademas de haber prestado los
servicios de instalacion, configuracidon y soporte técnico de los mismos, conforme a lo establecido en el
apartado Suministros Requeridos Especificaciones Técnicas, dentro del periodo comprendido entre los afios
2019 a 2023, expedidas por Instituciones Publicas y/o Privadas con quienes mantiene y/o mantuvo relaciones
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comerciales.

Lote N° 7: Fotocopias simples de referencias satisfactorias, formalizadas por documentos que contengan la
debida identificacién del emisor, como minimo 3 (tres), de haber proveido equipos con al menos una de las
caracteristicas técnicas (arquitectura y/o capacidad de Switching) similares a lo solicitado en el apartado
Suministros Requeridos Especificaciones Técnicas, y que sean de la misma marca del lote ofertado, y ademas
de haber prestado los servicios de instalacion, configuracion y soporte técnico de los mismos, conforme a lo
establecido en el apartado Suministros Requeridos Especificaciones Técnicas, dentro del periodo comprendido
entre los afios 2019 a 2023, expedidas por Instituciones Publicas y/o Privadas con quienes mantiene y/o
mantuvo relaciones comerciales.

Lote N° 8: Fotocopias simples de referencias satisfactorias, formalizadas por documentos que contengan la
debida identificacion del emisor, como minimo 3 (tres), de haber proveido equipos informaticos en general,
dentro del periodo comprendido entre los afios 2019 a 2023, expedidas por Instituciones Publicas y/o Privadas
con quienes mantiene y/o mantuvo relaciones comerciales.

Lote N° 9: Fotocopias simples de referencias satisfactorias, formalizadas por documentos que contengan la
debida identificacién del emisor, como minimo 3 (tres), de haber proveido equipos con al menos una de las
caracteristicas técnicas (carga térmica y/o caudal de aire) similares a lo solicitado en el apartado Suministros
Requeridos Especificaciones Técnicas, y que sean de la misma marca del lote ofertado, y ademas de haber
prestado los servicios de instalacidn, configuracion y soporte técnico de los mismos, conforme a lo establecido
en el apartado Suministros Requeridos Especificaciones Técnicas, dentro del periodo comprendido entre los
afios 2019 a 2023, expedidas por Instituciones Publicas y/o Privadas con quienes mantiene y/o mantuvo
relaciones comerciales. Sera aceptada la documentacion del fabricante de la marca que haya sido absorbida,
toda vez que se acredite que sean de la misma linea del fabricante. El BCP podra solicitar informacion
adicional, a fin de confirmar lo mencionado.

Lote N° 10: Fotocopias simples de referencias satisfactorias, formalizadas por documentos que contengan la
debida identificacién del emisor, como minimo 3 (tres), de haber proveido equipos con al menos una de las
caracteristicas técnicas (capacidades de throughput con la funcionalidad de control de aplicaciones
habilitadas y/o conexiones simultaneas) similares a lo solicitado en el apartado Suministros Requeridos
Especificaciones Técnicas, y ademas de haber prestado los servicios de instalacién, configuracion y soporte
técnico de los mismos, conforme a lo establecido en el apartado Suministros Requeridos Especificaciones
Técnicas, dentro del periodo comprendido entre los afios 2019 a 2023, expedidas por Instituciones Publicas y/o
Privadas con quienes mantiene y/o mantuvo relaciones comerciales.

Lote N° 11: Fotocopias simples de referencias satisfactorias, formalizadas por documentos que contengan la
debida identificacion del emisor, como minimo 3 (tres), de haber proveido equipos de caracteristicas técnicas
similares (potencia de acuerdo al item ofertado y tipo), y que sean de la misma marca del lote ofertado,
conforme a lo requerido en el apartado Suministros Requeridos - Especificaciones Técnicas, dentro del periodo
comprendido entre los afios 2019 a 2023, expedidas por Instituciones Pulblicas y/o Privadas con quienes
mantiene y/o mantuvo relaciones comerciales.

Lote N° 12: Fotocopias simples de referencias satisfactorias, formalizadas por documentos que contengan la
debida identificacion del emisor, como minimo 2 (dos), de haber proveido equipos de energia ininterrumpida
(UPS), dentro del periodo comprendido entre los afios 2019 a 2023, expedidas por Instituciones Publicas y/o
Privadas con quienes mantiene y/o mantuvo relaciones comerciales

Punto 2

En el apartado Capacidad Técnica de la seccién REQUISITOS DE PARTICIPACION Y CRITERIOS DE EVALUACION del PBC
queda redactado como sigue:

e Las especificaciones técnicas completadas y firmadas conforme al detalle y requisitos establecido en la Seccién
"Suministros requeridos - especificaciones técnicas" para el lote ofertado, con las respectivas documentaciones
como ser: Catalogos o impresos descriptivos de los bienes ofertados, que respalde el cumplimiento con lo solicitado
en las especificaciones técnicas.

¢ Garantia de Buen Funcionamiento y Calidad de los equipos a ser proveidos por todo el plazo establecido para cada
Lote en la Tabla de certificaciones, garantias, soporte técnico y autorizacién del fabricante del apartado Suministros
Requeridos - Especificaciones Técnicas.

e Garantia del Fabricante del equipo ofertado por el plazo establecido en la Tabla de certificaciones, garantias,
soporte técnico y autorizacién del fabricante del apartado Suministros Requeridos - Especificaciones Técnicas.

e Para el Lote N° 5: Contar con al menos 1 (un) personal técnico con certificacion NCP (Nutanix Certified Professional)
o nivel superior, emitida por el fabricante.

5/191



Para el Lote N° 7: Contar con al menos 1 (un) personal técnico con certificacion CCNP Enterprise (Cisco Certified

Network Professional) o nivel superior, emitida por el fabricante.

e Par. L N° 11 y 12: Contar con al menos 1 (un) personal técnico con Certificado o Curso emitido por el
Fabricante.

e Para los Lotes N° 6,9y 10: Contar con al menos 1 (un) personal técnico con Certificado emitido por el Fabricante.

e Para los Lotes N° 5 al 11: Contar con (1) personal propuesto con experiencia en implementacion de los equipos de

caracteristicas similares al ofertado.

Garantizar el Soporte Técnico de los bienes ofertados de acuerdo con los plazos y detalles establecidos para cada

Lote en la Tabla de certificaciones, garantias, soporte técnico y autorizacion del fabricante de la Seccién

Especificaciones Técnicas y Suministros Requeridos a partir de la fecha de la emision de la conformidad del area

técnica correspondiente para cada Lote ofertado.

Para los Lotes N° 1 al 4: Certificacion 1SO 9001 vigente vinculada a "Disefio y Desarrollo" y Certificacion tipo 1SO

14001 vigente.

Para los Lotes N° 1, 3y 4: Certificacion ISV verificable en la pagina WEB del fabricante del equipo.

Ser el fabricante y/o Representante Oficial y/o Distribuidor Oficial y/o Partner Autorizado por el Fabricante para la

RepUblica del Paraguay de los equipos y/o hardware ofertados.

Garantizar las tareas de reparacién y/o cambios de partes en virtud de la Garantia del Fabricante, ya sea

directamente o a través de alguin Centro Autorizado de Servicios (CAS).

Detalle la lista de los equipos y componentes principales con su nimero de parte original del fabricante ofertado

para cada Lote, de tal manera a corroborar en el catalogo online del fabricante.

Garantizar el soporte técnico y contar tener el personal técnico capacitado para la prestacion del soporte de

acuerdo con los plazos y detalles establecidos para cada Lote en la Tabla de certificaciones, garantias, soporte

técnico y autorizacién del fabricante de la Seccién Especificaciones Técnicas y Suministros Requeridos.

Para el Lote N° 5: Certificaciones Energy Star, CSAus, FCC, CSA, ICES, CE, KCC, RCM, VCCI-A, BSMI, EAC, SABS, S-MARK,

UKRSEPRO (OPCIONAL), RoHS, BIS o equivalentes.

Punto 3

En el apartado Requisitos documentales para evaluar el criterio de capacidad técnica de la seccién REQUISITOS DE
PARTICIPACION Y CRITERIOS DE EVALUACION del PBC queda redactado como sigue:

a. Catalogos o impresos descriptivos de los bienes ofertados, incluyendo el modelo exacto a ser ofertado con los
vinculos (links/URL) oficiales del fabricante, en los cuales se puedan corroborar las especificaciones técnicas de
estos.

b. Detalle de las Especificaciones técnicas mediante una nota en caracter de declaracion jurada a nombre de la
Convocante, en el cual se incluyan las descripciones y demas requisitos exigidos en la Seccidn Suministros
Requeridos - Especificaciones Técnicas.

c. Garantia de Buen Funcionamiento y Calidad, emitida por el Oferente mediante una nota en caracter de
declaracién jurada a nombre del Banco Central del Paraguay, en virtud de la cual manifieste que correrd a su
cargo, por cuenta propia y sin costo para el BCP, las reposiciones, sustituciones, reparaciones y/o
modificaciones que correspondan, cuando se observasen fallas y/o deficiencias en los equipos ofertados, por
causas que le fueran imputables, durante el plazo establecido para cada Lote en la Tabla de certificaciones,
garantias, soporte técnico y autorizacion del fabricante del apartado Suministros Requeridos - Especificaciones
Técnicas.

d. Garantia del Fabricante, documento expedido por el Fabricante por el cual el mismo otorga garantia del equipo
ofertado por el plazo establecido en la Tabla de certificaciones, garantias, soporte técnico y autorizacion del
fabricante del apartado Suministros Requeridos - Especificaciones Técnicas.

e. Para el Lote N° 5: Fotocopia simple de certificacion NCP (Nutanix Certified Professional) o nivel superior, emitida
por el fabricante y otorgada al personal técnico responsable del Oferente, al menos 1 (un) personal técnico, que
realizard la integracion de los bienes ofertados con la infraestructura actual existente
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f. Para el Lote N° 7: Fotocopia simple de certificacion CCNP Enterprise (Cisco Certified Network Professional) o
nivel superior, emitida por el fabricante y otorgada al personal técnico responsable del Oferente, al menos 1 (un)
personal técnico, que realizara la integracion de los bienes ofertados con la infraestructura actual existente.

g. Para los Lotes N° 11 y 12: Fotocopia simple del Certificado o Curso emitido por el Fabricante que acredite que al
menos 1 (un) personal técnico especializado responsable del Oferente estd capacitado para la instalacién o
puesta en marcha de los bienes ofertados.

h. Para los Lotes N° 6,9y 10: Fotocopia simple del Certificado emitido por el Fabricante que acredite que al menos
1 (un) personal técnico especializado responsable del Oferente esta capacitado para la instalacion o puesta en
marcha de los bienes ofertados.

i. Para los Lotes N° 5 al 11: Nota en caracter de declaracion jurada emitida por el Oferente en la cual detalle al
menos 1 (una) experiencia del personal propuesto en implementacién de los equipos de caracteristicas
similares al ofertado, con aclaracién del cliente final y ndmero telefénico del mismo. El BCP se reserva el
derecho de corroborar la informacidn otorgada.

j. Nota en caracter de declaracién jurada, en la cual el Oferente manifieste que se obliga a otorgar el Soporte
Técnico de los bienes ofertados de acuerdo con los plazos y detalles establecidos para cada Lote en la Tabla de
certificaciones, garantias, soporte técnico y autorizacion del fabricante de la Seccién Especificaciones Técnicasy
Suministros Requeridos a partir de la fecha de la emisidn de la conformidad del 4rea técnica correspondiente
para cada Lote ofertado.

k. Para los Lotes N° 1 al 4: Certificacidon 1SO 9001 vigente vinculada a "Disefio y Desarrollo" y Certificacion tipo 1SO
14001 vigente.

| Para los Lotes N° 1, 3 y 4: Certificacion ISV verificable en la pagina WEB del fabricante del equipo.

m. Documento vigente que acredite fehacientemente que el Oferente es Fabricante y/o Representante Oficial y/o
Distribuidor Oficial y/o Partner Autorizado por el Fabricante para la RepuUblica del Paraguay de los equipos y/o
hardware ofertados, ya sea mediante documento emitido por la firma autorizante o mediante la presentacion del
Formulario, incluido en la Seccidén Formularios del PBC, debidamente suscripto por la firma autorizante.

n. Nota en caracter de declaracién jurada en la que el Oferente se compromete a ejecutar las tareas de reparacion
y/o cambios de partes en virtud de la Garantia del Fabricante, ya sea directamente o a través de algin Centro
Autorizado de Servicios (CAS); en este Gltimo caso, se mantiene en todo momento la responsabilidad del
Oferente respecto a la gestion y ejecucion de la garantia solicitada.

o) Nota en caracter de declaracién jurada en la cual se detalle la lista de los equipos y componentes principales con
su numero de parte original del fabricante ofertado para cada Lote, de tal manera a corroborar en el catalogo online
del fabricante.
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p. Nota en caracter de declaracién jurada en la que el Oferente se compromete a proveer soporte técnico y
manifieste contar con el personal técnico capacitado para la prestacion del soporte de acuerdo con los plazos y
detalles establecidos para cada Lote en la Tabla de certificaciones, garantias, soporte técnico y autorizacién del
fabricante de la Secci6n Especificaciones Técnicas y Suministros Requeridos.

g. Para el Lote N° 5: Fotocopia simple de las Certificaciones Energy Star, CSAus, FCC, CSA, ICES, CE, KCC, RCM,
VCCI-A, BSMI, EAC, SABS, S-MARK, UKRSEPRO (OPCIONAL), RoHS, BIS o equivalentes.

Punto 4

El LOTE N° 5 - SERVIDORES HIPERCONVERGENTES del apartado de la seccién SUMINISTROS REQUERIDOS
ESPECIFICACIONES TECNICAS del PBC queda redactado como sigue:

e LOTE N°5- SERVIDORES HIPERCONVERGENTES.

A continuacion, se detallan las especificaciones técnicas que serviran de base para la puesta en marcha de equipos para la
expansion de capacidad del almacenamiento del Clister Hiperconvergente Nutanix del BCP, se debera incluir las tareas de
instalacion, integracion y expansion de la capacidad del clUster existente. Estas tienen como objetivo ilustrar a todos los
Oferentes los criterios que deberan ser tenidos en cuenta para la cotizacidn en lo que respecta a lo requerido en el PBC,
ademas de las descripciones de estas y servicios necesarios para su implementacién.

Cabe destacar que toda la configuracién, migracion de todos los datos y aplicaciones, asi como la puesta en marcha de
este esquema quedard a cargo del proveedor, es decir el clister de almacenamiento debera ser entregado al BCP en total
funcionamiento, tanto para el Sitio Primario como para el Secundario.

El proveedor debera cumplir las demas prestaciones establecidas en la presente Seccion (Consideraciones Generales).

Todo trabajo incluido en estas especificaciones debera cumplir con los requisitos aqui mencionados, asi como a las
normas de cableado estructurado, seguridad, y buenas practicas inherentes a la realizacién de los diversos trabajos.

El Proveedor debera suministrar un usuario para acceso directo al portal del fabricante, (centro asistencial) para la gestion
de la garantia, soporte técnico y actualizaciones.

e Provision, integracidn, instalacion, ajustes y configuracion de los equipos, asi como la instalacién de estos en los
lugares indicados por el equipo técnico del BCP.

e También se debera tener en cuenta los casos donde se requiera, la migracion de la configuracién y datos de los
equipos existentes a los nuevos.

¢ Mano de obra que sea necesaria directa o indirectamente a fin de que el equipo sea entregado bajo un preciso ajuste
de funcionamiento, conforme a los requerimientos de instalacion de los fabricantes de los equipos.

¢ Provision de materiales, accesorios y servicios necesarios para la puesta en marcha de los equipos.

e Acompafiamiento e instruccidn (training) al personal operativo del BCP a fin de suministrar la informacion necesaria
para la operacién y mantenimiento de los equipos instalados.

¢ Documentaciéon completa del proyecto post instalacién y puesta en marcha.

¢ Las demas prestaciones establecidas en la presente Seccion (Soporte técnico, actualizaciones, garantia).

Los nodos solicitados para la expansion deberan poseen las siguientes caracteristicas técnicas:

ITEMN° 1 SERVIDOR HIPERCONVERGENTE PARA DESARROLLO SITIO ALTERNO
Caracteristica Descripcion de requisitos minimos Ofrecido
Marca Especificar

8/191



Modelo

Especificar

Tipo

Especificar

Arquitectura

Debe estar compuesto por al menos 4 (cuatro) nodos
hiperconvergentes virtualizacion de aplicaciones, y soporte para
una cantidad minima de 02 (dos)nodos de cémputo/storage
hiperconvergentes y redundancia N+1, en el mismo appliance.

Cantidad
Requerida

02 appliance con al menos 02 nodosde cdmputo, en un mismo
appliance unico.

CPU por nodo

2 (dos) x procesadores de 24 (veinticuatro) nucleos fisicos de al
menos 2.0 GHz de frecuencia yde al menos 45 MB de Cache de
cada uno, por cada nodo. (deberan ser de la Ultima generacion
disponible).

Se podran ofrecer procesadores que sean técnicamente superiores
a lo requerido, siempre y cuando se demuestre esto mediante
catélogos del fabricante.

Almacenamiento
por nodo

4 (cuatro) discos SSD de al menos 7.68TB por cada nodo

Memoria por
nodo

Al menos 1500 GB DDR4 o superior, por cada nodo

Conexiones de
Red por nodo

Adaptador de red con al menos 2 (dos) puertos 25Gbps del tipo
SFP, por cada nodo (se deberan incluir los SFP del lado de los
servidores, asi como del lado de los conmutadores Cisco Nexus a
los cuales los equipos estaran conectados. Ademas de sus
correspondientes cables de FO (Multimodo, Duplex, LC/LC, tipo
OM4 de al menos 10 metros de longitud).

Certificaciones

CSAus, FCC, CSA, ICES, CE, KCC, RCM, VCCI-A, BSMI, EAC, SABS
INMETRO (opcional), S-MARK, BIS.

Compatibilidad
y dependencias
tecnoldgicas.

Deberan ser totalmente certificados y compatibles con la solucién
hiperconvergente de NUTANIX la cual, se encuentra actualmente
instalada y en funcionamiento en el entorno de produccion en el
BCP (adquirido en la LPN N° 20/2023), de modo a que pueda ser
completamente administrada por el software de control PRISM
Central y conforme parte del cluster NUTANIX. Por lo cual es un
requerimiento que el equipo ofertado sea completamente
compatible e integrable con lo expuesto. Esto debera ser
demostrado en la oferta de forma documental mediante
catalogos, impresos descriptivos o vinculos oficiales, que indiquen
la compatibilidad de la solucién ofertada con estas tecnologias.
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Aplicacionesy
Licenciamiento

Se deberan incluir todas las licencias necesarias para la puesta en
marcha del equipo, asi como las necesarias en el PRISM Central del
BCP para la adopcién de estos nuevos equipos al Clister NUTANIX
y ademas de las licencias del hipervisor nativo.

El nivel de licenciamiento debera ser Profesional y add-on de
Replicacion Avanzada, e incluir el licenciamiento del hipervisor
Acrépolis y PRISM Central, por la duracién de la Garantia y Soporte
Técnico.

Garantiay
Soporte Técnico

Se requiere garantia y soporte técnico por un periodo de al menos
36 (treinta y seis) meses con posibilidad de escalamiento al
fabricante y reemplazo de partes por garantia, a computarse a
partir de la fecha de emisién de la conformidad del area técnica.

Cantidad

01 (un) claster

iTEM N° 2

SERVIDOR HIPERCONVERGENTE PARA DCS SITIO ALTERNO

Caracteristica

Descripcion de requisitos minimos

Ofrecido

Marca Especificar
Modelo Especificar
Tipo Especificar

Arquitectura

Debe estar compuesto por al menos 3 (tres) nodos
hiperconvergente para virtualizacion de aplicaciones.

Cantidad
Requerida

Se espera que la solucién cuente con al menos 3 (tres) nodos
hiperconvergentes en total. Cada appliance puede contener
hasta 2 (dos) nodos.

CPU por nodo

2 (dos) x procesadores de 16 (dieciséis) ndcleos fisicos de al
menos 2.5 GHz de frecuencia y al menos 37 MB de Cache de
cada uno, por cada nodo. (deberan ser de la dltima generacién
disponible)

Se podran ofrecer procesadores que sean técnicamente
superiores a lo requerido, siempre y cuando se demuestre esto
mediante catalogos del fabricante.
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Almacenamiento

Capacidad requerida por nodo:

d .
pornodo 4 (cuatro) discos HDD de 3.5 de al menos8TB.
2 (dos) discos SSD de al menos 7.68TB
Memoria por Al menos 1500 GB DDR4 o superior, por cada nodo
nodo

Conexiones de
Red por nodo

Adaptador de red con al menos 2 (dos) puertos 25Gbps del tipo
SFP, por cada nodo (se deberan incluir los SFP del lado de los
servidores, asi como del lado de los conmutadores Cisco Nexus
a los cuales los equipos estaran conectados. Ademas de sus
correspondientes cables de FO (Multimodo, Duplex, LC/LC, tipo
OM4 de al menos 10 metros de longitud).

Certificaciones

Energy Star, CSAus, FCC, CSA, ICES, CE, KCC, RCM, VCCI-A,
BSMI, EAC, SABS, INMETRO (opcional), SMARK, UKRSEPRO
(opcional), BIS o equivalentes.

Compatibilidad
y dependencias
tecnologicas.

Deberan ser totalmente certificados y compatibles con la
solucion hiperconvergente de NUTANIX la cual, se encuentra
actualmente instalada y en funcionamiento en el entorno de
produccién en el BCP (adquirido en la LPN N° 24/2022), de
modo a que pueda ser completamente administrada por el
software de control PRISM Central y conforme parte del clister
NUTANIX. Por lo cual es un requerimiento que el equipo
ofertado sea completamente compatible e integrable con lo
expuesto. Esto deberad ser demostrado en la oferta de forma
documental mediante catalogos, impresos descriptivos o
vinculos oficiales, que indiquen la compatibilidad de la
solucién ofertada con estas tecnologias.

Aplicacionesy
Licenciamiento

Se deberan incluir todas las licencias necesarias para la puesta
en marcha del equipo, asi como las necesarias en el PRISM
Central del BCP para la adopcién de estos nuevos equipos al
Cluster NUTANIX y ademas de las licencias del hipervisor
nativo.

El nivel de licenciamiento debera ser Profesional y add-on de
Replicacidn Avanzada, e incluir el licenciamiento del hipervisor
Acrépolis y PRISM Central, por la duraciéon de la Garantia y
Soporte Técnico.

Garantiay
Soporte Técnico

Se requiere garantia y soporte técnico por un periodo de al
menos 36 (treinta y seis) meses con posibilidad de
escalamiento al fabricante y reemplazo de partes por garantia,
a computarse a partir de la fecha de emisidn de la conformidad
del drea técnica.

Cantidad

03 (tres)
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ITEMN°3

SERVIDOR HIPERCONVERGENTE VDI SITIO ALTERNO

Descripcion

Minimo Exigido

Ofrecido

Marca Especificar
Modelo Especificar
Tipo Especificar

Arquitectura

Debe estar compuesto por al menos 3 (tres) nodos
hiperconvergente para virtualizacion de escritorios vy
aplicaciones.

Cantidad
Requerida

02 appliances con hasta 2 nodos de cémputo, en un mismo
appliance unico.

CPU por nodo

2 (dos) x procesadores de 20 (veinte) nucleos fisicos de al
menos2.00 GHz de frecuencia basica y al menos 37 MB de
Cache de cada uno, por cada nodo. (deberan ser de la dltima
generacion disponible).

Se podran ofrecer procesadores que sean técnicamente
superiores a lo requerido, siempre y cuando se demuestre esto
mediante catalogos del fabricante.

Almacenamiento

Capacidad requerida por nodo:

d .
pornodo 4 (cuatro) discos HDD de 3.5de al menos 8TB.
2 (dos) discos SSD de al menos 3.84TB
Memoria por Al menos 1000 GB DDRS5 o superior, por cada nodo
nodo

Conexiones de
Red por nodo

Adaptador de red con al menos 2 (dos) puertos 25Gbps del tipo
SFP, por cada nodo (se deberan incluir los SFP del lado de los
servidores, asi como del lado de los conmutadores Cisco Nexus
a los cuales los equipos estaran conectados. Ademas de sus
correspondientes cables de FO (Multimodo, Duplex, LC/LC, tipo
OM4 de al menos 10 metros de longitud).

Certificaciones

Energy Star, CSAus, FCC, CSA, ICES, CE, KCC, RCM, VCCI-A,
BSMI, EAC, SABS, INMETRO (opcional), S-MARK, UKRSEPRO
(opcional), BIS o equivalentes.
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Compatibilidad Deberan ser totalmente certificados y compatibles con la
y dependencias solucion hiperconvergente de NUTANIX la cual, se encuentra
tecnologicas. actualmente instalada y en funcionamiento en el entorno de
produccién en el BCP (adquirido en la LPN N° 24/2022), de
modo a que pueda ser completamente administrada por el
software de control PRISM Central y conforme parte del clister
NUTANIX. Por lo cual es un requerimiento que el equipo
ofertado sea completamente compatible e integrable con lo
expuesto. Esto debera ser demostrado en la oferta de forma
documental mediante catalogos, impresos descriptivos o
vinculos oficiales, que indiquen la compatibilidad de la
solucidn ofertada con estas tecnologias.

Aplicacionesy Se deberan incluir todas las licencias necesarias para la puesta
Licenciamiento en marcha del equipo, asi como las necesarias en el PRISM
Central del BCP para la adopcién de estos nuevos equipos al
Clister NUTANIX.

El nivel de licenciamiento debera ser Subscription, End User
Computing (EUC) Ultimate Software License & Production
Software Support Service (400 Users), el mas avanzado
ofrecido por el fabricante, permitiendo desplegar todas las
funciones o caracteristicas del equipo, e incluir el
licenciamiento del hipervisor Acrépolis y PRISM Central.

Garantiay Se requiere garantia y soporte técnico por un periodo de al
Soporte Técnico menos 36 (treinta y seis) meses con posibilidad de
escalamiento al fabricante y reemplazo de partes por garantia,
a computarse a partir de la fecha de emision de la conformidad
del area técnica.

Cantidad 2 (dos)

Punto 5

El LOTE N° 6 - ARMARIO AUTOCONTENIDO - ER SHELTER del apartado de la seccion SUMINISTROS REQUERIDOS
ESPECIFICACIONES TECNICAS del PBC queda redactado como sigue:

A continuacidn, se detallan las especificaciones técnicas que serviran de base para la puesta en marcha de equipos para
los equipos del tipo ARMARIO AUTOCONTENIDO - ER SHELTER del BCP, se debera incluir las tareas de instalacion,
integracion a los equipos existente. Estas tienen como objetivo ilustrar a todos los Oferentes los criterios que deberan ser
tenidos en cuenta para la cotizacién en lo que respecta a lo requerido en el PBC, ademas de las descripciones de estas y
servicios necesarios para su implementacion.

Cabe destacar que la puesta en marcha de estos equipos quedara a cargo del proveedor, es decir los mismos deberan ser
entregados al BCP en total funcionamiento.

El proveedor debera cumplir las demas prestaciones establecidas en la presente Seccidn (Consideraciones Generales).

Todo trabajo incluido en estas especificaciones debera cumplir con los requisitos aqui mencionados, asi como a las
normas de cableado estructurado, seguridad, y buenas practicas inherentes a la realizacion de los diversos trabajos.

El Proveedor debera suministrar un usuario para acceso directo al portal del fabricante, (centro asistencial) para la gestion
de la garantia, soporte técnico y actualizaciones.

La contratacién incluye:

e Provision, integracion, instalacion, ajustes y configuracion de los equipos, asi como la instalacién de estos en los
lugares indicados por el equipo técnico del BCP.
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e Mano de obra que sea necesaria directa o indirectamente a fin de que el equipo sea entregado bajo un preciso ajuste

de funcionamiento, conforme a los requerimientos de instalacién de los fabricantes de los equipos.
¢ Provisidn de materiales, accesorios y servicios necesarios para la puesta en marcha de los equipos.

e Acompafiamiento e instruccidn (training) al personal operativo del BCP a fin de suministrar la informacion necesaria
para la operacién y mantenimiento de los equipos instalados.

¢ Documentacion completa del proyecto post instalacion y puesta en marcha.
e Las demas prestaciones establecidas en la presente Seccidn (Soporte técnico, actualizaciones, garantia).

Los nodos solicitados para la expansion deberan poseen las siguientes caracteristicas técnicas:

Caracteristicas

Configuracion solicitada

Minimo exigido

Configuracion
ofrecida

Marca

Especificar exactamente, de
manera a comprobar en el
catalogo on-line del fabricante,
incluir vinculo (link).

Especificar

Arquitectura

Tipo: minimo de 40 U todo
integrado, debera contener
todos los componentes de
refrigeracion, energia,
monitoreo ambiental y
seguridad de acceso.

Requerido

Part Number

Especificar

Tipo Gabinete Rack, con
ventilador para refrigeracién de
emergencia, iluminacién, panel
de alimentacién con doble
entrada de alimentacion, guias
para gestion de cables,
Controles inteligentes  con
pantalla tactil para el control
de acceso a ambas puertas
(delanteray trasera)

Requerido

Rendimiento y
Capacidad

Energia UPS

Debera contener UPS
de al menos 6kVA con
autonomia de al
menos 15 minutos,
para lo cual se debera
contemplar la plena
carga de su potencia
nominal.
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Capacidad de refrigeracion

Deberd incluir la

unidad de
refrigeracion con
compresor tipo

inverter de al menos 5
KW. Debera incluir
todos los accesorios
de montaje como
cafierias de cobre vy
drenaje de liquidos,
que sean necesarios
para el
funcionamiento al 100
% de la capacidad del
equipo.

Seguridad

Bloqueo electrénico
para cierre y apertura
de ambas puertas
(frontal y trasera)

Sensores ambientales Incluidos con
capacidad de
conexion a sistema de
monitoreo DCIM
existente

Suministro de energia Debera tener

capacidad de doble
alimentacion  desde
fuentes diferentes de
energia eléctrica

Monitoreo Sensores de

temperatura y
humedad Incorporado
y accesible desde el
display propio del
equipo, asi como a
través de un
navegador remoto a
través de interface
ethernet RJ45 TCP/IP

Caracteristicas | Medidas Especificar

Generales

Conexiones Se debera prever la provisién e

externas de instalacion de enlaces de fibra

datos desde la sala de CCTV hasta la

sala acceso de proveedores en

la GTIC para uno de

los

armarios, de acuerdo con las

siguientes caracteristicas:
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I. Enlace de FO (con
proteccién anti roedor),
tipo multimodo OM4
certificado para 10Gbps
de al menos 24 pelos y 12
enlaces full duplex, con
DIOs (en cada extremo) y
conectores LC/LC, se
debera incluir patch
cords del tipo LC/LC de 5
(cinco) metros para la
totalidad de los enlaces.

a. Enlace de FO (con
protecciéon anti roedor),
tipo monomodo
certificado para 10Gbps
de al menos 24 pelos y 12
enlaces full duplex, con
los DIOs (en cada
extremo) y conectores
LC/LC, se debera incluir
patch  cords del tipo
LC/LC de 5 (cinco) metros
para la totalidad de los
enlaces.

Se debera prever la provision e
instalacién de enlaces de UTP
desde los 3 (tres) armarios
ubicados de la sala acceso de
proveedores en la GTIC hasta el
rack MDF ubicado a 15 (quince)
metros en la misma sala, de
acuerdo con las siguientes
caracteristicas:

e Enlace de UTP cat. 6a
certificado para 10Gbps 'y
6 enlaces por cada
armario, con  patch
panels descargado en
cada extremo (los
enlaces del lado del rack
MDF podran converger
en el mismo patch
panel), se debera incluir
50 unidades de patch
cords del tipo cat. 6a de 5
(cinco) metros.

Estandares

Debe cumplir como minimo con
las normas EMC e IEC 60634

Requerido
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MANO DE
OBRAE
INSTALACION

La provision de los equipos
deberd contemplar todos los
trabajos, mano de obra,
accesorios y materiales
necesarios para la puesta a
punto e instalacion de estos.

Serd  responsabilidad  del
Proveedor:

B. La provision total de los
componentes, accesorios
y materiales necesarios
para las instalaciones de
los equipos. La
instalacion debera
realizarse bajo los
estandares de calidad
adecuados para este tipo
de equipos.

La instalacion eléctrica y
de datos deberan ser
proveidas de manera a
dejar el equipamiento
completamente

funcional, incluyendo
todos los accesorios,
materiales y mano de
obra especializada. De
ser necesario cualquier
tipo de obra civil para la
instalacién correcta de
los equipos, esta correra
totalmente a cargo del
proveedor, sin  costo
extra para el BCP.

En caso de que sea
requerido el retiro vy
ordenado de cableado en
el lugar de instalacion de
los equipos, esto correra
totalmente a cargo del
proveedor, sin  costo
extra para el BCP.

Los trabajos necesarios
para la integracion con la
plataforma de monitoreo
DCIM IP existente de los
equipos requeridos.

e Tomas corrientes del tipo
C13/C14, como minimo
cantidad 20 unidades. Se
deberd incluir la misma
cantidad de cables de
fuente C13/C14.

Exigido

Cantidad

05 (cinco)
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Detalles de la instalacion:

Sitios de Cantidad Distancia Distancia Lugar de Observacion
Instalacion aproximada para aproximada para instalacion
dimensionamiento | dimensionamiento delas
de materiales del cableado de unidades
eléctricos FO externas
NOC - 3 20 metros desde 30+ 20+ 80 =total Enel Se deberan contemplar de
Primario tableros para 130 metros mismo igual manera todos los
(Matriz - toma de nivel, 2do accesorios y materiales para
BCP alimentacion piso dejar los equipos en
Edificio terraza, perfecto estado de
Principal) distancia funcionamiento, aunque no
aproximada | seencuentren
45 metros explicitamente solicitados.
NOC - 2 15 metros desde Total 60 metros En el Sitio Se deberan contemplar de
Alterno tableros para sobre losa igual manera todos los
(Sitio toma de de H°A® accesorios y materiales para
Alterno - alimentacion distancia dejar los equipos en
SSBCP) aproximada | perfecto estado de
de 40 funcionamiento, aunque no
metros se encuentren
explicitamente solicitados.
Punto 6

ELLOTE N° 9 - AIRE ACONDICIONADO DE PRECISION DE RESPALDO PARA EL DATACENTER SITIO PRIMARIO del apartado de
la seccién SUMINISTROS REQUERIDOS ESPECIFICACIONES TECNICAS del PBC queda redactado como sigue:

A continuacién, se detallan las especificaciones técnicas que servirdn de base para la puesta en marcha de la actualizacidn
de los equipos de aire acondicionado de precisidén de respaldo para el Data Center Primario del BCP. Estas tienen como
objetivo ilustrar a todos los Oferentes los criterios que deberan ser tenidos en cuenta para la cotizacion en lo que respecta
a la Infraestructura Tl (Tecnologia de la Informacion) a ser considerados y que son requeridos en el PBC, ademas de las
descripciones de éstas y servicios necesarios para su implementacion.

El objetivo de este lote es el de actualizar el 3er equipo de refrigeracién del Data Center Primario de BCP, a fin de lograr la
redundancia completa del sistema y el alineamiento con los estandares y recomendaciones de la industria, teniendo como
premisa fundamental la resiliencia y la capacidad de mantener la temperatura dentro de los rangos permitidos por las
normas y buenas practicas para equipamientos de TI. Esta actualizacién es necesaria para garantizar la continuidad
operativa del Data Center, que alberga los sistemas criticos del BCP, ante posibles fallas o interrupciones de los equipos
actuales. El proveedor deberd cumplir las demds prestaciones establecidas en la presente Seccidn (Consideraciones
Generales).

Todo trabajo incluido en estas especificaciones debera cumplir con los requisitos aqui mencionados, asi como a las
normas de cableado estructurado, seguridad, y buenas practicas inherentes a la realizacién de los diversos trabajos.

La contratacién incluye:

= Provision, integracion, instalacion, ajustes y configuracion de los equipos, asi como la instalacién de estos en los
lugares indicados por el equipo técnico del BCP.

= Provisidn, lanzamiento y conexion de cableado eléctrico y de datos, necesarios para la puesta en marcha de los
equipos.

= Mano de obra que sea requerida directa o indirectamente a fin de que los equipos sean entregados bajo un preciso
ajuste de funcionamiento, conforme a los requerimientos de instalacion de los fabricantes de los equipos, siguiendo
también estrictamente las normas asociadas que sean referentes a climatizacion de Datacenters y la gestion de
infraestructura de Tl y Facilities, como la ANSI/TIA 942 ASHRAE - Calculating Total Cooling Requirements for Data
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Centers.

= Provision de materiales, accesorios y servicios necesarios para la puesta en marcha de los equipos.

= Acompafiamiento al personal operativo del BCP con las respectivas documentaciones de caracter general que
correspondan, como manual de operaciones e instructivos del fabricante.

= Acompafiamiento e instruccién (training) al personal operativo del BCP a fin de suministrar la informacion necesaria
para la operacién y mantenimiento de los equipos instalados.

= Documentacién completa de todo el proyecto.

= Las demads prestaciones establecidas en la presente Seccion (Soporte técnico y los mantenimientos periddicos
requeridos por el fabricante deberan estar incluidos con todos los filtros e insumos necesarios, ademas las
actualizaciones, garantia).

R rimien In ién:

A. Lainstalacién, configuracion y puesta en operacion de los equipos solicitados, debera realizarse dentro del plazo de
entrega de estos.

B. Se debera prever que todos los trabajos, ya sean de obra civil, eléctricas y/o electromecénicas, se realizaran en

horario nocturno (de lunes a viernes desde las 21:30 horas), asegurando al menos 4 (cuatro) horas de intervencion

por dia, o los sdbados y domingos en horario a coordinar con el Supervisor.

Los trabajos que no precisen ser ejecutados dentro del area restringida de operaciones del Sitio Secundario, se

podran realizar en el horario laboral ordinario de la institucidn (lunes a viernes de 08:00 a 16:00 horas).

D. Se deberd presentar el cronograma para la ejecucion de las obras e instalaciones de los equipos a ser instalados. El
equipo técnico del BCP, de acuerdo con los criterios técnicos y de operativa interna, tendra las prerrogativas de
aprobar, modificar o rechazar el mismo.

E. El Proveedor sera responsable del retiro y tratamiento de los desechos producto de las actividades realizadas, ya
sean estas propias de la instalacion o de los elementos reemplazados y que puedan ser descartados del inventario

o

del BCP.
Descripcion Minimo Exigido Configuracion
Ofrecida
Marca Especificar
Modelo Especificar
Procedencia Especificar

Caracteristicas solicitadas para la provision del equipo:

Deberad ser auto regulable de modo a Exigido
mantener una temperatura ambiente de 20
°C £ 10% y una humedad relativa del 50 %.

En ningln caso se aceptaran ofertas que Exigido
propongan como solucién equipos de Aire
Acondicionado del tipo Confort.

Capacidad frigorifica requerida:

Dimensiones de la Sala de UPS >=330m?
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Carga térmica estimada (CC):

Observacién: se deberan tener en cuenta las
siguientes caracteristicas de los equipos
(servidores, switches, etc.) y su respectiva
disipacion térmica para el
dimensionamiento de los equipos de
refrigeracion.

>=35 kW entre los equipos
activos dentro del DC.

Dimensiones de la Unidad Interior:

Altura>=1800 mm
Profundidad >=1000 mm

En caso de que el ancho
del equipo ofertado sea >=
800 mm, se debera prever

los trabajos necesarios
para la instalacién dentro
del Datacenter, teniendo
en cuenta las dimensiones

fisicas del Datacenter.

Caudal de aire

>=5.500 m3/h

Debe tener capacidad de gestionar el
siguiente rango de temperaturas externas

Minimo -10 ° grados Cy
maximo 45 ° grados Cy
debera soportar
temperaturas de retorno
de almenos40°C

Condiciones sala de equipos

Temperatura 20°C +/- 2°C.
Humedad relativa 50 %

Sistema redundante

Con posibilidad de
funcionamientoy
escalamiento con unidad
redundante tipo (n+1),
para implementaciones
futuras

Certificaciones ULo CE
Filtros de aire con posibilidad de filtrado Exigido
superior al 90 %

Los Ventiladores deberan ser del tipo EC, de Exigido

accionamiento directo y de velocidad
variable conmutados electrénicamente.
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Los equipos deberan contar con una bomba
de condensado, la misma se suministrard
cableada de fabrica y conectada
internamente con tuberia a la bandeja de
desagiie de la condensacién y la salida del
humidificador.

Debera contar con mecanismo para detectar
a tiempo fugas de agua que se puedan
producir en la sala de datos

Exigido

El filtro debera ser resistente a la humedad.
Los filtros se deberan poder sustituir
facilmente

Exigido

La unidad deberd soportar configuracion
con un compresor de velocidad variable
utilizando un VFD (variador de frecuencia)
correspondiente.

El compresor estara protegido
eléctricamente por medio del VFD.

El compresor deberd utilizar un sistema
anti-ruido para la reduccién del ruido.

Exigido

El equipo debera contar con una valvula de
expansion electrdnica

Exigido

Las unidades deberan soportar doble fuente
de alimentacién principal posibilitando
desconectar la entrada de alimentacion
definida como primaria para acoplar a la
secundaria automaticamente ante un corte
de la red principal.

Exigido

El equipo deberd contar con placas de
gestion para protocolos MODBUS o TCP/IP
que permitan el acceso en varios niveles a
las funciones de supervision, control y
notificacion de sucesos a través de la red del
usuario.

El equipo deberad contar con una conexion
de entrada para el apagado remoto y una
salida de alarma.

Exigido
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La unidad contara con un display para
realizar las configuraciones de ajuste
necesarias en la unidad.

La pantalla debera permitir la supervision y
configuraciéon de la unidad de aire
acondicionado mediante un control basado
en mends. Las funciones incluiran
presentaciéon de informes de estado,
configuracion y valores de referencia de
temperatura.

El controlador por microprocesador debera
registrar y mostrar todos los sucesos
disponibles. Cada registro de alarma debera
contener un sello de hora/fecha y las
condiciones operativas existentes en el
momento del suceso. El controlador
mostrara las horas de funcionamiento de los
principales componentes.

Exigido

Condensador Remoto enfriado por aire

Los condensadores remotos deberan contar
con ventiladores axiales del tipo EC
(electrénicamente Controlados), con bajo
numero de revoluciones no canalizables,
adecuadas para la instalacion al aire libre,
con flujo de aire vertical.

Los condensadores enfriados por aire
tendran circuitos de refrigeracion simple, la
instalacién eléctrica contara con interruptor
seccionador IP65, colocado en un lado de
las unidades.

Los condensadores estaran dotados de un
control modulante de la velocidad de los
ventiladores para garantizar la presién de
condensacion estable en el circuito. Los
motores ventiladores deberdn contar con
rejillas de seguridad.

Exigido

El formato de las unidades interiores sera
del tipo PERIMETRAL con descarga de aire
frontal bajo piso técnico del tipo down flow
y salida por piso microperforado en pasillo
frio y retorno en pasillo caliente.

Exigido

Debera contar con ventiladores frontales en
las cantidades adecuadas para lograr el
caudal de aire requerido

Exigido

Capacidad de Controlar la condensacion
para época invernal.

Exigido
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Se debera poder configurar el trabajo en
grupo y/o rotacién de las unidades

Exigido

El sistema debe contemplar la funcién de
apagado automatico del sistema de aire
acondicionado por alarma de incendio.

Exigido

Tanto la unidad interna como la Externa
deberdn tener la capacidad de ser
energizados por dos fuentes de energia
independiente (doble alimentacién)

Exigido

Debera poseer control por microprocesador
y contar con sensores de filtro sucio;
capacidad de programacion;
mantenimiento on-line y capacidad de
monitoreo del sistema. Instalado y
configurado contra la infraestructura actual
del BCP. Deberda soportar nativamente
protocolo SNMP V2 o superior, a través de
interface RJ45 soportando el protocolo
TCP/IP.

Exigido

Se deben incluir todos los materiales
necesarios para la instalacion
electromecanica, interconexion de energia
eléctrica, montaje, instalacion de drenaje y
todo lo necesario para su correcto
funcionamiento, estas instalaciones seran
totalmente entubadas.

Exigido

Proveer e instalar el tablero de mando con
todos los accesorios requeridos para el
efecto.

Realizar la conexion desde conductor
alimentador existente en sala de energia
(SALA DE UPS) del Sitio Secundario, para lo
cual el oferente deberd presentar la
documentacién sobre el célculo de la
seccion del conductor, diagrama y toda la
documentacion sobre el equipo y accesorios
instalados.

Exigido

Se deberda hacer entrega de |la
documentaciéon completa del proyecto,
Diagramas; hojas de célculo de la seccidn
del conductor, interruptores, conmutador y
accesorios requeridos. El cual debera estar
firmado por profesional habilitado de
acuerdo con la reglamentacion local
vigente.

Exigido
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El equipo no podra ser desarmado vy Exigido
rearmado en su lugar de instalacion, el
mismo debe ser montado en fabrica.

Ductos de gas, cableados, sistema de Exigido
agua/desagiie  desde  ubicaciéon  del
compresor al DC, incluyendo todos los
materiales y servicios.

Para la puesta en marcha, prueba y Exigido
regulacion de los equipos, el Proveedor
designara ingenieros certificados y técnicos
calificados, los cuales utilizardn los
procedimientos recomendados en fabrica
que certifiquen la validez de las respectivas
garantias de fabrica.

Se deberd incluir la garantia y soporte Exigido
técnico con posibilidad de escalamiento al
fabricante, asi como el servicio de cambio
de partes por garantia, también deberan
incluir las revisiones periddicas que resulten
de la recomendacion del fabricante durante
el periodo de 36 meses, a computarse a
partir de la fecha de emision de la
conformidad del area técnica.

El Proveedor deberd considerar todos los Exigido
trabajos necesarios para el
acondicionamiento de los puntos de
drenaje, puntos de agua y de todo lo
necesario para que el sistema de aire
acondicionado funcione correctamente.

Los equipos de aire acondicionado deben Exigido
considerar sus propios detectores de
aniego.
Cantidad 1 (una) unidad
Punto 7

E ILOTE N° 10 FIREWALL DE PROTECCION PERIMETRAL del apartado de la seccion SUMINISTROS REQUERIDOS
ESPECIFICACIONES TECNICAS del PBC queda redactado como sigue:

A continuacion, se detallan las especificaciones técnicas que serviran de base para la puesta en marcha de los equipos
solicitados. Estas tienen como objetivo ilustrar a todos los Oferentes los criterios que deberan ser tenidos en cuenta para la
cotizacién en lo que respecta a lo requerido en el PBC, ademas de las descripciones de estas y servicios necesarios para su
implementacion.

El objetivo de la adquisicién es transformar la arquitectura de proteccién perimetral de borde. Los equipos actuales se
reasignaran a una capa de proteccion inferior para proteger servicios especificos de la LAN, mientras que los nuevos
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equipos de proteccidn solicitados en este lote asumiran la proteccion integral de servicios expuestos a redes publicas del
BCP tales como: DMZ (ZONA DESMILITARIZADA / RED PERIMETRAL DEL BCP), RCF (RED DE COMUNICACION FINANCIERAS) y
RMSP (RED METROPOLITANA DEL SECTOR PUBLICO). Esta estrategia est4 disefiada para mejorar integralmente la postura

de seguridad, logrando una proteccién avanzada contra amenazas, optimizacion de recursos existentes, y una gestion

centralizada y eficiente.

Por otra parte, la utilizacién de dispositivos de diferentes fabricantes en capas separadas ofrece la combinacién de las
fortalezas y tecnologias especificas de cada fabricante, mientras que aumenta la diversidad en las técnicas de deteccion y
mitigacion de amenazas. Esta diversidad tecnoldgica reduce el riesgo de vulnerabilidades comunes y amplia la capacidad
de respuesta ante una variedad mas amplia de ataques potenciales. Este enfoque de seguridad en capas multiples no solo
mejora la proteccidon contra amenazas avanzadas y persistentes, sino que también proporciona una mayor redundancia
operativa. Esto asegura la continuidad de la protecciéon y minimiza el impacto en la seguridad general de la red,
fortaleciendo significativamente la postura de seguridad de la institucion.

La contr. iénin :

e Provision, instalacion, ajustes y configuracion de los equipos, asi como la instalacion de estos en los lugares
indicados por el equipo técnico del BCP.

La migracion de la configuraciéon y datos de los equipos existentes a los nuevos, en los casos en los cuales se
requiera. El detalle de los equipos existentes a ser migrados sera proveido por el BCP durante la fase de instalacion.
e Mano de obra que sea necesaria directa o indirectamente a fin de que el equipo sea entregado bajo un preciso ajuste
de funcionamiento, conforme a los requerimientos de instalacion de los fabricantes de los equipos.

Provisién de materiales, accesorios y servicios necesarios para la puesta en marcha de los equipos.

e Acompafiamiento e instruccion (training) al personal operativo del BCP, a fin de suministrar la informacion
necesaria para la operacion y mantenimiento de los equipos instalados (transferencia de conocimiento con
modalidad "training on the Job").

Documentacion completa del proyecto post instalacion y puesta en marcha.

Las demas prestaciones establecidas en la presente Seccidn (Soporte técnico, actualizaciones, garantia).

La modalidad de soporte técnico requerido es de 24x7x4hs.

A continuacidn, se describen las caracteristicas minimas exigidas para el equipo.

LOTE N° 10 FIREWALL DE PROTECCION PERIMETRAL
Descripcion Minimo Exigido Configuracion
Ofrecida
MARCA ESPECIFICAR
MODELO ESPECIFICAR
PROCEDENCIA ESPECIFICAR
CANTIDAD 4 (cuatro) unidades
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CARACTERISTICAS
GENERALES

Se requiere una solucion de proteccion de redes
con caracteristicas de NEXT GENERATION
FIREWALL (NGFW) para la seguridad de la
informacién perimetral. Debe incluir filtro de
paquetes, control de aplicaciones, administracion
de ancho de banda (QoS), VPN IPSec y SSL, IPS,
prevencion contra amenazas de virus, spyware y
malware Zero Day, como controles de transmisidn
de datos y acceso a internet componiendo una
plataforma de seguridad integrada y robusta.

Se requiere una plataforma de seguridad tipo
appliance que integre hardware y software.

La solucion debe soportar alta disponibilidad.
Debera permitir implementacién redundante para
ofrecer alta disponibilidad, consistente en al menos
2 (dos) appliances que cada uno cumpla con las
caracteristicas minimas mencionadas en estas
especificaciones.

El soporte y licencias ofrecido por el fabricante de
la solucidn deberan contar con vigencia de 3 (tres)
afios en la modalidad 7x24.

La garantia del fabricante debera incluir RMA para
cambios de partes, o equipos completos. Se
requiere un tiempo de respuesta de 4 horas para
reemplazo de partes o equipos por RMA, para poder
garantizar el funcionamiento de la solucion.

El fabricante debe estar certificado para IPv6 en
Firewall e IPS por NIST USGv6.

No se aceptaran soluciones UTM ya que estas estan
orientadas al segmento SMB.

La solucion debe consistir en appliances de
seguridad de red con funcionalidades de Next
Generation Firewall (NGFW), y consola de
administracion y monitoreo. Las funcionalidades
de NGFW deben incluir  minimamente:
reconocimiento de aplicaciones, prevencion de
amenazas, identificacién de usuarios y control
granular de permisos.

La plataforma ofertada debe estar optimizada para
analisis de contenido de aplicaciones en Capa 7.
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El hardware y software que ejecuten las
funcionalidades de seguridad de red y de
administracién y monitoreo, deben ser de tipo
appliance. No seran aceptados equipamientos
servidores y sistema operacional de uso genérico.

La solucién ofertada debe ser un Next Generation
Firewall nativo de capa 7. Debe contar con la
capacidad de analizar en una Unica pasada todos
los componentes de la sesidn, identificando la
aplicaciéon que se estd utilizando, el usuario, el
dispositivo y analizando en profundidad el
contenido de cada paquete de trafico de red en una
sola pasada de andlisis, con el objetivo de no
degradar la performance de la red. No se aceptaran
soluciones con andlisis secuenciales de diferentes
moddulos de seguridad separados o basadas en
tecnologia de firewall Stateful con mddulos de
seguridad que la habilitacién de cada uno degrade
la performance.

La solucién propuesta deberd presentar una
performance estable y predecible. No seran
aceptadas soluciones que degraden performance
por la habilitacion de mddulos de seguridad y/o
firmas de seguridad de la solucién.

Los equipos propuestos deben ser aptos para
montaje en rack 19.

El software de sistema operativo del dispositivo
debera ser ofrecido en la versidn mas estable
recomendada por el fabricante, y/o la versién mas
avanzada.

La solucién propuesta deberd presentar una
performance estable y predecible. No seran
aceptadas soluciones que degraden performance
por la habilitaciéon de médulos de seguridad y/o
firmas de seguridad de la solucidn.

CAPACIDADES

La solucion ofertada debe proveer un throughput
de al menos 9 Gbps medido con trafico real con la
funcionalidad de control de aplicaciones
habilitada, para todas las firmas que el fabricante
posea actualizadas con la dltima actualizacion
disponible y log habilitado.
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Debe proveer un throughput de al menos de 5 Gbps
medido con trafico real, con las siguientes
funcionalidades habilitadas  simultaneamente:
Clasificacidon y control de aplicaciones, IPS, Control
de navegacion por URL, Antivirus y Antispyware,
Control de amenazas avanzadas de dia cero
(Sandboxing), para todas las firmas que la
plataforma de seguridad posea totalmente
activadas, actualizadas al dia y con el mayor nivel
de seguridad posible; considerando mdltiples
politicas de seguridad (por lo menos 100 politicas
de seguridad aplicadas), y que tengan habilitado la
generacion de Logs y NAT aplicado a todas las
reglas.

Debe soportar al menos 1.200.000 conexiones
simultaneas con todos los mddulos de seguridad
de capa 7 habilitados simultaneamente, en el
mayor nivel de seguridad posible.

Debe soportar al menos 120.000 nuevas conexiones
por segundo.

Debe soportar fuente de energia redundante y
hotswap 240 AC.

Debe poseer un flujo de ventilacién de datacenter
del estilo Front-to-back

Debe contar con Disco Solid State Drive (SSD) de,
como minimo, 150 GB para el sistema y uso de la
solucién.

Debe soportar al menos 10 (diez) ruteadores
virtuales.

Debe soportar al menos 150 (ciento cincuenta)
zonas de seguridad.

La solucidn debe estar licenciada para soportar sin
uso de licenciamiento adicional, al menos 1.500
(mil quinientos) clientes de VPN SSL y IPSec
simultaneos del estilo cliente-servidor.

La solucidn debe estar licenciada para soportar sin
uso de licenciamiento adicional, al menos 2.500
(dos mil quinientos) tineles de VPN IPSEC
simultaneos del estilo sitio-a-sitio.
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La solucién debe soportar al menos 6 (seis)
sistemas virtuales légicos (Contextos) sobre cada
NGFW Fisico, con el solo agregado de licencias.

La oferta debe incluir las licencias necesarias para
funcionamiento de la plataforma de seguridad, asi
como para la consola de administracion 'y
monitoreo.

La consola de administracién y monitoreo debe
tener la posibilidad de residir en el mismo
appliance de seguridad de red.

Los equipos ofertados no deberan estar declarados
por el fabricante como end-of-life y/o end-of-sale.

INTERFACES

El equipo debe contar con al menos 4 (cuatro)
interfaces de red 1G sobre interfaces de cobre.

El equipo debe contar con al menos 4 (cuatro)
interfaces de red de cobre, con soporte MultiGiga
de al menos 5 Gbps.

El equipo debe contar con al menos 10 (diez)
interfaces de red de las cuales al menos 6 (seis)
interfaces deberan soportar 1G SFP y al menos 8
(ocho) interfaces de red deberan soportar 10G
SFP-+.

El equipo debe contar con al menos 1 (una)
interface de red 1 Gbps dedicada para
administracion.

El equipo debe contar con al menos 1 (una)
interface de tipo consola o similar.

El equipo debe contar con Interfaces de red para el
armado de cluster de alta disponibilidad:

+ Almenos 1 (una) interface de 10 Gbps SFP+.

+ Al menos 2 (dos) interfacesde cobre HA
dedicadas.
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CARACTERISTICAS
Y
FUNCIONALIDADES

La solucién propuesta debe poseer al menos las
siguientes funcionalidades:

» Debe soportar 4094 VLAN Tags 802.1q, tanto por
dispositivo como en una sola interfaz.

« Agregacion de links 802.3ad.

» Policy based routing o policy based forwarding.
» Ruteo multicast (PIM-SM).

» DHCP Relay.

» DHCP Server.

» Jumbo Frames.

+ Debe soportar creaciéon de objetos de red que
puedan ser utilizados como direcciéon IP de
interfaces L3.

Soportar sub-interfaces ethernet ldgicas.

Debe soportar los siguientes tipos de NAT:
+ NAT dindmico (Many-to-1).

« NAT dinamico (Many-to-Many).

« NAT estético (1-to-1).

+ NAT estatico (Many-to-Many).

« NAT estatico bidireccional 1-to-1.

« Traduccion PAT.

+ NAT de Origen.

» NAT de Destino.

+ Soportar NAT de Origen y NAT de Destino
simultaneamente.

+ Debe permitir configurar el tiempo de
almacenamiento en caché de la Tabla ARP.

» Los equipos deben poder enviar log para distintos
sistemas de monitoreo externos, simultaneamente.

+ Debe tener la opcidon de enviar logs para los
sistemas de monitoreo externos via protocolo TCP
y SSL.

» Debe permitir configurar un certificado en caso
necesario, para autenticaciéon del sistema de
monitoreo externo de logs.

+ Debe proveer seguridad contra anti-spoofing.
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« Para IPv4, debe soportar enrutamiento estatico y
dinamico (RIPv2, BGP y OSPFv2).

+» Debe soportar MP-BGP.

« Para IPv6, debe soportar enrutamiento estatico y
dindmico (OSPFv3).

» Debe soportar OSPF graceful restart.

» Debe ser capaz de balancear varios enlaces de
internet sin el uso de politicas especificas,
permitiendo aplicar una variedad de algoritmos de
balanceo distintos (round Robin, weighted...).

+ Debe soportar BFD (bidirectional forward
detection).

+ Debe Soportar LACP/LLDP Pre-negotiation.

+ Debe soportar al menos las siguientes
funcionalidades en IPv6: SLAAC (address auto
configuration), NAT64, Identificacion de usuarios a
partir de LDAP/AD, Captive Portal, IPv6 over IPv4
IPSec, Reglas de seguridad contra DoS (Denial of
Service), Desencripcion SSLy SSH, PBR (Policy Base
Routing) o PBF (Policy Based Forwarding), QoS,
DHCPv6 Relay, Activo/Activo, Activo/Pasivo, SNMP,
NTP, NTP autenticado, SYSLOG, DNS y control de
aplicaciones.

Debe contar con una herramienta para poder
optimizar politicas de seguridad, detectar cuales no
se estén usando y por cuanto tiempo; y poder
aprender de las politicas aplicadas y sugerir que
aplicaciones deberian aplicarse a las politicas en el
NGFW.

Debe entregar estadisticas de uso, ancho de banda
por aplicacidn, dltimo hit de las aplicaciones, sobre
cada politica, con el objetivo de optimizar y
mejorar la configuracion del NGFW.
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El fabricante de la solucién seleccionada debe
contar con una herramienta que convierta las
reglas desde multiples fabricantes de firewall (por
lo menos: Checkpoint y Cisco) al formato de la
solucién adquirida, y ademas optimice las politicas
al convertir las reglas de origen, destino y puerto en
reglas de NGFW basadas en aplicacion.

Los equipos deben contar con la capacidad de
operar de forma simultanea mediante el uso de sus
interfaces fisicas en los siguientes modos dentro
del mismo firewall, sin necesidad de tener que
hacer uso de contextos virtuales: Modo sniffer
(monitoreo y anélisis del trafico de red), Capa 2
(L2), Capa 3 (L3) y modo Transparente.

+ Debe soportar Modo Sniffer, para inspeccién via
puerto espejo del trafico de datos de la red.

+ Debe soportar Modo Capa 2 (L2), para inspeccion
de datos en linea y tener visibilidad del control del
trafico en nivel de aplicacion.

+ Debe soportar Modo Capa 3 (L3), para inspeccion
de datos en linea y tener visibilidad del control del
trafico en nivel de aplicacién, operando como
default Gateway de las redes protegidas.

+ Debe soportar Modo Transparente, para
inspeccion de datos en linea y tener visibilidad del
control de trafico en nivel de aplicacién sobre 2
puertos en modo bridge/Transparente.

+ Debe soportar Modo mixto de trabajo Sniffer,
Transparente, L2 e L3 simultdneamente en
diferentes interfaces fisicas del mismo equipo.

» En el modo Transparente, debe poder soportar al
menos 256 interfaces (fisicas y/o virtuales) sobre
cada sistema virtual l6gico (Contexto).

Debe soportar configuracion de alta disponibilidad
Activo/Pasivo y Activo/Activo:

» En modo transparente.

+En layer 3.
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La configuracion en alta disponibilidad debe
sincronizar:

» Sesiones.

« Configuraciones, incluyendo, mas no limitado a
politicas de Firewall, NAT, QOS y objetos de red.

« Certificados de desencripcion.
+ Asociaciones de Seguridad de las VPNs.
» Tablas FIB.

+ El HA (modo de Alta-Disponibilidad) debe
posibilitar monitoreo de fallo de link.

Las funcionalidades de control de aplicaciones,
VPN IPSec y SSL, QOS, SSL y SSH Decryption y
protocolos de enrutamiento dindmico deben
operar en caracter permanente, pudiendo ser
utilizadas por tiempo indeterminado, incluso si no
existe derecho de recibir actualizaciones o que no
haya contrato de garantia de software con el
fabricante activo.

Debe poder inspeccionar protocolos como:
* GRE.

+ IPSEC no encriptado.

CONTROL POR
POLITICA DE
FIREWALL

Debe soportar controles por zona de seguridad.

Debe soportar controles de politicas por puerto y
protocolo.

Debe soportar control de politicas por aplicaciones
grupos estaticos de aplicaciones, grupos dindmicos
de aplicaciones (basados en caracteristicas y
comportamiento de las aplicaciones) y categorias
de aplicaciones.

Debe soportar control de politicas por usuarios,
grupos de usuarios, IPs, redes y zonas de seguridad.

Debe soportar control de politicas por codigo de
Pais (Por ejemplo: AR, BR, USA, UK, RUS).

Debe soportar control, inspeccion y desencripcion
de SSL por politica para trafico de entrada
(Inbound) y Salida (Outbound).
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Debe soportar offload de certificado en inspeccion
de conexiones SSL de entrada (Inbound).

Debe desencriptar trafico Inbound y Outbound en
conexiones negociadas con TLSv1.1,v1.2yv1.3.

Debe desencriptar trafico que use certificados ECC
(como ECDSA).

Debe soportar control de inspeccion vy
desencripcion de SSH por politica.

La plataforma de seguridad debe implementar
copia del trafico desencriptado (SSL y TLS) para
soluciones externas de analisis (Forense de red,
DLP, Andlisis de Amenazas, entre otras).

La solucion debe contar con un dashboard de
reportes y logs dedicados a monitorear el trafico de
descifrado SSL / TLS, este dashboard deberd estar
disponible en la interfaz grafica, con el objetivo de
identificar rapidamente problemas relacionados
con las técnicas de descifrado de trafico, el mismo
tiene que tener varios estados de troubleshooting y
proveer de las herramientas a los administradores
para encontrar rapidamente las causas por las
cuales se puede producir una falla en el descifrado
del trafico (ej: informar sobre certificados
expirados, claves de cifrado débiles, certificados
revocados, cierre de la conexién por parte del
cliente, entre otros).

Debe soportar bloqueo de archivos por tipos,
minimamente: bat, cab, dll, exe, pif, y reg.

Debe soportar Traffic shaping QoS basado en
politicas (Prioridad, Garantia y Maximo).

Debe soportar QoS basado en politicas para
marcacion de paquetes (diffserv marking), inclusive
por aplicaciones.

Debe permitir afiadir un comentario de auditoria
cada vez que se haga un cambio o se edite la
politica de seguridad. Cada comentario debera
estar asociado a la version de la politica editada.
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Al crear o editar politicas de seguridad, se debe
poder forzar el uso de una descripcion, tag o
comentario de auditoria, para garantizar buenas
practicas de documentacién, organizacion y
auditoria.

Debe soportar objetos y Reglas IPV6.

Debe soportar objetos y Reglas multicast.

Debe soportar los atributos de agendamiento de las
politicas, con el objetivo de habilitar y deshabilitar
politicas en horarios predefinidos
automaticamente.

CONTROL
APLICACIONES

DE

La solucién propuesta debe poseer la capacidad de
reconocer aplicaciones, independiente del puerto y
protocolo.

Debe ser posible el desbloqueo y bloqueo
solamente de aplicaciones sin la necesidad de
desbloqueo de puertos y protocolos.

La solucion debe reconocer al menos 3500
aplicaciones diferentes, incluyendo, mas no
limitado a: tréfico relacionado a peer-to-peer (P2P),
redes sociales, acceso remoto, actualizaciones de
software, protocolos de red, VolP, audio, video,
proxy, mensajeria instantanea, comparticion de
archivos, correo electrénico

La solucién debe reconocer al menos las siguientes
aplicaciones: bittorrent, gnutella, skype, facebook,
linked-in, twitter, citrix, logmein, teamviewer, ms-
rdp, vnc, gmail, youtube, http-proxy, http-tunnel,
facebook chat, gmail chat, whatsapp, 4shared,
dropbox, google drive, skydrive, db2, mysql, oracle,
active directory, kerberos, ldap, radius, itunes,
dhcp, ftp, dns, wins, msrpc, ntp, snmp, rpc over
http, gotomeeting, webex, evernote, google-docs,
etc.;
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La solucion debe inspeccionar el payload del
paquete de datos con el objetivo de detectar a
través de expresiones regulares, firmas de
aplicaciones conocidas por los fabricantes
independiente del puerto y protocolo. El chequeo
de firmas también debe determinar si una
aplicacion esta utilizando su puerto default o no,
incluyendo, mas no limitando a RDP en el puerto 80
en vez del 389;

Debe aplicar analisis heuristico a fin de detectar
aplicaciones a través de analisis comportamental
del trafico observado, incluyendo, mas no limitado
a Encrypted Bittorrent y aplicaciones VolP que
utilizan cifrado propietario;

Debe ser capaz de identificar el uso de tacticas
evasivas, es decir, debe tener la capacidad de
visualizar y controlar las aplicaciones y los ataques
que utilizan tacticas evasivas via comunicaciones
cifradas, tales como Skype y ataques mediante el
puerto 443.

Para tréafico Cifrado (SSL y SSH), debe permitir la
desencripcion de paquetes con el fin de posibilitar
la lectura del payload para chequeo de firmas de
aplicaciones conocidas por el fabricante;

Debe realizar decodificacion de protocolos con el
objetivo de detectar aplicaciones encapsuladas
dentro del protocolo y validar si el trafico
corresponde con la especificacién del protocolo,
incluyendo, mas no limitado a Yahoo! Instant
Messenger usando HTTP. La decodificacion de
protocolo también debe identificar funcionalidades
especificas dentro de una aplicacién, incluyendo,
mas no limitado a la comparticién de archivos
dentro de Webex. También debe detectar el archivo
y otros contenidos que deben ser inspeccionados
de acuerdo con las Reglas de seguridad
implementadas;

Debe Identificar el uso de tacticas evasivas via
comunicaciones cifradas;

Debe Actualizar la base de firmas de aplicaciones
automaticamente;

Debe Reconocer aplicaciones en IPv6;
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Debe tener la capacidad de limitar el ancho de
banda (download/upload) usado por aplicaciones
(traffic shaping), basado en IP de origen, usuarios y
grupos del LDAP/AD;

Los dispositivos de seguridad de red deben poseer
la capacidad de identificar al usuario de red con
integracion al Microsoft Active Directory, sin la
necesidad de instalacion de agente en el Domain
Controller, ni en las estaciones de los usuarios;

Debe ser posible adicionar control de aplicaciones
en todas las Reglas de seguridad del dispositivo, o
sea, no limitandose solamente a la posibilidad de
habilitar control de aplicaciones en algunas Reglas;

Debe soportar multiples métodos de identificacion
y clasificacion de las aplicaciones, por lo menos
chequeo de firmas, decodificacion de protocolos y
analisis heuristico;

Para mantener la seguridad de la red eficiente,
debe soportar el control sobre aplicaciones
desconocidas y no solamente sobre aplicaciones
conocidas;

Permitir nativamente la creacién de firmas
personalizadas para reconocimiento de
aplicaciones propietarias en la propia interface
grafica de la solucidn, sin la necesidad de accidn
por parte del fabricante, manteniendo la
confidencialidad de las aplicaciones de la empresa;

La creacion de firmas personalizadas debe permitir
el uso de expresiones regulares, contexto (sesiones
o transacciones), usando la posicién en el payload
de los paquetes TCP y UDP y usando decoders de
por lo menos los siguientes protocolos:

HTTP, FTP, SMB, SMTP, Telnet, SSH, MS-SQL, IMAP,
IMAP, MS-RPC, RTSP y File body.

El fabricante debe permitir la solicitud de inclusidn
de aplicaciones en la base de firmas de
aplicaciones;

Debe alertar al usuario cuando una aplicacion es
blogqueada
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Debe posibilitar que el control de puertos sea
aplicado para todas las aplicaciones;

Debe posibilitar la diferenciacion de traficos
Peer2Peer (Bittorrent, emule, neonet, etc.)
proveyendo granularidad de control/politicas para
los mismos;

Debe posibilitar la diferenciacion de traficos de
Instant Messaging (AIM, Gtalk, Facebook Chat, etc.)
proveyendo granularidad de control/politicas para
los mismos;

Debe posibilitar la diferenciacion y control de
partes de las aplicaciones como por ejemplo
permitir Gtalk chat y bloquear la transferencia de
M (mensajeria instantanea);

Debe posibilitar la diferenciaciéon de aplicaciones
Proxies (ghostsurf, freegate, etc.) proveyendo
granularidad de control/politicas para los mismos;

Debe ser posible la creacion de grupos estéticos de
aplicaciones y grupos dinamicos de aplicaciones
basados en caracteristicas de las aplicaciones
como:

« Tecnologia utilizada en las aplicaciones (Client-
Server, Browse Based, Network Protocol, etc).

» Nivel de riesgo de las aplicaciones.
« Categoria y sub-categoria de aplicaciones.

« Aplicaciones que usen técnicas evasivas,
utilizadas por malware, como transferencia de
archivos y/o uso excesivo de ancho de banda, etc.

Debe poder monitorear aplicaciones SaaS
(Software as a service) tanto via GUI como en
reporte predefinido.

Las politicas de seguridad deben poder ser creadas
en base a las aplicaciones y no en base a puertos
TCP/UDP.
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La aplicacion de seguridad debe ser 100% en base a
aplicaciones, pudiendo aplicar reglas especificas a
cada aplicacion, ejemplo: si dos aplicaciones
utilizan el mismo puerto de comunicaciones, se
tienen que poder crear 2 politicas de seguridad en
las cuales se apliquen controles de seguridad
diferentes a cada aplicacién.

Al crear politicas basadas en aplicaciones, si las
mismas dependen de otras aplicaciones, la interfaz
grafica debe sugerir y permitir agregar las politicas
dependientes de la seleccionada, para poder
permitir el uso correcto de la aplicacion.

PREVENCION
AMENAZAS

DE

Para seguridad del ambiente contra ataques, los
dispositivos de seguridad deben poseer médulo de
IPS, Antivirus y Anti-Spyware integrados en el
propio appliance de Firewall

Debe incluir firmas de prevencién de intrusos (IPS)
y bloqueo de archivos maliciosos (Antivirus y Anti-
Spyware);

Las funcionalidades de IPS, Antivirus y Anti-
Spyware deben operar en cardcter permanente,
pudiendo ser utilizadas por tiempo indeterminado,
incluso si no existe el derecho de recibir
actualizaciones o que no haya contrato de garantia
de software con el fabricante.

Debe sincronizar las firmas de IPS, Antivirus, Anti-
Spyware cuando esté implementado en alta
disponibilidad Activo/Activo e Activo/pasivo;

Cuando se utilicen las funciones de IPS, Antivirus y
Anti-spyware, el equipamiento debe entregar el
mismo performance (no degradar) entre tener 1
Unica firma de IPS habilitada o tener todas las
firmas de IPS, Anti-Virus y Antispyware habilitadas
simultaneamente.

Las firmas deben poder ser activadas o
desactivadas, o incluso habilitadas apenas en
modo de monitoreo;

Excepciones por IP de origen o de destino deben
ser posibles en las Reglas, de forma general y firma
por firma;
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Debe soportar granularidad en las politicas de IPS
Antivirus y Anti-Spyware, permitiendo la creacion
de diferentes politicas por zona de seguridad,
direccién de origen, direccidn de destino, servicio y
la combinacién de todos esos items.

Debe permitir el bloqueo de vulnerabilidades.

Debe permitir el bloqueo de exploits conocidos.

Debe incluir seguridad contra ataques de
denegacion de servicios.

Debera poseer los siguientes mecanismos de
inspeccion de IPS:

+ Analisis de patrones de estado de conexiones;
« Analisis de decodificacion de protocolo;

+ Andlisis para deteccidn de anomalias de
protocolo;

+ Analisis heuristico;
+ IP Defragmentation;
+ Re-ensamblado de paquetes de TCP;

Bloqueo de paquetes malformados.

Debe ser inmune y capaz de impedir ataques
basicos como: Synflood, ICMPflood, UDPfloof, etc.;

Debe bloquear ataques efectuados por worms
conocidos, permitiendo al administrador adicionar
nuevos patrones;

Debe soportar los siguientes mecanismos de
inspeccién contra amenazas de red: analisis de
patrones de estado de conexiones, analisis de
decodificacion de protocolo, analisis para
detecciéon de anomalias de protocolo, analisis
heuristico, IP Defragmentation, re-ensamblado de
paquetes de TCP y bloqueo de paquetes
malformados;

Debe poseer firmas especificas para la mitigacion
de ataques DoS;

Debe poseer firmas para bloqueo de ataques de
buffer overflow;
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Debe poseer firmas de C2 (Comando y control)
generadas de forma automatica.

Deberd posibilitar la creacion de firmas
personalizadas por la interfaz grafica del producto.

Debe permitir el bloqueo de virus y spyware en, por
lo menos, los siguientes protocolos: HTTP, FTP,
SMB, SMTP e POP3;

Debe soportar bloqueo de archivos por tipo;

Debe identificar y bloquear comunicaciones como
botnets;

Debe soportar varias técnicas de prevencion,
incluyendo Drop y tcp-rst (Cliente, Servidor y
ambos);

Debe soportar referencia cruzada como CVE;

La solucidn ofrecida a partir de los logs debe poder
generar indicadores tags para IP de equipos a partir
de las detecciones de amenazas, con el objetivo de
poder utilizar los mismos en grupos dinamicos y
aplicarlos a otras politicas. Esta funcionalidad tiene
que poder efectuarse localmente en el mismo
NGFW o bien poder una vez detectado, generar el
Tag en un firewall remoto o en la consola de
gestion para poder aplicar los grupos dinamicos
local, remoto o a todos los NGFW de la
organizacion.

La funcionalidad de Indicadores/Tags mencionada
en el punto anterior tiene que poder utilizarse para
poder agregar o quitar tags a la IP de origen o
destino de una deteccion efectuada.

Debe soportar la captura de paquetes (PCAP), por
firma de IPS y Antispyware;

Debe permitir que en la captura de paquetes por
firmas de IPS y Antispyware sea definido el nimero
de paquetes a ser capturados. Esta captura debe
permitir seleccionar, como minimo, 50 paquetes;
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Debe poseer la funcién resolucion de direcciones
via DNS, para que conexiones como destino a
dominios maliciosos sean resueltas por el Firewall
como direcciones (IPv4 e IPv6), previamente
definidos;

Permitir el bloqueo de virus, por al menos, los
siguientes protocolos: HTTP, FTP, SMB, SMTP e
POP3;

Los eventos registrados deben identificar el pais de
donde partié la amenaza;

Debe incluir seguridad contra virus en contenido
HTML y JavaScript, software espia (spyware) y
worms.

Debe proveer seguridad contra downloads
involuntarios usando HTTP de archivos ejecutables.
maliciosos.

Debe proveer rastreo de virus en pdf.

Debe permitir la inspeccion en archivos
comprimidos que utilizan algoritmo deflate (zip,
gzip, etc.)

Debe ser posible la configuracion de diferentes
politicas de control de amenazas y ataques
basados en politicas del firewall considerando
Usuarios, Grupos de usuarios, origen, destino,
zonas de seguridad, etc., o sea, cada politica de
firewall podra tener una configuracién diferente de
IPS, siendo esas politicas por Usuarios, Grupos de
usuario, origen, destino, zonas de seguridad.

Capacidad de poder re-direccionar el trafico de
consultas de DNS a un servidor del tipo sinkhole
para poder identificar equipos comprometidos con
spyware o actividad de command and control
dentro de la red corporativa.

ANALISIS
MALWARE

DE

La solucién ofertada debe poseer la capacidad de
analisis de amenazas no conocidas

Debe poseer funcionalidades para analisis de
Malware no conocidos incluidas en la propia
herramienta
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El dispositivo de seguridad debe ser capaz de
enviar archivos transferidos de forma automatica
para analisis "In Cloud" o local, donde el archivo
serd ejecutado y simulado en un ambiente
controlado;

Se debe poder seleccionar a través de la politica de
Firewall que tipos de archivos se analizaran con el
criterio del punto anterior

Debe soportar el andlisis de por lo menos 60
(sesenta) tipos de comportamientos maliciosos
para el analisis de la amenaza no conocida

Debe soportar el andlisis de archivos maliciosos en
ambiente controlado como minimo, sistema
operacional Windows XP y Windows 7

Debe soportar el monitoreo de archivos
transferidos por internet (HTTP, FTP, HTTP, SMTP)
como también archivos transferidos internamente
en los servidores de archivos usando SMB;

El sistema de analisis In Cloud o local debe proveer
informaciones sobre las acciones del Malware en la
maquina infectada, informaciones sobre cuales
aplicaciones son utilizadas para causar/propagar la
infeccién, detectar aplicaciones no confiables
utilizadas por el Malware, generar firmas de
Antivirus y Anti-spyware automaticamente, definir
URLs no confiables utilizadas por el nuevo Malware
y proveer informaciones sobre el usuario infectado
(su direccién ip y su login de red);

El sistema automatico de analisis "In Cloud" o local
debe emitir relacién para identificar cuales
soluciones de antivirus existentes en el mercado
poseen firmas para bloquear el malware;

Debe permitir exportar el resultado de los analisis
de malware de dia Zero en PDF y CSV a partir de la
propia interfaz de administracion;

Debe permitir la descarga de los malware
identificados a partir de la propia interfaz de
administracién;
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Debe permitir visualizar los resultados de los
analisis de malware de dia Zero en los diferentes
sistemas operacionales soportados;

Debe permitir informar al fabricante cuando haya
una sospecha de falso-positivo y falso-negativo en
el anélisis de malware de dia Zero a partir de la
propia interfaz de administracion.

Debe soportar el analisis de archivos ejecutables,
DLLs, ZIP y encriptados en SSL en el ambiente
controlado;

Debe soportar el andlisis de archivos del paquete
office (.doc, .docx, .xls, .xlsx, .ppt, .pptx), archivos
java (.jar e class), email link, flash, archivos de
MacOSX (mach-o, dmg, pkg) y Android APKs en el
ambiente controlado;

Debe poseer un SLA de, como maximo, 5 minutos
para actualizacién de la base de vacunas contra
malware desconocidos identificados en el
ambiente controlado;

Debe permitir el envio de archivos para andlisis en
el ambiente controlado via web y de forma
automatica via API.

Debe poder dar veredictos distintos, como minimo:
» Malicioso

» Grayware

» Benigno

» Phising

En caso de detectar una forma de evasion de
maquina virtual, debe poder enviar de forma
automatica a revision en modo Bare Metal
(maquinas fisicas)

Debe poseer la capacidad de poder aplicar técnicas
de aprendizaje de maquina (Machine Learning)
localmente sobre los NGFW para poder identificar
amenazas desconocidas y bloquear la mismas
durante la descarga de los archivos por parte de los
usuarios.
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FILTRO URL

Debe permitir especificar la politica por tiempo,
horario o determinado periodo (dia, mes, afio, dia
de la semanay hora).

Debe ser posible crear politicas por usuario, grupo
de usuario, direcciones ip, redes y zonas de
seguridad.

Debera incluir la capacidad de creacién de politicas
basadas en la visibilidad y contra quien se esta
utilizando cual URLs a través de la integracion con
servicios de directorio, autenticacién via LDAP,
Active Directory, E-Directory y base de datos local.

Debe permitir poder publicar los logs de URL con la
informacién de los usuarios conforme a lo descrito
en la integracidn con servicios de directorio.

Debe soportar la capacidad de crear politicas
basadas en control por URL y categoria URL.

Debe bloquear el acceso a sitios de busqueda
(Google, Bing y Yahoo!) en el caso de que la opcidn
de Safe Search este deshabilitada. Debe en ese
caso exhibir una pagina de bloqueo dando
instrucciones al usuario de como habilitar dicha
funcion.

Debe soportar una cache local de URL en el
appliance, evitando el delay de
comunicacién/validacién de las URLs.

Debe poseer al menos 60 categorias de URLs.

Debe soportar la creacion de categorias URL
personalizadas.

Debe soportar la exclusién de URLs del bloqueo por
categoria.

Debe permitir la personalizacién de la pagina de
bloqueo.
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Debe permitir o bloquear y continuar (habilitando
que el usuario acceso a un sitio potencialmente
bloqueado informandole del bloqueo y habilitando
el botén de continuar para permitirle seguir a ese
site).

Debe soportar la inclusién de los logs del producto
de las informaciones de las actividades de los
usuarios

Debe evitar la fuga de credenciales desde o hacia
sitios web, pudiendo tener granularidad en la
configuracion, es decir poder permitir o no el uso
de credenciales de red internas en diferentes
categorias de paginas web (estas categorias
podrian ser: phising, redes sociales, foros, o
categorias personalizadas por el cliente, etc.), en
incluso el uso indebido de los mismos dentro de la
red del cliente. El objetivo de este requerimiento es
evitar que credenciales internas de la red sean
publicadas en sitios de internet, inclusive sitios
categorizados como desconocidos por el motor de
categorizacién de filtros de URL.

Debe poder actualizar de forma automatica en 5
minutos o menos las categorias de malware,
command and control y phising.

Debe tener la capacidad de poder aplicar técnicas
de aprendizaje de maquina (Machine Learning)
localmente sobre los NGFW para poder identificar
nuevos sitios de phishing, con la capacidad de
poder bloquear los mismos.

Debe contar con multi categorias de URL, que
permita que un sitio web pertenezca a dos
categorias distintas.

PROTECCION
AVANZADA DE DNS

La solucién debe ser capaz de proteger contra
decenas de millones de dominios maliciosos
identificados con andlisis en tiempo real sin
depender de firmas estaticas.

La proteccion de DNS debe ser alimentada
exponencialmente por un servicio de inteligencia
global.
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El servicio de proteccion de DNS debe alimentarse
de telemetria provista por clientes a nivel mundial y
mas de 30 fuentes de inteligencia de amenazas de
terceros.

La solucidén debe ser capaz de predecir y detener
dominios maliciosos de malware basados en
algoritmos de generacion de dominio (por sus
siglas en ingles conocido como DGA Domain
Generation Algoritm).

Debe posser aprendizaje automatico para detectar
dominios DGA nuevos y nunca antes Vvistos
mediante el andlisis de las consultas de DNS a
medida que se realizan.

Debe utilizar machine learning o inteligencia
artificial para detectar nuevos dominios nunca
antes vistos autogenerados por algoritmos DGA.

Debe poseer politicas para bloquear dominios DGA
o interrumpir las consultar de DNS a dichos
dominios.

Debe detectar e interrumpir robo de datos ocultos
o enviados mediante tlneles en trafico DNS.

Debe analizar las consultas de DNS, incluyendo las
tasas de consultas y patrones, entropia, frecuencia,
analisis de dominios, etc. para detectar posibles
intentos de tunelizacidn de DNS.

IDENTIFICACION
DE USUARIOS

La solucidn ofertada debe incluir la capacidad de
creacién de politicas basadas en la visibilidad y
control de quien esta utilizando cuales aplicaciones
a través de la integracion como servicios de
directorio, autenticacién via ldap, Active Directory,
E-directory y base de datos local.

Debe poseer integraciéon con Microsoft Active
Directory para identificacién de usuarios y grupos
permitiendo la granularidad de control/politicas
basadas en usuarios y grupos de usuarios.

Debe poseer integracion con Radius para
identificacion de usuarios y grupos permitiendo la
granularidad de control/politicas basadas en
usuariosy grupos de usuarios.
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Debe poseer integracion con TACACS+

Debe poseer integracion con LDAP para
identificacion de usuarios y grupos permitiendo la
granularidad de control/politicas basadas en
Usuarios y Grupos de usuarios.

Debe soportar la recepcidon de eventos de
autenticacidon de controladoras Wireless,
dispositivos 802.1x y soluciones NAC via syslog,
para la identificacion de direcciones IP y usuarios

Debe permitir el control, sin instalacién de cliente
de software, en equipamientos que soliciten salida
a internet para que antes de iniciar la navegacion,
se muestre un portal de autenticacion residente en
el firewall (Captive Portal).

Debe proporcionar soporte a autenticacion
Kerberos.

Debe proporcionar soporte SAML 2.0

La soluciéon ofrecida debe soportar e incluir
miltiples factores de autenticacién (como por
ejemplo usuario y password + 2FA hard token + 2FA
soft token + portal cautivo) para poder utilizarlo
tanto en aplicacion web como en aplicaciones
cliente servidor.

Debe poseer Soporte a identificacion de multiples
usuarios conectados en una misma direccion IP en
ambientes Citrix y Microsoft Terminal Server,
permitiendo visibilidad y control granular por
usuario sobre el uso de las aplicaciones que tienen
estos servicios

Debe poseer Soporte a identificacion de mdltiples
usuarios conectados en una misma direccion IP en
servidores accedidos remotamente, incluso que no
sean servidores Windows.
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QO0S

Con la finalidad de controlar aplicaciones y trafico
cuyo consumo pueda ser excesivo, (como YouTube,
ustream, etc.) y tener un alto consumo de ancho de
banda, se requiere que la solucién, a la vez de
poder permitir o negar ese tipo de aplicaciones,
debe tener la capacidad de controlarlas por
politicas de maximo de ancho de banda cuando
fuesen solicitadas por diferentes usuarios o
aplicaciones, tanto de audio como de video
streaming.

Debe soportar la creacion de politicas de QoS por:
« Direccidn de origen

« Direccidn de destino

+ Por usuario y grupo de LDAP/AD.

« Por aplicaciones, incluyendo, mas no limitando a
Skype, Bittorrent, YouTube y Azureus;

» Por puerto

El QoS debe permitir la definicion de clases por:
» Ancho de Banda garantizado
+ Ancho de Banda Maximo

+» Cola de prioridad.

Debe soportar priorizacion Real Time de protocolos
de voz (VoIP) como H.323, SIP, SCCP, MGCP y
aplicaciones como Skype.

Debe soportar marcacién de paquetes Diffserv,
inclusive por aplicaciones;

Debe disponer de estadisticas Real Time para
clases de QoS.

Debera permitir el monitoreo del uso que las
aplicaciones hacen por bytes, sesiones y por
usuario.

FILTRO DE DATOS

La solucién debe permitir la creacion de filtros para
archivos y datos predefinidos;

Los archivos deben ser identificados por extensién
y firmas;
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Debe permitir identificar y opcionalmente prevenir
la transferencia de varios tipos de archivos (MS
Office, PDF, etc.) identificados sobre aplicaciones
(P2P, InstantMessaging, SMB, etc.);

Debe soportar la identificacion de archivos
compactados y las aplicaciones de politicas sobre
el contenido de esos tipos de archivos;

Debe permitir identificar y opcionalmente prevenir
la transferencia de informaciones sensibles,
incluyendo, mas no limitando al nimero de tarjetas
de crédito, permitiendo la creacién de nuevos tipos
de datos via expresion regular;

Debe permitir listar el ndmero de aplicaciones
soportadas para control de datos;

Debe permitir listar el nimero de tipos de archivos
soportados para el control de datos;

Debe poder integrarse son soluciones de punto
final de terceros para mejorar la politica de DLP.

Debe traer por defecto al menos dos perfiles de
bloqueo predefinidos.

GEOLOCALIZACION

La solucién debe soportar la creacién de politicas
por Geolocalizacidn, permitiendo que el trafico de
determinado Pais/Paises sean bloqueados.

Debe posibilitar la visualizacion de los paises de
origen y destino en los logs de acceso.

Debe posibilitar la creacion de regiones geograficas
desde la interfaz grafica y crear politicas utilizando
las mismas.

VPN

La solucién ofertada debe soportar VPN Site-to-Site
y Cliente-To-Site;

Debe soportar IPSec VPN;

Debe soportar SSL VPN;
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La VPN IPSEc debe soportar:
» DESy 3DES;
+ Autenticacién MD5 e SHA-1;

« Diffie-Hellman Group 1, Group 2, Group 5y Group
14;

+ Algoritmo Internet Key Exchange (IKEv1 & IKEv2);

« AES 128, 192 e 256 (Advanced Encryption
Standard)

« Debe permitir SSO via Kerberos
« Autenticacion via certificado IKE PKI

+ Debe ser compatible con la Suite B de protocolos
de NSA

Debe poseer interoperabilidad con los siguientes
fabricantes:

» Cisco

» Checkpoint

» Juniper

» Palo Alto Networks
» Fortinet

+» Sonic Wall

Las VPN SSL deben soportar:

+ Permitir que el usuario realice la conexién por
medio de cliente instalado en el sistema
operacional del equipamiento o por medio de
interfaz WEB;

+ Las funcionalidades de VPN SSL deben ser
atendidas con o sin el uso de agente;

+ La asignacion de direccion IP en los clientes
remotos de VPN;

« La asignacion de DNS en los clientes remotos de
VPN;

« Debe haber la opcidn de ocultar el agente de VPN
instalado en el cliente remoto, tornando el mismo
invisible para el usuario;

+ Debe permitir crear politicas de control de
aplicaciones, IPS, Antivirus, Antispyware para
trafico de los clientes remotos conectados en la
VPN SSL

Las VPN SSL deben soportar proxy arp y el uso de
interfaces PPPOE;
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Deben soportar autenticacion via AD/LDAP, Secure
id, certificado y base de usuarios local;

Debe permitir establecer un tinel VPN client-to-site
del cliente a la plataforma de seguridad,
proveyendo una solucién de single-sign-on a los
usuarios, integrandose como las herramientas de
Windows-logon;

Debe poseer soporte de lectura y verificacién de
CRL (certificate revocation list);

Debe permitir la aplicacidon de politicas de
seguridad y visibilidades para las aplicaciones que
circulan dentro de los tineles SSL;

El agente de VPN a ser instalado en los
equipamientos desktop y laptops, debe ser capaz
de ser distribuido de manera automatica via
Microsoft SMS, Active Directory y ser descargado
directamente desde su propio portal, en el cual
residira el centralizador de VPN;

El agente debera comunicarse con el portal para
determinar las politicas de seguridad del usuario,

Debe permitir que las conexiones VPN SSL sean
establecidas de las siguientes formas:

+ Antes de que el usuario se autentique en la
estacion;

+ Después de la autenticacién del usuario en la
estacion;

+ Bajo demanda del usuario;

Debera mantener una conexion segura con el portal
durante la sesion.

El agente de VPN SSL client-to-site debe ser
compatible al menos con: Windows XP, Vista,
Windows 7, Windows 8, Windows 10, MacOS X.

El portal de VPN debe enviar al cliente remoto la
lista de gateways VPN activos para el
establecimiento de la conexidn, los cuales deben
poder ser administrados centralizadamente
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Debe haber una opcidn en el cliente remoto de
escoger manualmente el Gateway de VPN y de
forma automatica a través de la mejor respuesta
entre los gateways disponibles con base al mas
rapido.

Debe poseer la capacidad de identificar el origen de
conexion de VPN si es interna o externa.

CONSOLA DE
ADMINISTRACION Y
MONITOREO

La administraciéon de la solucién debe soportar
acceso via SSH, cliente WEB (HTTPS) y API abierta;

En el caso de que sea necesaria la instalacion de
cliente para administracion de la solucion, el
mismo debe ser compatible con sistemas
operacionales Windows y Linux;

La administracién debe permitir/hacer:

« Creacion y administracion de politicas de firewall
y control de aplicaciones

+ Creacién y administracién de politicas de IPS y
Anti-Spyware

« Creacién y administracion de politicas de filtro de
URL

» Monitoreo de logs
+ Herramientas de investigacion de logs
» Debugging

+ Captura de paquetes

Debe permitir el acceso concurrente de dos 0 mas
administradores;

Debe tener un mecanismo de bulsqueda de
comandos de administracion via SSH, facilitando la
localizacién de los comandos;

Debe permitir usar palabras clave y distintos tags
de colores para facilitar la identificacion de Reglas;

Debe permitir monitorear via SNMP fallas en el
hardware, insercién o remocién de fuentes, discos y
ventiladores, uso de recursos por nimero elevado
de sesiones, nimero de tlneles establecidos de
VPN cliente-to-site, porcentaje de utilizacion en
referencia al ndmero total soportado/licenciado y
nimero de sesiones establecidas;
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Debe permitir el bloqueo de alteraciones, en el caso
de acceso simultaneo de dos o mas
administradores;

Debe permitir la definicion de perfiles de acceso a
la consola con permisos granulares como: acceso
de escritura, acceso de lectura, creacién de
usuarios, alteracion de configuraciones;

Debe permitir la autenticaciéon integrada con
Microsoft Active Directory y servidor Radius;

Debe permitir la localizacion de donde estan siendo
utilizados objetos en: Reglas, direccion IP, Rango de
IPs, subredes u objetos

Debe poder atribuir secuencialmente un nimero a
cada regla de firewall, NAT, QOS y Reglas de DOS;

Debe permitir la creacidn de Reglas que estén
activas en un horario definido;

Debe permitir la creacién de Reglas con fecha de
expiracion;

Debe poder realizar un backup de las
configuraciones y rollback de configuracién para la
Gltima configuracion salvada;

Debe soportar el Rollback de Sistema operativo
para la Gltima version local;

Debe poseer la habilidad del upgrade via SCP, TFTP
e interfaz de administracién;

Debe poder validar las Reglas antes de las
aplicaciones;

Debe permitir la validaciéon de las politicas,
avisando cuando haya Reglas que ofusquen o
tengan conflicto con otras (shadowing);

Debe posibilitar la visualizaciéon y comparacion de
configuraciones actuales, la configuracién anterior
y configuraciones mas antiguas.
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Debe posibilitar la integracion con otras soluciones
de SIEM del mercado (third-party SIEM vendors)

Debe permitir la generacidén de logs de auditoria
detallados, informando de la configuracion
realizada, el administrador que la realizo y el
horario de la alteracidn;

Debe tener la capacidad de generar un grafico que
permita visualizar los cambios en la utilizacién de
aplicaciones en la red en lo que se refiere a un
periodo de tiempo anterior, para permitir comparar
los diferentes consumos realizados por las
aplicaciones en el tiempo presente con relacién al
pasado;

Debe permitir la generacion de mapas geograficos
en tiempo real para la visualizacién de origenes y
destinos del trafico generado en la institucion;

Debe proveer resimenes con la vista
correlacionada de aplicaciones, amenazas (IPS,
Antispyware) URLs vy filtro de archivos, para un
mejor diagndstico y respuesta a incidentes;

La administracion de la solucidn debe posibilitar la
recoleccidon de estadisticas de todo el trafico que
pasa por los dispositivos de seguridad;

Debe proveer resimenes de utilizaciéon de los
recursos por aplicaciones, amenazas (IPS, Anti-
Spyware y antivirus de la solucidn), etc.;

Debe proveer de una visualizacién sumarizada de
todas las aplicaciones, amenazas (IPS, Antivirus e
Anti-Spyware) y URLs que pasan por la solucién;

Debe poseer un mecanismo "Drill-Down" para
navegacion por los resimenes en tiempo real;

En las listas de "Drill-Down", debe ser posible
identificar el usuario que ha determinado el acceso;

Debe ser posible exportar los logs en CSV;
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Debera ser posible acceder al equipamiento a
aplicar configuraciones durante momentos donde
el trafico sea muy alto y la CPU y memoria del
equipamiento este siendo totalmente utilizada.

Debe tener rotacion de logs;

Debe tener presentaciones de las siguientes
informaciones, de forma histérica y en tiempo real
(actualizado de forma automatica y continua cada
1 minuto);

Debe mostrar la situacién del dispositivo y del
cluster;

Debe poder mostrar las principales aplicaciones;

Debe poder mostrar las principales aplicaciones
por riesgo;

Debe poder mostrar los administradores
autenticados en la plataforma de seguridad,;

Debe poder mostrar el nimero de sesiones
simultaneas;

Debe poder mostrar el estado de las interfaces;

Debe poder mostrar el uso de CPU,;

Como minimo los siguientes reportes deben poder
ser generados:

« Resumen grafico de las aplicaciones utilizadas

« Principales aplicaciones por utilizacién de ancho
de banda de entraday salida

+ Principales aplicaciones por tasa de transferencia
en bytes

« Principales hosts por numero de amenazas
identificadas

« Actividades de un usuario especifico y grupo de
usuarios del AD/LDAP, incluyendo aplicaciones
accedidas y amenazas (IPS, y Anti-Spyware), de red
vinculadas a este trafico
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Debe permitir la creacion de reportes
personalizados;

En cada criterio de busqueda del log debe ser
posible incluir mdltiples entradas (ej. 10 redes e IP’s
distintas; servicios HTTP, HTTPS y SMTP), excepto
en el campo horario, donde debe ser posible definir
un rango de tiempo como criterio de bisqueda;

Generar alertas automaticas via:
« Email
* SNMP

+ Syslog

El equipo deberad soportar el envio de logs a un
servidor externo syslog segin RFC 3164.

La plataforma de seguridad debe permitir a través
de API-XML (Application Program Interface) la
integracion con sistemas ya existentes en
produccién, de forma que posibilite que
aplicaciones desarrolladas por el cliente puedan
interactuar en tiempo real con la solucidn,
permitiendo asi que Reglas y politicas de seguridad
puedan ser modificadas por estas aplicaciones con
la utilizacion de scripts en lenguajes de
programacién como Perl o PHP.

Cables
alimentacién
eléctrica

de

Se debe proveer 02 (dos) unidades IEC C13-C14 por
cada equipo.
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MANO DE OBRA E
INSTALACION

Comprende el suministro y la instalacion con todos
los materiales y componentes que correspondan
para la entrega en perfecto estado de
funcionamiento, segun las recomendaciones y
guias de disefio e implementacién del fabricante y
las necesidades especificas y particulares
mencionadas en el presente documento por el BCP.

Todos los equipos ofertados deberdn ser nuevos
totalmente  compatibles en  todas  sus
funcionalidades con los equipos, servicios,
configuraciones y  aplicaciones  existentes
actualmente en Produccién en la infraestructura
del BCP.

La Configuracion, integracion, instalacién y puesta
a punto deberd ser proporcionada por el
Proveedor, contemplando los servicios de
configuracién e integraciéon con los demas
dispositivos de redes, servidores y aplicaciones en
funcionamiento en el BCP.

Se deberan proveer todos los SFP+ para todas las
interfaces del appliance ofertado. Ademas, se
deberd prever los patch cord de Cobre cat.6a de 5
(cinco) metros y Fibra Optica tipo LC/LC, OM4,
Duplex, Multimodo de al menos 5 (cinco) metros
para todas las interfaces.

La configuracion deberd de cumplir con las
politicas y normas de seguridad informética de la
Red Institucional del BCP.

La modalidad del servicio de soporte para
implementacion, configuracion e integracion
requerido es del tipo llave en mano y debera ser
adecuada a la infraestructura existente del BCP. El
servicio debe incluir el suministro, actividades de
montaje, instalaciones necesarias en general,
configuraciones, puesta en funcionamiento e
integracion de los equipos en los lugares indicados
por el BCP.

Mantener el equipamiento en su estado
operacional nominal a través de un programa de
mantenimiento preventivo y correctivo.

CAPACITACION

Se debera proporcionar la capacitacién de al
menos 20 (veinte) horas para 4 (cuatro)
funcionarios, a coordinar con el equipo técnico de
la GTIC dentro de los 30 dias posteriores a la
instalacién de los equipos. La misma debera ser
impartida en las instalaciones del BCP o en forma
virtual, a mejor entender del equipo técnico del
BCP. El Proveedor debera emitir una Constancia de
participacién donde se debera considerar los datos
del llamado de la licitacidn, el nimero del Contrato,
los funcionarios del area técnica y el personal de la
contraparte, la duracién, fecha y el lugar o medio
por el cual se lleva a cabo dicha capacitacion.
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SOPORTE
FABRICANTE

DEL

El Fabricante debe proporcionar el soporte técnico
por al menos 36 (treinta y seis) meses.

El soporte del fabricante debera ser tipo 24x7x365,
y el tiempo de respuesta debe ser maximo de 4
horas desde la comunicaciéon del incidente,
garantizando la posibilidad de escalamiento y
actualizacién de nuevas funcionalidades vy
protecciones desarrolladas por el Fabricante.

Cantidad

04 (cuatro) unidades

Punto 8

E ILOTE N° 11 EQUIPOS DE ENERGIA ININTERRUMPIDA del apartado de la seccion SUMINISTROS REQUERIDOS
ESPECIFICACIONES TECNICAS del PBC queda redactado como sigue:

ITEM 1 - EQUIPOS DE ENERGIA ININTERRUMPIDA 40 kVA

Descripcion Minimo Exigido

Configuracion
Ofrecida

Identificacidon

Marca Especificar exactamente, de

manera a comprobar en el
catalogo on-line del fabricante,
incluir vinculo (link).

Modelo Especificar
Procedencia Especificar
Tecnologia Tipo Trifasico de doble conversion

con salida trifasica.

Bypass interno Automatico en sobrecarga o
falla de UPS

Funcionamiento Sin reduccién de potencia en kW

en alta hasta 40 °C

temperatura

Compatibilidad Compatibles con baterias VLRA,

de Baterias Li-ION y NiCd.
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Construccion

Acceso frontal completo para
mantenimiento, servicioy
verificaciones.

Capacidad de Capacidad de crecimiento en

paralelo paralelo para suma de potencia
y redundancia, con opciones
ajustables.

Modos de Normal, Modo ECO

funcionamiento

Eficiencia con
Funcionamiento
Normaly ECO a
plena carga

Normal: 380Vac- 96.6% / 400Vac-
96.8%

ECO: 380Vac-99.3% / 400Vac-
99.3%

Visualizacion de

valores y estado
de

UPS

Pantalla para interface del
usuario con el equipo para
visualizacién de valores de
carga, voltajes, carga de bateria,
etc.

Caracteristicas
de entrada de
UPS

Potencia

40kVA / 40kW

Tension nominal

380/400/415 Vac (3

de entrada fases+neutro+tierra)
Rango de 380 V: 331437
tensi d
ensiones de 400 V: 340460
entrada
415V: 353477

Frecuencia 4070Hz

Factor de 0,99 a>25 % de carga, 0,95 a
potencia de >15 % de carga
entrada

Distorsion <3 % a plena carga
armonica
total (THDI)

Proteccidn contra
retroalimentacion

Debe estar incluida
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Caracteristicas Potencia 40kVA / 40kW
de Salida de
UPS
Tension nominal 380/400/415 Vac (3
de entrada fases+neutro+tierra)
Regulacion de la Carga simétrica: =1 %
tension
Carga asimétrica: =3 %
Capacidad de 150 % por 1 minuto (en
funcionamiento normal)
sobrecarga
125 % por 10 minutos (en
funcionamiento normal)
125 % por 1 minuto
(funcionamiento con bateria)
110 % continuo (funcionamiento
en derivacidn)
1000 % por 100 milisegundos
(funcionamiento en derivacion)
Respuesta de +5 % después de 2 milisegundos
carga .
& +19% después de 50
dinamica milisegundos
Factor de 1
potencia
de salida
Regulacion de 50/60 Hz (sincronizado con
. derivacion
frecuencia (Hz) ivacion)
50/60 Hz + 0,1 % (Configurable)
Distorsion <1% para carga lineal
armonica total de .
. <5 % para carga no lineal
voltaje
(THDU)
Baterias tipo compatible VLRA o Li-IONy NiCd

con ups

Tension Nominal

480576Vdc

61/191



Presentacion

Las Baterias a ofertar, deberan
ser compatibles, homologadas y
certificadas por la marca,
contenidas en un gabinete, se
podra aceptar presentaciones
internas o externas, pero en
todos los casos la instalacion
debera estar homologada por el
fabricante.

Gabinete Provisto y certificado u
homologado por el fabricante,
con las protecciones,
dimensiones, conexiones y
calidad constructiva avalada por
el fabricante de la UPS

Autonomia Minimo 30 minutos a plena
carga 40 kW

Pruebas de Automaticas y manuales

autonomia

Comunicacion Protocolos SNMPv1yv3, Modus,
ModbusTCP
Conexiones RJ45, MODBUS bms, USB

Configuraciény
software de
administracidn

El equipo debera ser
proporcionado con todas las
configuraciones necesarias para
su correcto funcionamiento,
ademas si el equipo necesitara
alglin software para la ejecucion
de configuraciones avanzadas;
quedara totalmente a cargo del
proveedor proporcionar este y
con las contrasefias del servicio
necesarias durante todo el
periodo de duracién del
contrato juntamente con—Ila
mano de obra necesaria para
realizar estas configuraciones,
sin costo extra para el BCP.

Compatibilidad

Con los sistemas de monitoreo
del BCP, el oferente debera ser
responsable de la integracidn
del equipo con los sistemas de
monitoreo del BCP.
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Ambientales

Temperatura de
funcionamiento

De 0°C a 40 ° C sin reduccion de
carga

Humedad

De 0 a 95 % sin condensacién

Proteccién

1P20

Ruido

Rangos aceptables menor o
igual a 60 dBA a 70 % de carga,
menor o igual a 65 dBA a 100 %
de carga

Certificaciones

Seguridad

IEC 62040-1: 2008-06, 1° edicién:
Sistemas de alimentacion
ininterrumpida (SAl) - Parte 1:
Requisitos generalesy

de seguridad para SAl

IEC 62040-1: 2013-01, 12 edicién,
enmienda 1

UL 1778 5% edicién

Eléctrica

IEC 62040-2: 2005-10, 2° edicion:
Sistemas de  alimentacion
ininterrumpida (SAl) - Parte 2:
Requisitos de compatibilidad
electromagnética (EMC) C2

Normas de la FCC Parte 15
Subparte B, Clase A

IEEE C62.41-1991 Categoria de
ubicacién B2 o B1.

Ambiental

Conformidad RoHS
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Especialidades
de lamano de
obrae
instalacion

La provision del equipo deberad comprender todos los
trabajos, mano de obra, accesorios y materiales
necesarios para la puesta a punto e instalacién del
mismo.

Sera responsabilidad del Proveedor la provision total
de los componentes, accesorios y materiales
necesarios. Ademas de efectuar las instalaciones bajo
los estandares de calidad adecuados para este tipo de
aplicaciones. La instalacion debe ser completamente
funcional, con todos los accesorios, materiales y mano
de obra especializada, para la puesta en marcha de los
equipos mencionados.

Instalacién eléctrica completamente funcional con
todos los accesorios, materiales, tableros, cables,
llaves TM y mano de obra especializada. Ademas de
ser necesario cualquier tipo de obra civil para la
instalacién correcta de los equipos y tableros, esta
correra totalmente a cargo del Proveedor, sin costo
extra para el BCP.

También en caso de que sea requerido el retiro de
cableado y/o tableros existentes, esto correra
totalmente a cargo del proveedor, sin costo extra para
el BCP.

Por otro lado, serd responsabilidad exclusiva del
proveedor la migracién de las cargas existentes al
tablero de la UPS requerida en el PBC, debiéndose
proveer todo lo necesario para este fin, como
conductores, llaves TM, Terminales, accesorios, etc.

Tablero de
Mando

La toma de energia eléctrica para acometida a
considerar/utilizar es la existente en la Sala de UPS del
BCP 2do. Piso. Deberd incluir tablero de bypass
provisto por el mismo fabricante que el equipo
ofertado (tablero de bypassy paralelo).

Deberd incluir la mano de obra y el montaje del tablero
general de mando eléctrico, se deberan incluir todos
los materiales e insumos requeridos para el efecto
(Tablero y Llaves TM, terminales) ademas debera
contar con llaves de entrada y salida de circuitos, con
EPO y bypass sin paso por 0 (cero). Ademas del
etiquetado la identificacion correcta de estas llaves y
circuitos. El dimensionamiento de los conductores, las
llaves TM y todos los dispositivos de proteccidn
deberan seguir normativa local vigente.

Cables,
Canalizaciones
y Tableros

Se debera utilizar cable antillama de acuerdo con el
dimensionamiento de la potencia maxima requerida
por los equipos.

Se debera incluir todos los cables eléctricos y de datos
necesarios para la puesta en marcha de los equipos
requeridos en este apartado.
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Se debera incluir todos los tableros, canalizaciones,
cajas de empalme, y accesorios necesarios para la
puesta en marcha de los equipos requeridos en este
apartado.

Es requisito hacer entrega del manual de Operacién
del sistema. Deberan estar detallados en el mismo, las

Operacidn del S
indicaciones paso a paso para los procesos de:

Sistema .
Encendido, Apagado, Puesta en Bypass,
Procedimientos de emergencia, procedimientos de
mantenimiento, etc.

Manual de El Proveedor deberd hacer entrega del Manual de

Mantenimiento | Mantenimiento y cronograma de mantenimiento, en el
cual se estableceran los procedimientos de limpieza y
mantenimiento a realizar de cada parte del sistema y
la periodicidad. Los procedimientos seran definidos
paso a paso y con la especificacidn de las herramientas
e insumos requeridos en cada caso. Por otro lado, el
proveedor sera responsable de ejecutar estas tareas
de mantenimiento con la periodicidad determinada y
recomendada por el fabricante.

Cantidad 01 (una) unidad

Punto 9

Se modifican las fechas en el SICP.

Se detectaron modificaciones en las siguientes clausulas:

Seccidn: Requisitos de participacion y criterios de evaluacién
¢ Requisitos documentales para la evaluacidn de la experiencia
¢ Capacidad Técnica

e Requisitos documentales para evaluar el criterio de capacidad técnica

Seccién: Suministros requeridos - especificaciones técnicas

* Especificaciones técnicas - CPS

comunicacion/pliego/3/diferencias/2.html?seccion=adenda

La adenda es el documento emitido por la convocante, mediante la cual se modifican aspectos establecidos en las bases de la
contratacion. A los efectos legales, la adenda sera considerada parte integrante del documento cuyo contenido modifique.

La convocante podra introducir modificaciones cuando se ajuste a los parametros establecidos en la Ley.
Las adendas seran difundidas en el SICP respetando los plazos establecidos en la resolucién matriz de normas.

Obs: Cuando la convocante requiera prorrogar la fecha tope de presentacion y apertura de ofertas, sin modificar los demas datos e
informacién de las bases de la contratacion, sera difundida automaticamente a través del SICP y no se instrumentara a traves de
adenda.
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DATOS DE LA CONVOCATORIA

Los Datos de la Licitacién constituye la informacion proporcionada por la convocante para establecer las condiciones a considerar
del proceso particular, y que sirvan de base para la elaboracion de las ofertas por parte de los potenciales oferentes.

Datos de la Convocatoria

Los datos de la licitacion seran consignados en esta seccion y en el Sistema de Informacion de Contrataciones Publicas
(SICP), los mismos forman parte de los documentos del presente procedimiento de contratacion.

Difusion de los documentos de la Convocatoria

Todos los datos y documentos de este procedimiento de contratacién deben ser obtenidos directamente del (SICP). Es
responsabilidad del oferente examinar todos los documentos y la informacidn de la convocatoria que obren en el mismo.

Las compras publicas juegan un papel fundamental en el desarrollo sostenible. El Estado por medio de las actividades de
compra de bienes y/o servicios sostenibles, busca incentivar la generacion de nuevos emprendimientos, modelos de
negocios innovadores y el consumo sostenible. La introduccion de criterios y especificaciones técnicas con
consideraciones sociales, ambientales y econdmicas tiene como fin contribuir con el Desarrollo Sostenible en sus tres
dimensiones.

En este sentido, Paraguay cuenta con una Politica de Compras Publicas Sostenibles y una guia practica para las
convocantes y oferentes, a las cuales se deberan de ajustar y que se encuentran disponibles en los siguientes links:
https://www.contratacion \Vi n mpras- icas- ni n-de-accion-compras- icas- ni y

convocantes/compras_publicas_sostenibles,

El simbolo “CPS” en este pliego de bases y condiciones, es utilizado para indicar criterios o especificaciones sostenibles.

Todo potencial oferente que necesite alguna aclaracién de la convocatoria o del pliego de bases y condiciones, podra
solicitarla a la convocante a través del (SICP) dentro del plazo establecido. Las consultas recibidas deberan ser
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respondidas por las convocantes y publicadas directamente a través del SICP.

Se prorrogara de forma automatica en el SICP, el plazo tope para la realizacidén de consultas cuando la fecha del acto de
presentacidn de ofertas sea modificada.

La convocante podra establecer una junta de aclaraciones para la evacuacion de consultas sobre la convocatoria y los
pliegos de bases y condiciones, de forma adicional a las consultas, debiendo fijar la fecha, hora y lugar de realizacién en el
SICP.

La convocante podra optar por responder las consultas en la Junta de Aclaraciones o podra diferirlas, para que sean
respondidas conforme con los plazos de respuestas o emisién de adendas. En todos los casos se debera levantar acta
circunstanciada.

Las aclaraciones realizadas durante los procedimientos de contratacién no seran consideradas modificaciones a las bases
de la contratacion.

La inasistencia a la Junta de Aclaraciones no sera motivo de descalificacion de la oferta.

Formato y firma de la oferta

1. El formulario de oferta y la lista de precios seran firmados, fisica o electrénicamente, seglin corresponda por el oferente
o por las personas debidamente facultadas para firmar en nombre del oferente.

2. No seran descalificadas las ofertas que no hayan sido firmadas en documentos considerados no sustanciales.

3. Los textos entre lineas, tachaduras o palabras superpuestas seran validos solamente si llevan la firma de la persona que
firma la oferta.

4, Lafalta de foliatura no podra ser considerada como motivo de descalificacion de las ofertas.

Plazo para presentar las ofertas

Las ofertas deberan ser recibidas por la convocante en la fecha y hora que se indican en el SICP.

La convocante podra, extender el plazo originalmente establecido para la presentacion de ofertas mediante la prérroga de
fecha tope o la postergacion de la apertura de ofertas.

En este caso todos los derechos y obligaciones de la convocante y de los oferentes previamente sujetos a la fecha limite
original para presentar las ofertas, quedaran sujetos a la nueva fecha prorrogada.

Cuando la presentacion de oferta sea electrénica la misma debera sujetarse a la reglamentacion vigente.

feren N CONSOrCi

Dos 0 mas interesados podran unirse temporalmente para presentar una oferta sin crear una persona juridica distinta y
deberan designar a uno de sus integrantes como lider quien suscribird la oferta y los documentos relativos al
procedimiento de contratacion. Se debera realizar el procedimiento de activacién del consorcio directamente a través del
Registro de Proveedores del Estado.
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Para ello deberan presentar una escritura publica de constitucion que relna las caracteristicas previstas en el Decreto
reglamentario o un acuerdo de intencién de participaciéon en contrato de consorcio, el cual se debera formalizar por
escritura publica en caso de resultar adjudicados, antes de la firma del contrato.

Los integrantes de un consorcio no podran presentar ofertas individuales ni conformar mas de un consorcio en un mismo
lote o item, lo que no impide que puedan presentarse individualmente o conformar otro consorcio que participe en
diferentes partidas.

En todo lo demads deberan ajustarse a lo dispuesto en la normativa legal vigente.

Idioma de la oferta

La oferta debera ser presentada en idioma castellano o en su defecto acompafiada de su traduccion oficial, realizada por un
traductor publico matriculado en la Republica del Paraguay.

La convocante permitira la presentacion de catalogos, anexos técnicos o folletos en idioma distinto al castellano y sin traduccién:

Si, la convocante aceptara la presentacion de catalogos, anexos técnicos, folletos, certificaciones y otros textos
complementarios en idioma inglés, los cuales no requeriran traduccion fidedigna al idioma castellano. Los documentos
citados presentados en otros idiomas distintos al castellano y al inglés deberan estar traducidos al castellano por un
traductor pablico matriculado en la Republica del Paraguay.

Precio y formulario de la oferta

El oferente indicard el precio total de su oferta y los precios unitarios de los bienes y/o servicios que se propone
suministrar, utilizando para ello el formulario de oferta y lista de precios, disponibles para su descarga a través del SICP,
formando ambos un Gnico documento.

Cuando la presentacion de la oferta se realice a través del médulo de oferta electrdnica, se considerara que el listado de
items forma parte del formulario de oferta electrénico, y debera sujetarse en todo lo demas a la reglamentacidn vigente.

1. Para la cotizacion el oferente debera ajustarse a los requerimientos que se indican a continuacion:

a) El precio cotizado debera ser el mejor precio posible, considerando que en la oferta no se aceptara la inclusion de
descuentos de ningdn tipo.

b) En el caso del sistema de adjudicacién por la totalidad de los bienes y/o servicios requeridos, el oferente debera cotizar en
la lista de precios de todos los items, con sus precios unitarios y totales correspondientes.

c) En el caso del sistema de adjudicacion por lotes, el oferente cotizara en la lista de precios uno o mas lotes, e indicara todos
los items del lote ofertado con sus precios unitarios y totales correspondientes. En caso de no cotizar uno o mas lotes, los
lotes no cotizados no requieren ser incorporados a la planilla de precios.

d) En el caso del sistema de adjudicacion por items, el oferente podra ofertar por uno o mas items, en cuyo caso deberd
cotizar el precio unitario y total de cada uno o mas items, los items no cotizados no requieren ser incorporados a la planilla
de precios.

2. En caso de que se establezca en las bases de la contratacion, los precios indicados en la lista de precios seran consignados
separadamente de la siguiente manera:

a) El precio de bienes y/o servicios cotizados, incluidos todos los derechos de aduana, los impuestos al valor agregado o de
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otro tipo pagados o por pagar sobre los componentes y materia prima utilizada en la fabricacién o ensamblaje de los bienes;

b) Todo impuesto al valor agregado u otro tipo de impuesto que obligue la RepUblica del Paraguay a pagar sobre los bienes
en caso de ser adjudicado el contrato; ademas, se debera indicar los items exentos de IVA, cuando los hubiere y

c) El precio de otros servicios conexos (incluyendo su impuesto al valor agregado), si los hubiere, enumerados en los datos de
la licitacion.

3. En caso de indicarse en el SICP, que se utilizara el atributo de contrato abierto, cuando se realice por montos minimos y maximos
deberan indicarse el precio unitario de los bienes y/o servicios ofertados; y en caso de realizarse por cantidades minimas y
maximas, deberan cotizarse los precios unitarios y los totales se calcularan multiplicado los precios unitarios por la cantidad
maxima correspondiente.

4. El precio del contrato que cobre el proveedor por los bienes y/o servicios suministrados en virtud del contrato no podra ser
diferente a los precios unitarios cotizados en su oferta, excepto por cualquier ajuste previsto en el mismo.

5. En caso que se requiera el desglose de los componentes de los precios sera con el propésito de facilitar a la convocante la
comparacién de las ofertas.

6. En las contrataciones internacionales los oferentes no domiciliados en el territorio de la Republica deberan manifestar en su
oferta que los precios que presentan en su propuesta econémica no se cotizan en condiciones de practicas desleales de comercio
internacional en su modalidad de discriminacion de precios o subsidios.

Al I imult

En caso de que se opte por el sistema de abastecimiento simultaneo, en éste apartado se deberd indicar la manera de distribucién
de los mismos:

No Aplica

Moneda de la oferta y pago

La moneda de la oferta y pago sera:

Guaranies

La cotizacién en moneda diferente de la indicada en este apartado serd causal de rechazo de la oferta. Si la oferta seleccionada es
en guaranies, la oferta se debera expresar en nimeros enteros, no se aceptaran cotizaciones en decimos y céntimos.

Copias de la oferta - CPS

El oferente presentara su oferta original. Adicionalmente, la convocante podra requerir copias de las ofertas en la cantidad indicada
en este apartado, las copias deberan estar indicadas como tales.

Cuando la presentacion de las ofertas se realice a través del médulo de Oferta Electrdnica, la convocante no requerirad de copias.

Cantidad de copias requeridas:
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0 copias

Mé resentacion f

El método de presentacidn de ofertas para esta convocatoria sera:

Un sobre

En caso de presentacion fisica, los sobres deberan:

1. Indicar el nombre y la direccion del oferente;

2. Estar dirigidos a la convocante;

3. Llevar la identificacion especifica del proceso de contratacién indicado en el SICP; y
4. Llevar una advertencia de no abrir antes de la hora y fecha de apertura de ofertas.
5. Identificar si se trata de un sobre técnico o econémico.

La convocante podra determinar el método de presentacion de ofertas en un sobre o en doble sobre. En este Gltimo caso, el primer
sobre contendré la oferta técnica, incluyendo los documentos que acrediten la personeria del oferente y el segundo sobre,
contendra la oferta econémica. En caso de presentacion de ofertas fisicas, las mismas deberan ser entregadas a la convocante en
sobres cerrados. Cuando las mismas deban ser presentadas en doble sobre, la convocante debera resguardar las ofertas técnicas y
econdmicas hasta su apertura.

Si los sobres no estan cerrados e identificados como se requiere, la convocante no se responsabilizara en caso de que la oferta se
extravie o sea abierta prematuramente.

El pliego, sus adendas y aclaraciones no forman parte de la oferta, por lo que no se exigira la presentacion de copias de los
mismos con la oferta.

Los oferentes inscriptos en el Registro de Proveedores del Estado, podran presentar con su oferta, la Constancia del Perfil
del Proveedor, que reemplazara a los documentos solicitados por la convocante en el presente pliego.

Cuando la presentacion de oferta sea electrdnica la misma debera sujetarse a la Resolucién DNCP N° 3800/23.

Los oferentes deberan indicar en su oferta, qué documentos que forman parte de la misma son de caracter reservado e
invocar la norma que ampara dicha reserva, para asi dar cumplimiento a lo estipulado en la Ley N° 5282/14 "DE LIBRE
ACCESO CIUDADANO A LA INFORMACION PUBLICA Y TRANSPARENCIA GUBERNAMENTAL" Si el oferente no hace
pronunciamiento expreso amparado en la Ley, se entendera que toda su oferta y documentacion es publica.

Ofertas Alternativas

Se permitird la presentacion de oferta alternativa, segliin los siguientes criterios a ser considerados para la evaluacién de la misma:
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No Aplica

Periodo de validez de las of

Las ofertas deberdan mantenerse validas (en dias corridos) por:

90

Las ofertas se deberan mantener vélidas por el periodo indicado en el presente apartado, a partir de la fecha limite para la
presentacion de ofertas, establecido por la convocante. Toda oferta con un periodo menor sera rechazada.

La convocante en circunstancias excepcionales podra solicitar, por escrito, al oferente que extienda el periodo de validez de la
oferta, por lo tanto la Garantia de Mantenimiento de la Oferta debera ser también prorrogada.

El oferente puede rehusarse a tal solicitud sin que se le haga efectiva su Garantia de Mantenimiento de Oferta. A los oferentes que
acepten la solicitud de prdrroga no se les solicitara ni permitira que modifiquen sus ofertas.

Garantias: instrumentacion, plazos y ejecucion.

1. La Garantia de Mantenimiento de Oferta debera expedirse por el equivalente 5% (cinco por ciento) del monto total
de la oferta. El oferente debe adoptar cualquiera de las formas de instrumentacion de las garantias dispuestas en el
SICP por la Convocante.

2. La Garantia de Mantenimiento de Oferta en caso de oferentes en consorcio deberd ser presentada de la siguiente

manera:

a. Consorcio constituido por escritura publica: deberan emitir a nombre del consorcio legalmente
constituido por escritura publica o del lider del consorcio.

b. Consorcio con acuerdo de intencidn de participacién en contrato de consorcio: deberan emitir a
nombre del lider del consorcio.

La Garantia de Mantenimiento de Ofertas podra ser ejecutada:

w

. Siel oferente altera las condiciones de su oferta,

. Siel oferente retira su oferta durante el periodo de validez de ofertas,

. Sino acepta la correccidn aritmética del precio de su oferta, en caso de existir, o
. Siel adjudicatario no procede, por causa imputable al mismo a:

o N T o

d.1 Firmar el contrato,
d.2 Suministrar los documentos indicados en las bases de la contratacién para la firma del contrato,
d.3 Suministrar en tiempo y forma la garantia de cumplimiento de contrato,

d.4 Cuando se comprobare que las declaraciones juradas presentadas por el oferente adjudicado con su oferta
sean falsas,

d.5 No se formaliza el consorcio por escritura publica antes de la firma del contrato.

4, En los casos de contratos abiertos las garantias se regiran por lo dispuesto en el Decreto Reglamentario y la
reglamentacion emitida por la DNCP para el efecto.

5. En caso de instrumentarse las garantias a través de Garantia Bancaria, debera estar sustancialmente de acuerdo con
el formulario incluido en la Seccién "Formularios".

6. Las Garantias tanto de Mantenimiento de Oferta, Cumplimiento de Contrato o de Anticipo, sea cual fuere la forma de
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instrumentacion adoptada, debera ser pagadera ante solicitud escrita de la convocante donde se haga constar el
monto reclamado, cuando se tenga acreditada una de las causales de ejecucion de la garantia. En estos casos sera
requisito que previamente el oferente sea notificado del incumplimiento y la intimacién de que se hara efectiva la
ejecucion del monto asegurado.

Peri Validez ranti Mantenimien f

El plazo de validez de la Garantia de Mantenimiento de Oferta (en dias calendario) sera de:

120

El oferente debera presentar como parte de su oferta una Garantia de Mantenimiento de acuerdo al porcentaje indicado para ello
en el SICP y por el plazo indicado en este apartado.

E I. I.I e I.[- e l I [ I

1. Un oferente podra retirar, sustituir o modificar su oferta después de presentada mediante el envio de una comunicacién
por escrito, debidamente firmada por el representante autorizado. La sustitucion o modificacién correspondiente de la
oferta deberd acompafiar dicha comunicacién por escrito.

2. Todas las comunicaciones deberan ser:

a) Presentadas conforme a la forma de presentacion e identificacion de las ofertas y ademas los respectivos sobres
deberan estar marcados "RETIRO", "SUSTITUCION" o "MODIFICACION";

b) Recibidas por la convocante antes del plazo limite establecido para la presentacion de las ofertas;

Las ofertas cuyo retiro, sustitucion o modificacion fuere solicitada seran devueltas sin abrir a los oferentes remitentes,
durante el acto de apertura de ofertas.

3. Ninguna oferta podra ser retirada, sustituida o modificada durante el intervalo comprendido entre la fecha limite para
presentar ofertas y la expiracion del periodo de validez de las ofertas indicado en el Formulario de Oferta o cualquier
extension si la hubiere, caso contrario, se hara efectiva la Garantia de Mantenimiento de Oferta.

Cuando la presentacién de oferta se realice a través del médulo de oferta electrénica la misma debera sujetarse a la
reglamentacion vigente

Apertura de ofertas

1. La entidad convocante procederd a la apertura de las ofertas y, en caso de existir notificaciones de retiro, sustitucion o
modificacion de las propuestas, se leera durante el acto publico en presencia de los oferentes o sus representantes segin
la hora, fechay lugar previamente establecidos en el SICP.

2. Cuando la presentacion de la oferta sea electrdnica, el acto de apertura debera sujetarse a la reglamentacion vigente, en
la hora y fecha establecida en el SICP.
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3. Primero se procedera a verificar los sobres de las ofertas recibidas, marcados como:

a) "RETIRO": Se leeran en voz alta y el sobre con la oferta correspondiente no sera abierto sino devuelto al oferente
remitente. No se permitird el retiro de ninguna oferta a menos que la comunicacion de retiro contenga una
autorizacién valida y sea leida en voz alta en el acto de apertura de las ofertas.

b) "SUSTITUCION": Se leerdn en voz alta y se intercambiara con la oferta correspondiente que esta siendo sustituida;
la oferta sustituida no se abrira y se devolvera al oferente remitente. No se permitira la sustitucién de ninguna oferta a
menos que la comunicacidn de sustitucion contenga una autorizacion vélida y sea leida en voz alta en el acto de
apertura de las ofertas.

c ) "MODIFICACION": Se abriran y leerdn en voz alta con la oferta correspondiente. No se permitird ninguna
modificacién a las ofertas a menos que la comunicacion de modificacién contenga una autorizacion valida y sea leida
en voz alta en el acto de apertura de las ofertas. Solamente se consideraran en la evaluacién los sobres que se abreny
leen en voz alta durante el Acto de Apertura de las Ofertas.

4. Los representantes de los oferentes que participen en la apertura de las ofertas deberan contar con autorizacién
suficiente para suscribir el acta y para revisar los documentos de los demas oferentes, bastando para ello la presentacidn
de una autorizacidn escrita del firmante de la oferta, esta autorizacién podra ser incluida en el sobre oferta o ser portada
por el representante.

5. Se solicitara a los representantes de los oferentes presentes que firmen el acta. La omision de la firma por parte de un
oferente no invalida el contenido y efecto del acta. Se distribuira una copia del acta a todos los presentes.

6. Las ofertas sustituidas y modificadas, que no sean abiertas y leidas en voz alta durante el acto de apertura no podran ser
consideradas para la evaluacién sin importar las circunstancias y seran devueltas sin abrir a los remitentes.

7. La falta de firma en un documento sustancial, es considerada una omisidn sustancial que no podra ser subsanada en
ninguna oportunidad una vez abiertas las ofertas. En cuanto a la garantia de mantenimiento de oferta debera estar
debidamente extendida.

8. En el sistema de un solo sobre el acta de apertura debera ser comunicada a través del SICP para su difusidn, dentro de
los dos (02) dias habiles de la realizacién del acto de apertura.

9. En el sistema de doble sobre, el acta de apertura técnica debera ser comunicada a través del SICP, para su difusion,
dentro de los dos (02) dias habiles de la realizacién del acto de apertura, se procedera de igual manera una vez finalizado el
acto de apertura econémico.

Visita al sitio de eiecucion del

La convocante dispone la realizacidn de una visita al sitio con las siguientes indicaciones:

PARALOS LOTESN°6,8,9y 11
Fecha: se encuentra establecida en el apartado Etapas y Plazos de los Datos de la Convocatoria publicados en el SICP.

Lugar: en la Gerencia de Tecnologia de la Informacion y Comunicaciones, 2do. Piso, Edificio BCP, situado en las Av.
Federacion Rusay Av. Augusto Roa Bastos.

Hora: se encuentra establecida en el apartado Etapas y Plazos de los Datos de la Convocatoria publicados en el SICP.

Procedimiento: A fin de que los Oferentes visiten e inspeccionen el sitio y sus alrededores del lugar de instalacion de los
bienes, para obtener toda la informacidon que pueda ser necesaria para preparar la oferta, deberan recurrir al lugar
indicado mas arriba, en la fecha y hora establecidas en el SICP.

Nombre del funcionario responsable de guiar la visita: funcionarios designados de la Gerencia de Tecnologia de
Informacién y Comunicaciones. Gustavo Benitez - Pool de Especialistas en Infraestructura Tecnoldgica; Rodrigo
Arzamendia; Angel Daniel Quifionez; José Daniel Candia - Pool de Técnicos en Infraestructura.
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Participacion obligatoria: NO APLICA. En caso de que el Oferente no realice la visita, debera presentar con su oferta una
declaracion bajo fe de juramento en la que manifieste que cuenta con la informacion suficiente para preparar la oferta y
celebrar el contrato.

La visita o inspeccidn técnica debe fijarse al menos un (1) dia habil antes de la fecha tope de consulta.

Cuando la convocante haya establecido que sera requisito de participacion, el oferente que conozca el sitio podra declarar bajo fe
de juramento conocer el sitio y que cuenta con la informacidn suficiente para preparar la oferta y ejecutar el contrato.

En todos los casos, el procedimiento para su realizacidén debera difundirse en las bases de la contratacidn.
Las condiciones de participacion no deberan ser restrictivas ni limitativas.
Se registrara en acta los asistentes, la fecha, lugar, hora de realizacion y funcionarios participantes.

Los representantes de los oferentes que asistan podran contar con una autorizacién, bastando para ello la presentacién de una
nota del oferente. La falta de presentacion de esta autorizacién no impide su participacion en la visita o inspeccion técnica.

Los gastos relacionados con dicha visita correran por cuenta del oferente.

Incoterms

La edicidn de incoterms para esta licitacién sera:

No Aplica

Las expresiones DDP, CIP, FCA, CPT y otros términos afines, se regirdn por las normas prescriptas en la edicion vigente de los
Incoterms publicada por la Cdmara de Comercio Internacional.

Durante la ejecucion contractual, el significado de cualquier término comercial, asi como los derechos y obligaciones de las partes
seran los prescritos en los Incoterms, a menos que sea inconsistente con alguna disposicion del Contrato.

: izacién del Fabri

Los items a los cuales se le requerird Autorizacion del Fabricante son los indicados a continuacion:

El oferente debera presentar fotocopia simple del documento vigente que acredite fehacientemente que el Oferente es
Fabricante y/o Representante Oficial y/o Distribuidor Oficial y/o Partner Autorizado por el Fabricante para la RepUblica del
Paraguay de los equipos y/o hardware ofertados, ya sea mediante documento emitido por la firma autorizante o mediante
la presentacion del Formulario correspondiente incluido en la Seccion Formularios del PBC, debidamente suscripto por la
firma autorizante.

Cuando la convocante lo requiera, el oferente debera acreditarse la cadena de autorizaciones, hasta el fabricante, productor o
prestador de servicios.

La autorizacion debera ser presentada en idioma castellano o en su defecto acompafiada de su traduccidn oficial, realizada por un
traductor puiblico matriculado en la Republica del Paraguay. Asi también cada autorizacidén debe indicar a que item corresponde.
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Muestras

Se requerira la presentacion de muestras de los siguientes items y en las siguientes condiciones:

No Aplica

En caso de ser solicitadas, las muestras deberan ser presentadas junto con la oferta, o bien en el momento y plazo fijado por la
convocante en este apartado, la cual serd considerada requisito indispensable para la evaluacién de la oferta. La falta de
presentacion en la formay plazo establecido por la convocante sera causal de descalificacion de la oferta.

Ii e funci : e los bi

El periodo de tiempo estimado de funcionamiento de los bienes, para los efectos de repuestos sera de:

No Aplica

Plaz r icion ien

El plazo de reposicidn de bienes para reparar o reemplazar sera de:

El plazo para reparar o reemplazar bienes o para subsanar servicios sera: el establecido en cada caso por el BCP en la nota
escrita de requerimiento a ser remitida al Proveedor.

El proveedor garantiza que todos los bienes suministrados estan libres de defectos derivados de actos y omisiones que este hubiera
incurrido, o derivados del disefio, materiales o manufactura, durante el uso normal de los bienes en las condiciones que imperen en
la RepUblica del Paraguay.

1. La Contratante comunicard al proveedor la naturaleza de los defectos y proporcionara toda evidencia disponible,
inmediatamente después de haberlos descubierto. La contratante otorgara al proveedor facilidades razonables para inspeccionar
tales defectos.

Tan pronto reciba ésta comunicacion, y dentro del plazo establecido en este apartado, debera reparar o reemplazar los bienes
defectuosos, o sus partes sin ninglin costo para la contratante.

2. Si el proveedor después de haber sido notificado, no cumple dentro del plazo establecido, la contratante, procedera a tomar
medidas necesarias para remediar la situacién, por cuenta y riesgo del proveedor y sin perjuicio de otros derechos que la
contratante pueda ejercer contra el proveedor en virtud del contrato.

Peri validez ranti ien
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El plazo de validez de la Garantia de los bienes sera el siguiente:

El Proveedor debera emitir:

e Garantia de Buen Funcionamiento y Calidad, emitida por el Oferente mediante una nota en caracter de declaracion
jurada a nombre del Banco Central del Paraguay, en virtud de la cual manifieste que correra a su cargo, por cuenta
propia y sin costo para el BCP, las reposiciones, sustituciones, reparaciones y/o modificaciones que correspondan,
cuando se observasen fallas y/o deficiencias en los equipos ofertados, por causas que le fueran imputables, durante
el plazo establecido para cada Lote en la Tabla de certificaciones, garantias, soporte técnico y autorizacion del
fabricante del apartado Suministros Requeridos - Especificaciones Técnicas.

Garantia del Fabricante, documento expedido por el Fabricante por el cual el mismo otorga garantia del equipo
ofertado por el plazo establecido en la Tabla de certificaciones, garantias, soporte técnico y autorizacion del
fabricante del apartado Suministros Requeridos - Especificaciones Técnicas.

Nota en caracter de declaracion jurada, en la cual el Oferente manifieste que se obliga a otorgar el Soporte Técnico
de los bienes ofertados de acuerdo con los plazos y detalles establecidos para cada Lote en la Tabla de
certificaciones, garantias, soporte técnico y autorizacion del fabricante de la Seccion Especificaciones Técnicas y
Suministros Requeridos a partir de la fecha de la emision de la conformidad del area técnica correspondiente para
cada Lote ofertado.

En caso de que dicha Garantia haya sido presentada por el Proveedor al momento de la presentacion de su oferta, la
misma sera valida durante la ejecucion contractual, no siendo necesaria la presentacion de la misma nuevamente.

Cobertura de Seguro de los bienes

La cobertura de seguro requerida a los bienes sera:

No Aplica

A menos que se disponga otra cosa en este apartado, los bienes suministrados deberan estar completamente asegurados en
guaranies, contra riesgo de extravio o dafios incidentales ocurridos durante la fabricacién, adquisicién, transporte,
almacenamiento y entrega, de acuerdo a los incoterms aplicables.
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REQUISITOS DE PARTICIPACION Y CRITERIOS DE
EVALUACION

Esta seccion contiene los criterios que la convocante utilizara para evaluar la oferta y determinar si un oferente cuenta con las
calificaciones requeridas. Ningln otro factor, método o criterio sera utilizado.

~ondicién de Participacid

Podran participar de este procedimiento, las personas fisicas, juridicas y/o Consorcio, constituidos o con acuerdo de
intencidn, inscriptos en el Registro de Proveedores del Estado.

Los oferentes domiciliados en la Republica del Paraguay, que pretendan participar en un procedimiento de contratacién,
no deberan estar comprendidos en las prohibiciones o limitaciones para presentar propuestas y contratar con el Estado,
establecidas en la Ley N° 7021/22 "DE SUMINISTROS Y CONTRATACIONES PUBLICAS".

En los casos de procedimientos de contratacién de caracter nacional podran participar las sucursales de las matrices
internacionales constituidas en la Republica del Paraguay. Solo seran admitidas como criterios de adjudicacion las
capacidades, experiencia y aptitudes de la sucursal recabadas desde su constitucién, sin admitirse la utilizacion de las
cualidades de la casa matriz u otras filiales o sucursales.

Requisi ificacion

Calificacion Legal. Los oferentes deberan declarar que no se encuentran comprendidos en las limitaciones o prohibiciones
para contratar con el Estado, segun lo establecido en el articulo 21 de la Ley N° 7021/22 en concordancia con el Articulo 19
de su Decreto Reglamentario. Esta declaracion forma parte del formulario de oferta en los casos que el procedimiento de
contratacion sea convencional y formulario de Oferta electrénica en el caso que se utilice el médulo de oferta electrénica.

Seran desechadas las ofertas de los oferentes que se encuentren comprendidos en las prohibiciones o limitaciones para
presentar propuesta y contratar con el Estado, a la hora y fecha limite de presentacion de ofertas o a la fecha de firma del
contrato.

A los efectos de la verificacion de la existencia de prohibiciones o limitaciones contenidas en el articulo 21 de la Ley N°
7021/22, el comité de evaluacion realizara el siguiente analisis:

1. Verificard que el oferente haya proporcionado el formulario de ofertas, la declaracién jurada de no estar
comprendido en las prohibiciones y limitaciones para presentar propuesta y contratar, y ademas las constancias de
registro de estructura juridica y de beneficiarios finales.

2. Verificara los registros del personal de la convocante para detectar si el oferente o sus representantes, se hallan
comprendidos en el articulo 21 de la Ley N° 7021/22.
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3. Verificara por los medios disponibles, si el oferente y los demas sujetos individualizados en las prohibiciones o
limitaciones contenidas en los incisos, aparecen en la base de datos del SINARH del VICE MINISTERIO DE CAPITAL
HUMANO Y GESTION ORGANIZACIONAL.

4, Si se constatara que alguno de las personas mencionadas en el parrafo anterior figura en la base de datos del
SINARH del VICE MINISTERIO DE CAPITAL HUMANO Y GESTION ORGANIZACIONAL, el comité analizara acabadamente
si tal situacion le impedira ejecutar el contrato, exponiendo los motivos para aceptar o rechazar la oferta, segiin sea
el caso.

5. Verificard que el oferente haya proporcionado el formulario de Declaracién de Personas, debidamente firmado,
conforme a los estandares establecidos, y cotejara los datos con las personas fisicas inhabilitadas que constan en el
registro de “Sanciones a Proveedores” del SICP. Con el objeto de verificar si los directores, gerentes, socios gerentes,
quienes ejerzan la administracion, accionistas, cuotapartistas o propietarios se encuentren dentro de los criterios
contemplados en los incisos g), h), i), y j) de la Ley 7021/22.

6. El comité podra recurrir a fuentes publicas o privadas de informacion, para verificar los datos proporcionados por el
oferente y las obrantes en el registro de inhabilitados de la DNCP.

7. Si el Comité confirma que el oferente o sus integrantes poseen impedimentos en virtud a lo dispuesto en el articulo
21 de laLey N°7021/22, la oferta sera rechazada y se remitiran los antecedentes a la DNCP para los fines pertinentes.

Metodo de Evaluacid

Basado Gnicamente en precio

La evaluacion de ofertas con el criterio basado Unicamente en precio, luego de haber realizado la correccion de errores
aritméticos y de ordenar las ofertas presentadas de menor a mayor, el Comité de Evaluacidn procederd a solicitar a los
oferentes una explicaciéon detallada de la composicion del precio ofertado de cada item, rubro o partida adjudicable,
conforme al siguiente pardmetro:

a. En contrataciones en general: cuando la diferencia entre el precio ofertado y el precio referencial sea superior
al 25% para ofertas por debajo del precio referencial y del 15% para ofertas que se encuentren por encima del
referencial establecido por la convocante y difundido con el llamado a contratacién.

Si el oferente no respondiese la solicitud, o la respuesta no sea suficiente para justificar el precio ofertado del bien o
servicio, el precio sera declarado inaceptable y la oferta rechazada.

El andlisis de los precios, con esta metodologia, sera aplicado a cada item, rubro o partida que componga la oferta y en
cada caso deberd ser debidamente fundada la decisiéon adoptada por la Convocante en el ejercicio de su facultad
discrecional.

Para la evaluacién de ofertas basada en la multiplicidad de criterios, en cuanto al analisis del precio se podra considerar el
parametro dispuesto en el presente apartado.

79/191



La estructura minima del desgloce de composicion de los precios, sera:

a. Mano de obra.
b. Gastos administrativos.

c. El Comité de Evaluacidn de Ofertas o el area requirente del proceso podra determinar la composicion del desglose.

El oferente podra presentar junto con su oferta el desgloce de composicién de precios, cuando su oferta se encuentre fuera de los
parametros establecidos en la clausula anterior.

Margen referencia en pr imien ntr ion r r internacion

En los procedimientos de contratacion de caracter internacional, las convocantes otorgaran el beneficio de margen de
preferencia del 10% (diez por ciento), a las ofertas que incorporen:

1. Elempleo de los recursos humanos del pais.
2. Laadquisicién y locacion de bienes producidos en la RepUblica del Paraguay.

Para el otorgamiento del beneficio, los Oferentes deberan acreditar como minimo el porcentaje de contenido nacional
establecido en la reglamentacion vigente en la materia.

1. Formulario de Oferta (*)

[El formulario de oferta y lista de precios, generados electronicamente a través del SICP, deben ser completados y firmados
por el oferente.

En caso de que se emplee el modulo de oferta electronica se considerard que el listado de items forma parte del formulario
de oferta electronica, y deberd sujetarse en todo lo demds a la reglamentacion vigente.]

2. Garantia de Mantenimiento de Oferta (*)
La garantia de mantenimiento de oferta debe ser extendida, bajo la forma establecida en el SICP.

3. Certificado de Cumplimiento con la Seguridad Social (**)

N

. Certificado de Producto y Empleo Nacional, emitido por el MIC, en caso de contar. (**)
5. Certificado de Cumplimiento Tributario. (**)
6. Patente comercial del municipio en donde esté asentado el establecimiento del oferente. (**)

7. Declaracién Jurada de “Declaracidon de Personas”, de conformidad con el formulario estandar -
Seccién Formularios (**)
8. Documentos legales .Oferentes.

8.1. Personas Fisicas.
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a. Fotocopia simple de la Cédula de Identidad del firmante de la oferta. (*)
b. Constancia de inscripcién en el Registro Unico de Contribuyentes - RUC (*)

c. En el caso que suscriba la oferta otra persona en su representacion, debera acompafiar una fotocopia
simple de su cédula de identidad y una fotocopia simple del poder suficiente otorgado por Escritura
Publica para presentar la oferta y representarlo en los actos de la licitacion. No es necesario que el
poder esté inscripto en el Registro de Poderes. (*)

8.2. Personas Juridicas.

1. Fotocopia simple de los documentos que acrediten la existencia legal de la persona juridica tales como la Escritura
Publica de Constitucidn y protocolizacién de los Estatutos Sociales. Los estatutos deberan estar inscriptos en la
Seccion Personas Juridicas de la Direccion de Registros Publicos. (*)

2. Constancia de inscripcién en el Registro Unico de Contribuyentes. (*)

3. Fotocopia simple de los documentos de identidad de los representantes o apoderados de la sociedad. (*)

d. Fotocopia simple de los documentos que acrediten las facultades del firmante de la oferta para comprometer al
oferente. Estos documentos pueden consistir en: un poder suficiente otorgado por Escritura Pablica (no es necesario
que esté inscripto en el Registro de Poderes); o los documentos societarios que justifiquen la representacion del
firmante, tales como las actas de asamblea y de directorio en el caso de las sociedades andnimas. (*)

8.3. Oferentes en Consorcio.

a. Cada integrante del consorcio que sea una persona fisica domiciliada en la Republica del Paraguay debera presentar
los documentos requeridos para Oferentes Individuales especificados en el apartado Oferentes Individuales.
Personas Fisicas. Cada integrante del consorcio que sea una persona juridica domiciliada en Paraguay debera
presentar los documentos requeridos para Oferentes Individuales Personas Juridicas. (*)

b. Original o fotocopia del consorcio constituido o del acuerdo de intencién de constituir el consorcio por escritura
publica en caso de resultar adjudicados y antes de la firma del contrato. Las formalidades de los acuerdos de
intencién y de los consorcios seran determinadas por la Direccién Nacional de Contrataciones Plblicas (DNCP). (*)

c. Fotocopia simple de los documentos que acrediten las facultades de los firmantes del acuerdo de intencidn de
consorciarse. Estos documentos pueden consistir en (*):
i. Un poder suficiente otorgado por escritura publica por cada miembro del consorcio (no es necesario
que esté inscripto en el Registro de Poderes); o
ii. Los documentos societarios de cada miembro del consorcio, que justifiquen la representacién del
firmante, tales como actas de asamblea y de directorio en el caso de las sociedades andnimas.

d. Fotocopia simple de los documentos que acrediten las facultades del firmante de la oferta para comprometer al
consorcio, cuando se haya formalizado el consorcio. Estos documentos pueden consistir en (*):
i. Un poder suficiente otorgado por escritura publica por la Empresa Lider del consorcio (no es necesario que
esté inscripto en el Registro de Poderes); o
ii. Los documentos societarios de la Empresa Lider, que justifiquen la representacion del firmante, tales como
actas de asamblea y de directorio en el caso de las sociedades anénimas.

En caso de que los procedimientos no sean por el médulo de oferta electrdnica, el oferente deberd presentar el Formulario de
Oferta y la Planilla de precio, para los casos en que se utilice el Mddulo de Oferta Electrénica los datos se deberan cargar en el
Formulario de oferta electrénica de conformidad a la normativa vigente.

Los documentos indicados con asterisco (*) son considerados documentos sustanciales a ser presentados con la oferta de
conformidad al Decreto Reglamentario.

Los documentos indicados con doble asterisco (**) deberan estar vigentes a la fecha y hora tope de presentacion de ofertas.
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Con el objetivo de calificar la situacion financiera del oferente, se consideraran los siguientes indices:

a) Para contribuyentes de IRACIS/ IRE RG:

Deberan cumplir con los siguientes pardmetros respecto a los ejercicios fiscales 2021, 2022 y 2023:
a. Ratio de Liquidez: activo corriente / pasivo corriente

Debera serigual o mayor que 1, en promedio, en los afios citados.

b. Endeudamiento: pasivo total / activo total

No debera ser mayor a 0,80 en promedio, en los afios citados.

c. Rentabilidad: Porcentaje de utilidad después de impuestos o pérdida con respecto al Capital.
El promedio en los afios citados no debera ser negativo.

b) Para contribuyentes de IRPC/ IRE SIMPLE:

Deberan cumplir el siguiente parametro respecto a los ejercicios fiscales 2021, 2022 y 2023:
Eficiencia: (Ingreso/Egreso).

Debera serigual o mayor que 1, el promedio, de los ejercicios fiscales citados.

c) Para contribuyentes de IRP/ IRP RSP:

Deberan cumplir el siguiente parametro respecto a los ejercicios fiscales 2021, 2022 y 2023:
Eficiencia: (Ingreso/Egreso).

Debera serigual o mayor que 1, el promedio, de los ejercicios fiscales citados.

d) Para contribuyentes de exclusivamente IVA General:

Deberan cumplir el siguiente parametro respecto a los Gltimos 36 (treinta y seis) meses (contados desde el mes anterior a
la fecha de apertura de ofertas):

Eficiencia: (Ingreso/Egreso).
Debera serigual o mayor que 1, el promedio, de los meses citados.

Para la evaluacion de la situacion financiera de los Consorcios, se evaluara a todos los integrantes del mismo debiendo
cumplir cada uno de ellos los requisitos exigidos de capacidad en forma individual.

Para evaluar el presente criterio, el oferente debera presentar las siguientes documentaciones:

a. Balance General y Cuadro de Estado de Resultados de los afios 2021, 2022 y 2023 para contribuyentes de
IRACIS/IRE RG.

82/191



b. IVA General de los Ultimos 36 (treinta y seis) meses (contados desde el mes anterior a la fecha de apertura de
ofertas), para contribuyentes sélo del IVA General.

c. Formulario 106 IRPC, Formulario 501 de los afios 2021, 2022 y 2023 para contribuyentes del IRPC/IRE SIMPLE, o
su equivalente segln la nueva reglamentacion tributaria.

d. Formulario 104 IRP, Formulario 515 IRP-RSP de los afios 2021, 2022 y 2023 para contribuyentes del IRP/IRP-RSP,
o su equivalente segln la nueva reglamentacion tributaria.

Experienci .

Con el objetivo de calificar la experiencia del oferente, se consideraran los siguientes indices:

- Demostrar una antigliedad minima de 5 (cinco) afios de existencia legal (inclusive para las firmas unipersonales).

-_Para los lotes N° 1 al 11: Demostrar experiencia en la provision de equipos, de acuerdo al lote ofertado, conforme lo
requerido en el siguiente punto Requisitos documentales para la evaluacién de la experiencia, a Instituciones Publicas y/o
Privadas, dentro del periodo comprendido entre los afios 2019 a 2023, conforme a lo indicado en los incisos b) y c) del
apartado Requisitos documentales para la evaluacidn de la experiencia.

- Para el Lote N° 12: Demostrar experiencia en la provision de equipos de energia ininterrumpida (UPS) dentro del periodo
comprendido entre los afios 2019 a 2023, conforme a lo indicado en los incisos b) y c¢) del apartado Requisitos
documentales para la evaluacion de la experiencia.

En caso de Consorcios el Socio Lider debera cumplir con el requisito establecido en los inc. a), c) para el Lote ofertado, asi
como el 60% del requisito minimo establecido en el inc. b). Los Socios restantes combinados deben cumplir con el 40% del
requisito minimo establecido en el inc. b) del lote ofertado.

a. Fotocopia simple de Estatuto de Constitucion y/o Constancia de RUC que demuestren una antigiiedad minima
de 5 (cinco) afios de existencia legal (inclusive para las firmas unipersonales).

b. Lotes N° 1 al 4: Fotocopia/s simple/s de contrato/s finalizado/s, y/o factura/s, y/o recepcion/es final/es de
provision de equipos (notebooks y/o computadoras y/o servidores) de caracteristicas técnicas similares al lote
ofertado en cuanto a memoria RAM y almacenamiento, conforme a lo requerido en la plantilla del SICP; a
Instituciones Publicas y/o Privadas, dentro del periodo comprendido entre los afios 2019 a 2023, cuyos montos
sumados representen un monto igual o superior al 40% del monto total del Lote ofertado en la presente
licitacion. Podran presentarse la cantidad de fotocopia/s de contrato/s finalizado/s, y/o factura/s, y/o
recepcion/es final/es que fueren necesarias para acreditar el monto solicitado, siempre y cuando dichas
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provisiones hayan sido realizadas dentro del periodo mencionado.

Lote N° 5: Fotocopia/s simple/s de contrato/s finalizado/s, y/o factura/s, y/o recepcidn/es final/es de provisién
de equipos con al menos una de las caracteristicas técnicas (arquitectura y/o almacenamiento por nodo y/o
procesador) similares a lo solicitado en el apartado Suministros Requeridos Especificaciones Técnicas para el
lote; a Instituciones Publicas y/o Privadas, dentro del periodo comprendido entre los afios 2019 a 2023, cuyos
montos sumados representen un monto igual o superior al 40% del monto total del Lote ofertado en la
presente licitacion. Podran presentarse la cantidad de fotocopia/s de contrato/s finalizado/s, y/o factura/s, y/o
recepcion/es final/es que fueren necesarias para acreditar el monto solicitado, siempre y cuando dichas
provisiones hayan sido realizadas dentro del periodo mencionado y que los equipos sean de la misma marca
del lote ofertado.

Lote N° 6: Fotocopia/s simple/s de contrato/s finalizado/s, y/o factura/s, y/o recepcidn/es final/es de provisién
de equipos con al menos una de las caracteristicas técnicas (capacidad de refrigeracion y/o energia UPS y/o
unidad de rack) similares a lo solicitado en el apartado Suministros Requeridos Especificaciones Técnicas para
el lote; a Instituciones Publicas y/o Privadas, dentro del periodo comprendido entre los afios 2019 a 2023,
cuyos montos sumados representen un monto igual o superior al 40% del monto total del Lote ofertado en la
presente licitacion. Podran presentarse la cantidad de fotocopia/s de contrato/s finalizado/s, y/o factura/s, y/o
recepcion/es final/es que fueren necesarias para acreditar el monto solicitado, siempre y cuando dichas
provisiones hayan sido realizadas dentro del periodo mencionado.

Lote N° 7: Fotocopia/s simple/s de contrato/s finalizado/s, y/o factura/s, y/o recepcidn/es final/es de provision
de equipos con al menos una de las caracteristicas técnicas (arquitectura y/o capacidad de Switching) similares
a lo solicitado en el apartado Suministros Requeridos Especificaciones Técnicas para el lote; a Instituciones
Publicas y/o Privadas, dentro del periodo comprendido entre los afios 2019 a 2023, cuyos montos sumados
representen un monto igual o superior al 40% del monto total del Lote ofertado en la presente licitacion.
Podran presentarse la cantidad de fotocopia/s de contrato/s finalizado/s, y/o factura/s, y/o recepcidn/es
final/es que fueren necesarias para acreditar el monto solicitado, siempre y cuando dichas provisiones hayan
sido realizadas dentro del periodo mencionado y que los equipos sean de la misma marca del lote ofertado.

Lote N° 8: Fotocopia/s simple/s de contrato/s finalizados/s, y/o factura/s, y/o recepcion/es final/es de provision
de equipos informaticos en general a Instituciones Publicas y/o Privadas, dentro del periodo comprendido
entre los afios 2019 a 2023, cuyos montos sumados representen un monto igual o superior al 30% del monto
total del Lote ofertado en la presente licitacién. Podran presentarse la cantidad de fotocopia/s de contrato/s
finalizados/s, y/o factura/s, y/o recepcidn/es final/es que fueren necesarias para acreditar el monto solicitado,
siempre y cuando dichas provisiones hayan sido realizadas dentro del periodo mencionado.

Lote N° 9: Fotocopia/s simple/s de contrato/s finalizado/s, y/o factura/s, y/o recepcidn/es final/es de provisién
de equipos con al menos una de las caracteristicas técnicas (carga térmica y/o caudal de aire), similares a lo
solicitado en el apartado Suministros Requeridos Especificaciones Técnicas para el lote; a Instituciones
Publicas y/o Privadas, dentro del periodo comprendido entre los afios 2019 a 2023, cuyos montos sumados
representen un monto igual o superior al 40% del monto total del Lote ofertado en la presente licitacion.
Podran presentarse la cantidad de fotocopia/s de contrato/s finalizado/s, y/o factura/s, y/o recepcidn/es
final/es que fueren necesarias para acreditar el monto solicitado, siempre y cuando dichas provisiones hayan
sido realizadas dentro del periodo mencionado y que los equipos sean de la misma marca del lote ofertado.
Sera aceptada la documentacion del fabricante de la marca que haya sido absorbida, toda vez que se acredite
que sean de la misma linea del fabricante. El BCP podra solicitar informacién adicional, a fin de confirmar lo
mencionado.

Lote N° 10: Fotocopia/s simple/s de contrato/s finalizado/s, y/o factura/s, y/o recepcion/es final/es de provisidn
de equipos con al menos una de las caracteristicas técnicas (capacidades de throughput con la funcionalidad
de control de aplicaciones habilitadas y/o conexiones simultaneas), similares a lo solicitado en el apartado
Suministros Requeridos Especificaciones Técnicas para el lote; a Instituciones Publicas y/o Privadas, dentro del
periodo comprendido entre los afios 2019 a 2023, cuyos montos sumados representen un monto igual o
superior al 40% del monto total del Lote ofertado en la presente licitacién. Podran presentarse la cantidad de
fotocopia/s de contrato/s finalizado/s, y/o factura/s, y/o recepcidn/es final/es que fueren necesarias para
acreditar el monto solicitado, siempre y cuando dichas provisiones hayan sido realizadas dentro del periodo
mencionado.

Lote N° 11: Fotocopia/s simple/s de contrato/s finalizado/s, y/o factura/s, y/o recepcion/es final/es de provisidn
de equipos de caracteristicas técnicas similares al lote ofertado (potencia de acuerdo al item ofertado y tipo),
conforme a lo requerido en el apartado Suministros Requeridos - Especificaciones Técnicas; a Instituciones
Publicas y/o Privadas, dentro del periodo comprendido entre los afios 2019 a 2023, cuyos montos sumados
representen un monto igual o superior al 40% del monto total del Lote ofertado en la presente licitacién.
Podran presentarse la cantidad de fotocopia/s de contrato/s finalizado/s, y/o factura/s, y/o recepcidn/es
final/es que fueren necesarias para acreditar el monto solicitado, siempre y cuando dichas provisiones hayan
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sido realizadas dentro del periodo mencionado y que los equipos sean de la misma marca del lote ofertado.

Lote N° 12: Fotocopia/s simple/s de contrato/s finalizado/s, y/o factura/s, y/o recepcidn/es final/es de provisién

de equipos de energia ininterrumpida (UPS) a Instituciones Publicas y/o Privadas, dentro del periodo
comprendido entre los afios 2019 a 2023, cuyos montos sumados representen un monto igual o superior al 40%
del monto total del Lote ofertado en la presente licitacion. Podran presentarse la cantidad de fotocopia/s de

contrato/s ejecutado/s, y/o factura/s, y/o recepcion/es final/es que fueren necesarias para acreditar el monto

solicitado, siempre y cuando dichas provisiones hayan sido realizadas dentro del periodo mencionado.

c. Lotes N°1 al 4: Fotocopias simples de referencias satisfactorias, formalizadas por documentos que contengan la
debida identificacion del emisor, como minimo 3 (tres), de haber proveido equipos (notebooks y/o
computadoras y/o servidores) de caracteristicas técnicas similares al lote ofertado en cuanto a memoria RAM y
almacenamiento, conforme a lo requerido en la plantilla del SICP, dentro del periodo comprendido entre los
afios 2019 a 2023, expedidas por Instituciones PUblicas y/o Privadas con quienes mantiene y/o mantuvo
relaciones comerciales.

Lote N° 5: Fotocopias simples de referencias satisfactorias, formalizadas por documentos que contengan la
debida identificacion del emisor, como minimo 3 (tres), de haber proveido equipos con al menos una de las
caracteristicas técnicas (arquitectura y/o almacenamiento por nodo y/o procesador) similares a lo solicitado en
el apartado Suministros Requeridos Especificaciones Técnicas y que sean de la misma marca del lote ofertado,
y ademas de haber prestado los servicios de instalacion, configuracion y soporte técnico de los mismos,
conforme a lo establecido en el apartado Suministros Requeridos Especificaciones Técnicas, dentro del
periodo comprendido entre los afios 2019 a 2023, expedidas por Instituciones Pulblicas y/o Privadas con
quienes mantiene y/o mantuvo relaciones comerciales.

Lote N° 6: Fotocopias simples de referencias satisfactorias, formalizadas por documentos que contengan la
debida identificacion del emisor, como minimo 3 (tres), de haber proveido equipos con al menos una de las
caracteristicas técnicas (capacidad de refrigeracion y/o energia UPS y/o unidad de rack), similares a lo
solicitado en el apartado Suministros Requeridos Especificaciones Técnicas, y ademas de haber prestado los
servicios de instalacion, configuracién y soporte técnico de los mismos, conforme a lo establecido en el
apartado Suministros Requeridos Especificaciones Técnicas, dentro del periodo comprendido entre los afios
2019 a 2023, expedidas por Instituciones Publicas y/o Privadas con quienes mantiene y/o mantuvo relaciones
comerciales.

Lote N° 7: Fotocopias simples de referencias satisfactorias, formalizadas por documentos que contengan la
debida identificacién del emisor, como minimo 3 (tres), de haber proveido equipos con al menos una de las
caracteristicas técnicas (arquitectura y/o capacidad de Switching) similares a lo solicitado en el apartado
Suministros Requeridos Especificaciones Técnicas, y que sean de la misma marca del lote ofertado, y ademas
de haber prestado los servicios de instalacion, configuracion y soporte técnico de los mismos, conforme a lo
establecido en el apartado Suministros Requeridos Especificaciones Técnicas, dentro del periodo
comprendido entre los afios 2019 a 2023, expedidas por Instituciones Publicas y/o Privadas con quienes
mantiene y/o mantuvo relaciones comerciales.

Lote N° 8: Fotocopias simples de referencias satisfactorias, formalizadas por documentos que contengan la
debida identificacion del emisor, como minimo 3 (tres), de haber proveido equipos informaticos en general,
dentro del periodo comprendido entre los afios 2019 a 2023, expedidas por Instituciones Publicas y/o Privadas
con quienes mantiene y/o mantuvo relaciones comerciales.

Lote N° 9: Fotocopias simples de referencias satisfactorias, formalizadas por documentos que contengan la
debida identificacién del emisor, como minimo 3 (tres), de haber proveido equipos con al menos una de las
caracteristicas técnicas (carga térmica y/o caudal de aire) similares a lo solicitado en el apartado Suministros
Requeridos Especificaciones Técnicas, y que sean de la misma marca del lote ofertado, y ademés de haber
prestado los servicios de instalacion, configuracion y soporte técnico de los mismos, conforme a lo establecido
en el apartado Suministros Requeridos Especificaciones Técnicas, dentro del periodo comprendido entre los
afios 2019 a 2023, expedidas por Instituciones Publicas y/o Privadas con quienes mantiene y/o mantuvo
relaciones comerciales. Sera aceptada la documentacion del fabricante de la marca que haya sido absorbida,
toda vez que se acredite que sean de la misma linea del fabricante. El BCP podré solicitar informacion
adicional, a fin de confirmar lo mencionado.

Lote N° 10: Fotocopias simples de referencias satisfactorias, formalizadas por documentos que contengan la
debida identificacién del emisor, como minimo 3 (tres), de haber proveido equipos con al menos una de las
caracteristicas técnicas (capacidades de throughput con la funcionalidad de control de aplicaciones
habilitadas y/o conexiones simultaneas) similares a lo solicitado en el apartado Suministros Requeridos
Especificaciones Técnicas, y ademas de haber prestado los servicios de instalacién, configuracion y soporte
técnico de los mismos, conforme a lo establecido en el apartado Suministros Requeridos Especificaciones

85/191



Técnicas, dentro del periodo comprendido entre los afios 2019 a 2023, expedidas por Instituciones Publicas y/o
Privadas con quienes mantiene y/o mantuvo relaciones comerciales.

Lote N° 11: Fotocopias simples de referencias satisfactorias, formalizadas por documentos que contengan la
debida identificacion del emisor, como minimo 3 (tres), de haber proveido equipos de caracteristicas técnicas
similares (potencia de acuerdo al item ofertado y tipo), y que sean de la misma marca del lote ofertado,
conforme a lo requerido en el apartado Suministros Requeridos - Especificaciones Técnicas, dentro del periodo
comprendido entre los afios 2019 a 2023, expedidas por Instituciones Publicas y/o Privadas con quienes
mantiene y/o mantuvo relaciones comerciales.

Lote N° 12: Fotocopias simples de referencias satisfactorias, formalizadas por documentos que contengan la
debida identificacion del emisor, como minimo 2 (dos), de haber proveido equipos de energia ininterrumpida
(UPS), dentro del periodo comprendido entre los afios 2019 a 2023, expedidas por Instituciones Publicas y/o
Privadas con quienes mantiene y/o mantuvo relaciones comerciales

El oferente deberd proporcionar evidencia documentada que demuestre su cumplimiento con los siguientes requisitos de
capacidad técnica:

Las especificaciones técnicas completadas y firmadas conforme al detalle y requisitos establecido en la Seccién

"Suministros requeridos - especificaciones técnicas" para el lote ofertado, con las respectivas documentaciones

como ser: Catalogos o impresos descriptivos de los bienes ofertados, que respalde el cumplimiento con lo solicitado

en las especificaciones técnicas.

Garantia de Buen Funcionamiento y Calidad de los equipos a ser proveidos por todo el plazo establecido para cada

Lote en la Tabla de certificaciones, garantias, soporte técnico y autorizacion del fabricante del apartado Suministros

Requeridos - Especificaciones Técnicas.

Garantia del Fabricante del equipo ofertado por el plazo establecido en la Tabla de certificaciones, garantias,

soporte técnico y autorizacién del fabricante del apartado Suministros Requeridos - Especificaciones Técnicas.

e Para el Lote N° 5: Contar con al menos 1 (un) personal técnico con certificacion NCP (Nutanix Certified Professional)
o nivel superior, emitida por el fabricante.

e Para el Lote N° 7: Contar con al menos 1 (un) personal técnico con certificacion CCNP Enterprise (Cisco Certified
Network Professional) o nivel superior, emitida por el fabricante.

e Para los lotes N° 11 y 12: Contar con al menos 1 (un) personal técnico con Certificado o Curso emitido por el
Fabricante.

e Paralos Lotes N° 6,9y 10: Contar con al menos 1 (un) personal técnico con Certificado emitido por el Fabricante.

e Para los Lotes N° 5 al 11: Contar con (1) personal propuesto con experiencia en implementacion de los equipos de

caracteristicas similares al ofertado.

Garantizar el Soporte Técnico de los bienes ofertados de acuerdo con los plazos y detalles establecidos para cada

Lote en la Tabla de certificaciones, garantias, soporte técnico y autorizacion del fabricante de la Seccién

Especificaciones Técnicas y Suministros Requeridos a partir de la fecha de la emision de la conformidad del area

técnica correspondiente para cada Lote ofertado.

Para los Lotes N° 1 al 4: Certificacidén 1SO 9001 vigente vinculada a "Disefio y Desarrollo" y Certificacidn tipo 1SO

14001 vigente.

Para los Lotes N° 1, 3y 4: Certificacion ISV verificable en la pagina WEB del fabricante del equipo.

Ser el fabricante y/o Representante Oficial y/o Distribuidor Oficial y/o Partner Autorizado por el Fabricante para la

Republica del Paraguay de los equipos y/o hardware ofertados.

Garantizar las tareas de reparacion y/o cambios de partes en virtud de la Garantia del Fabricante, ya sea

directamente o a través de alguin Centro Autorizado de Servicios (CAS).

Detalle la lista de los equipos y componentes principales con su nimero de parte original del fabricante ofertado

para cada Lote, de tal manera a corroborar en el catalogo online del fabricante.

Garantizar el soporte técnico y contar tener el personal técnico capacitado para la prestacion del soporte de

acuerdo con los plazos y detalles establecidos para cada Lote en la Tabla de certificaciones, garantias, soporte

técnico y autorizacién del fabricante de la Seccién Especificaciones Técnicas y Suministros Requeridos.
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¢ Para el Lote N° 5: Certificaciones Energy Star, CSAus, FCC, CSA, ICES, CE, KCC, RCM, VCCI-A, BSMI, EAC, SABS, S-MARK,
UKRSEPRO (OPCIONAL), RoHS, BIS o equivalentes.

Los siguientes documentos seran los considerados para la evaluacion del presente criterio:

a. Catalogos o impresos descriptivos de los bienes ofertados, incluyendo el modelo exacto a ser ofertado con los
vinculos (links/URL) oficiales del fabricante, en los cuales se puedan corroborar las especificaciones técnicas de
estos

b. Detalle de las Especificaciones técnicas mediante una nota en caracter de declaracién jurada a nombre de la
Convocante, en el cual se incluyan las descripciones y demas requisitos exigidos en la Seccidn Suministros
Requeridos - Especificaciones Técnicas.

c. Garantia de Buen Funcionamiento y Calidad, emitida por el Oferente mediante una nota en caracter de
declaracién jurada a nombre del Banco Central del Paraguay, en virtud de la cual manifieste que correrd a su
cargo, por cuenta propia y sin costo para el BCP, las reposiciones, sustituciones, reparaciones y/o
modificaciones que correspondan, cuando se observasen fallas y/o deficiencias en los equipos ofertados, por
causas que le fueran imputables, durante el plazo establecido para cada Lote en la Tabla de certificaciones,
garantias, soporte técnico y autorizacion del fabricante del apartado Suministros Requeridos - Especificaciones
Técnicas.

d. Garantia del Fabricante, documento expedido por el Fabricante por el cual el mismo otorga garantia del equipo
ofertado por el plazo establecido en la Tabla de certificaciones, garantias, soporte técnico y autorizacion del
fabricante del apartado Suministros Requeridos - Especificaciones Técnicas.

e. Para el Lote N° 5: Fotocopia simple de certificacion NCP (Nutanix Certified Professional) o nivel superior, emitida
por el fabricante y otorgada al personal técnico responsable del Oferente, al menos 1 (un) personal técnico, que
realizard la integracion de los bienes ofertados con la infraestructura actual existente

f. Para el Lote N° 7: Fotocopia simple de certificacién CCNP Enterprise (Cisco Certified Network Professional) o
nivel superior, emitida por el fabricante y otorgada al personal técnico responsable del Oferente, al menos 1 (un)
personal técnico, que realizard la integracion de los bienes ofertados con la infraestructura actual existente.

g. Para los Lotes N° 11 y 12: Fotocopia simple del Certificado o Curso emitido por el Fabricante que acredite que al
menos 1 (un) personal técnico especializado responsable del Oferente esta capacitado para la instalacién o
puesta en marcha de los bienes ofertados.
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h. Para los Lotes N° 6,9y 10: Fotocopia simple del Certificado emitido por el Fabricante que acredite que al menos
1 (un) personal técnico especializado responsable del Oferente esta capacitado para la instalacion o puesta en
marcha de los bienes ofertados.

i. Para los Lotes N° 5 al 11: Nota en caracter de declaracion jurada emitida por el Oferente en la cual detalle al
menos 1 (una) experiencia del personal propuesto en implementacién de los equipos de caracteristicas
similares al ofertado, con aclaracién del cliente final y ndmero telefénico del mismo. El BCP se reserva el
derecho de corroborar la informacién otorgada.

j. Nota en caracter de declaracion jurada, en la cual el Oferente manifieste que se obliga a otorgar el Soporte
Técnico de los bienes ofertados de acuerdo con los plazos y detalles establecidos para cada Lote en la Tabla de
certificaciones, garantias, soporte técnico y autorizacion del fabricante de la Seccién Especificaciones Técnicas y
Suministros Requeridos a partir de la fecha de la emisidn de la conformidad del area técnica correspondiente
para cada Lote ofertado.

k. Para los Lotes N° 1 al 4: Certificacidon I1SO 9001 vigente vinculada a "Disefio y Desarrollo" y Certificacién tipo 1SO
14001 vigente.

L. Para los L otes N° 1, 3y 4: Certificacidn ISV verificable en la pagina WEB del fabricante del equipo.

m. Documento vigente que acredite fehacientemente que el Oferente es Fabricante y/o Representante Oficial y/o
Distribuidor Oficial y/o Partner Autorizado por el Fabricante para la RepuUblica del Paraguay de los equipos y/o
hardware ofertados, ya sea mediante documento emitido por la firma autorizante o mediante la
presentacién del Formulario, incluido en la Seccién Formularios del PBC, debidamente suscripto por la firma
autorizante.

n. Nota en caracter de declaracién jurada en la que el Oferente se compromete a ejecutar las tareas de reparacion
y/o cambios de partes en virtud de la Garantia del Fabricante, ya sea directamente o a través de algin Centro
Autorizado de Servicios (CAS); en este Ultimo caso, se mantiene en todo momento la responsabilidad del
Oferente respecto a la gestién y ejecucién de la garantia solicitada.

0. Nota en caracter de declaracién jurada en la cual se detalle la lista de los equipos y componentes principales con
su nimero de parte original del fabricante ofertado para cada Lote, de tal manera a corroborar en el catalogo online
del fabricante.

p. Nota en caracter de declaracién jurada en la que el Oferente se compromete a proveer soporte técnico y
manifieste contar con el personal técnico capacitado para la prestacion del soporte de acuerdo con los plazos y
detalles establecidos para cada Lote en la Tabla de certificaciones, garantias, soporte técnico y autorizacion del
fabricante de la Seccion Especificaciones Técnicas y Suministros Requeridos.

g. Para el Lote N° 5: Fotocopia simple de las Certificaciones Energy Star, CSAus, FCC, CSA, ICES, CE, KCC, RCM,
VCCI-A, BSMI, EAC, SABS, S-MARK, UKRSEPRO (OPCIONAL), RoHS, BIS o equivalentes.
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r riteri nvocanter ier

Otros criterios para la evaluacion de las ofertas a ser considerados en ésta contratacion seran:

e Para los Lotes N° 6, 8, 9 y 11: Constancia de participacion en la visita técnica o nota en caracter de Declaracion
Jurada de que cuenta con toda la informacién necesaria para preparar la oferta y celebrar el contrato.

Aclaracion f

Con el objeto de realizar la revision, evaluacién, comparacidn y posterior calificacion de ofertas, el Comité de Evaluacion
podra solicitar a los oferentes, aclaraciones respecto de sus ofertas, dichas solicitudes y las respuestas de los oferentes se
realizaran por escrito.

A los efectos de confirmar la informacién o documentacion suministrada por el oferente, el Comité de Evaluacién, podra
solicitar aclaraciones a cualquier fuente publica o privada de informacién.

Las aclaraciones de los oferentes que no sean en respuesta a aquellas solicitadas por la convocante, no seran
consideradas.

No se solicitara, ofrecera, ni permitird ninguna modificacién a los precios ni a la sustancia de la oferta, excepto para
confirmar la correccion de errores aritméticos.

. . o« o

Siempre y cuando una oferta se ajuste sustancialmente a las bases de la contratacion, el Comité de Evaluacidn, requerira
que cualquier disconformidad u omisién que no constituya una desviacion significativa, sea subsanada en cuanto a la
informacion o documentacion que permita al Comité de Evaluacion realizar la calificacion de la oferta.

A tal efecto, el Comité de Evaluacién emplazara por escrito al oferente a que presente la informacion o documentacidn
necesaria, dentro de un plazo razonable no menor a un dia habil, bajo apercibimiento de rechazo de la oferta. El Comité de
Evaluacién podra reiterar el pedido cuando la respuesta no resulte satisfactoria, toda vez que no se viole el principio de
igualdad.

Con la condicién de que la oferta cumpla sustancialmente con los Documentos de la Licitacion, la convocante corregira
errores aritméticos de la siguiente manera y notificara al oferente para su aceptacion:

a) Si hay una discrepancia entre un precio unitario y el precio total obtenido al multiplicar ese precio unitario por las
cantidades correspondientes, prevalecera el precio unitario y el precio total sera corregido.

b) Si hay un error en un total que corresponde a la suma o resta de subtotales, los subtotales prevaleceran y se
corregira el total.

) En caso que el oferente haya cotizado su precio en guaranies con décimos y céntimos la convocante procedera a
realizar el redondeo hacia abajo.

Si hay una discrepancia entre palabras y cifras, prevalecera el monto expresado en palabras a menos que la cantidad
expresada en palabras corresponda a un error aritmético, en cuyo caso prevaleceran las cantidades en cifras de
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conformidad con los parrafos (a) y (b) mencionados.

En caso de que existan dos o mas oferentes solventes que cumplan con todos los requisitos establecidos en el pliego de
bases y condiciones del procedimiento de contratacidn, igualen en precio y sean sus ofertas las mas bajas, el comité de
evaluacién determinara cual de ellas es la mejor calificada para ejecutar el contrato utilizando los criterios dispuestos para
el efecto por la DNCP en la reglamentacion pertinente.

De acuerdo con el mercado, el objeto del contrato y el ciclo de vida del bien o servicio, podra usarse uno o la combinacién
de varios criterios, previstos en el articulo 52 de la Ley N° 7021/22 “De Suministro y Contrataciones PUblicas”.

La adjudicacion de la oferta solo podra fundamentarse en la evaluacion de los criterios sefialados en los documentos del
procedimiento de contratacion.

En los procedimientos de contratacién en los cuales se aplique la combinacién de criterios, la evaluacién de las ofertas se
llevara a cabo con base a la metodologia, criterios y parametros establecidos en los pliegos de bases y condiciones que
permitan establecer cudl es aquella que ofrece mayor valor por dinero.

En los demas casos, la convocante adjudicara el contrato al oferente cuya oferta haya sido evaluada como la mas baja y
cumpla sustancialmente con los requisitos de las bases y condiciones, siempre y cuando la convocante determine que el
oferente esta calificado para ejecutar el contrato satisfactoriamente.

1. La adjudicacidn en los procedimientos de contratacién en los cuales se aplique el atributo de contrato abierto, se efectuara por
las cantidades o montos maximos solicitados en el procedimiento de contratacion, sin que ello implique obligacion de la
convocante de requerir la provision de esa cantidad o monto durante de la vigencia del contrato, obligdndose si respecto de las
cantidades o montos minimos establecidos.

2. En caso de que la convocante no haya adquirido la cantidad o monto minimo establecido, debera consultar al proveedor si desea
ampliarlo para el siguiente ejercicio fiscal, hasta cumplir el minimo.

3. Al momento de adjudicar el contrato, la convocante se reserva el derecho a disminuir la cantidad de Bienes y/o Servicios
requeridos, por razones de disponibilidad presupuestaria u otras razones debidamente justificadas. Estas variaciones no podran
alterar los precios unitarios u otros términos y condiciones de la oferta y de los documentos de la licitacidn.

En aquellos procedimientos de contratacidn en los cuales se aplique el atributo de contrato abierto, cuando la Convocante deba
disminuir cantidades o montos a ser adjudicados, no podra modificar el monto o las cantidades minimas establecidas en las bases
de la contratacion.

Notificaci

Cuando la convocante opte por notificar la adjudicacién a través del SICP, la notificacion de la misma sera realizada
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de manera automatica, a los correos declarados en el Registro de Proveedores del Estado de los oferentes
presentados. A efectos de la notificacidn oficial, solo serdn considerados tales correos electrdnicos. La notificacién
comprendera la Resolucion de la adjudicacidn, el informe de evaluacidn.

En sustitucion de la notificacion a través del SICP, las Convocantes podran dar a conocer la adjudicacién por medios
fisicos o electrdnicos a cada uno de los oferentes, acompafiados de la copia integra de la resolucion de adjudicacion
y delinforme de evaluacién, de conformidad al articulo 62 del Decreto.

La no entrega del informe en ocasion de la notificacion, suspende el plazo para formular protestas hasta tanto la
convocante haga entrega de dicha copia al oferente solicitante.

3. En caso de la convocante opte por la notificacion fisica a los oferentes participantes, debera realizarse
Gnicamente con el acuse de recibo y en el mismo con expresa mencién de haber recibido el informe de evaluacién y
la resolucion de adjudicacion.

4. Las cancelaciones o declaraciones desiertas deberan ser notificadas a todos los oferentes, seglin el
procedimiento indicado precedentemente.

5. Las notificaciones realizadas en virtud al contrato, deberan ser por escrito y dirigirse a la direccion indicada en el
contrato.

Audiencia Inf .

Una vez notificado el resultado del proceso, el oferente tendra la facultad de solicitar una audiencia a fin de que la
convocante explique los fundamentos que motivan su decision.

La solicitud de audiencia informativa no suspendera ni interrumpira el plazo para la interposicion de protestas.

El procedimiento de realizacion de la misma debera ajustarse a las reglamentaciones vigentes para el efecto.
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TECNICAS

SUMINISTROS REQUERIDOS - ESPECIFICACIONES

Esta seccion constituye el detalle de los bienes con sus respectivas especificaciones técnicas - EETT, de manera clara y precisa para

que el oferente elabore su oferta. Salvo aquellas EETT de productos ya determinados por plantillas aprobadas por la DNCP.

Sumini Especificaci .

Esta seccidn constituye el detalle de los bienes y/o servicios con sus respectivas especificaciones técnicas - EETT, de manera claray
precisa para que el oferente elabore su oferta. Salvo aquellas EETT de productos ya determinados por plantillas aprobadas por la

DNCP.

El Suministro deberd incluir todos aquellos items que no hubiesen sido expresamente indicados en la presente seccion,
pero que pueda inferirse razonablemente que son necesarios para satisfacer el requisito de suministro indicado, por lo
tanto, dichos bienes y servicios seran suministrados por el Proveedor como si hubiesen sido expresamente mencionados,
salvo disposicidn contraria en el Contrato.

Los bienes y servicios suministrados deberan ajustarse a las especificaciones técnicas y las normas estipuladas en este
apartado. En caso de que no se haga referencia a una norma aplicable, la norma serad aquella que resulte equivalente o
superior a las normas oficiales de la Republica del Paraguay. Cualquier cambio de dichos cddigos o normas durante la
ejecucion del contrato se aplicara solamente con la aprobacién de la contratante y dicho cambio se regira de conformidad
ala cladusula de adendas y cambios.

El Proveedor tendrd derecho a rehusar responsabilidad por cualquier disefio, dato, plano, especificacion u otro
documento, o por cualquier modificacién proporcionada o disefiada por o en nombre de la Contratante, mediante
notificacion a la misma de dicho rechazo.

dentificacién de la unidad solici - stificaci

En este apartado la convocante deberd indicar los siguientes datos:

e |dentificar el nombre, cargo y la dependencia de la Institucién de quien solicita el llamado a ser publicado:El
presente llamado a ser publicado ha sido solicitado por la Gerencia de Tecnologia de la Informacion y
Comunicaciones del Banco Central del Paraguay, de acuerdo a las necesidades de la Institucién y con aprobacion de
la maxima autoridad. Los funcionarios designados por el responsable del area técnica requirente para
administracion del contrato son: Porfirio Velazco - Encargado de Despacho de la Gerencia de Tecnologia de la
Informacidén y Comunicaciones; Zinzia Abadie - Jefa de Division Procesos Administrativos; Jessica Duarte Urquhart -
Fernando Dejesus Ovando Ojeda Pool de Analistas Administrativos y César Franco Valdez, Pool de Especialistas de
Sistemas.

e Justificar la necesidad que se pretende satisfacer mediante la contratacion a ser realizada:

Para los Lotes N° 1y 2 La adquisicién de un conjunto de estaciones de trabajo portatiles potenciadas y tipo intermedia se
justifica por la necesidad de reemplazar a las estaciones de trabajo portatiles ya obsoletas y por otro lado dotar de
notebooks potenciadas a aquellas dreas que manejan grandes voliumenes de informacidn, lo que es crucial para realizar
sus tareas de manera eficiente y efectiva.

Para los Lotes 3 y 4 La adquisicion de computadoras de escritorio de alto rendimiento para el uso de los analistas de
Estudios Econdmicos, para la implementacion del Sistema de Facturacion Electrénica Nacional (SIFEN) y también para el
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manejo de programas especializados tales como R Studio, MATLAB, STATA, Machine Learning y Text Mining. Estos
programas son esenciales para la realizacion de analisis econdmicos avanzados, la creacion de modelos econdmicos, la
simulacion de escenarios financieros y la evaluacién de politicas monetarias. Ademas, realizan trabajos con bases de datos
extensas y de gran envergadura, y desarrollan modelos de riesgos que requieren un tiempo considerable para procesarse.
Estos equipos cuentan con caracteristicas de Ultima generacion, asegurando asi una capacidad éptima para soportar
procesos intensivos y garantizar una gestion eficiente y segura de la informacion critica.

Para el Lote N° 5 Estos equipos son requeridos para renovar la infraestructura de servidores que dan soporte a las
aplicaciones del sitio de contingencia, entre los cuales estan la RCF, SWIFT, SML, SIPAP, SICEX, SIVEF, repositorio de
biblioteca, cotizaciones, pagina de central de riesgo, entre otros. Los servidores actuales llegaron a su obsolescencia
tecnoldgica (mas de 10 afios de instalados) y limite de crecimiento y rendimiento. Cabe destacar que debido a la utilizacion
creciente de los medios digitales, estas aplicaciones necesitan mas recursos de almacenamiento y procesamiento para
estar al dia con las necesidades. Como servidores de aplicaciones del tipo general se posee actualmente la plataforma
hiperconvergente del fabricante Nutanix la cual representa la tecnologia mas avanzada y resiliente que el BCP dispone
actualmente para el despliegue de aplicaciones, por lo tanto la continua expansion y crecimiento de estas es clave para la
infraestructura Tl del BCP.

Para el Lote N° 6 La adquisicion del armario autocontenido ER Shelter para nuestro datacenter es fundamental para
asegurar la continuidad operativa y la seguridad de nuestros sistemas criticos. Este equipamiento cumple con los mas
altos estandares de capacidad de refrigeracion, suministro de energia ininterrumpida, y monitoreo ambiental avanzado a
través de sensores integrados y conexion a sistema de monitoreo DCIM. Ademads, su arquitectura robusta de 40 U
integrados garantiza una gestion eficiente del espacio y una dptima organizacion del cableado, mientras que su disefio
incluye controles inteligentes con pantalla tactil y bloqueo electrénico para asegurar un acceso seguro y controlado. Esta
inversién no solo protege nuestra infraestructura critica contra interrupciones vy fallas, sino que también optimiza la
gestion y la eficiencia operativa del Datacenter ademas los equipos del Dpto. de Seguridad, asegurando asi la continuidad
y la disponibilidad de nuestros servicios digitales.

Para el Lote N° 7 La adquisicion de los switches de acceso es crucial para fortalecer la seguridad, la capacidad de gestiony
la eficiencia de nuestra red institucional. Estos equipos no solo cumplen con las exigencias técnicas detalladas, sino que
también estan equipados con licencias Network Essentials y funcionalidades DNA Essentials, esenciales para la gestion y
seguridad avanzada de la red. La garantia de compatibilidad con los protocolos CISCO ISE 802.1x asegura una integracion
perfecta con nuestra infraestructura existente, proporcionando un entorno de red robusto y confiable. Ademas, la
inclusion de doble fuente de energia y cumplimiento con estandares internacionales de seguridad como UL, EN y IEC
garantizan la continuidad operativa y la proteccidn contra posibles fallas. Esta inversion no solo optimiza la operacién de
nuestra red, sino que también refuerza nuestra capacidad para mantener altos estandares de seguridad y confiabilidad en
todos nuestros servicios digitales.

Para el Lote N° 8 La adquisicién de los gabinetes racks conforme a las especificaciones detalladas es esencial para
optimizar la gestion y proteccion de nuestra infraestructura de TI. Estos gabinetes cumplen con los estandares
internacionales de seguridad y control de acceso fisico permitiendo el acceso exclusivamente al personal autorizado.
Ademas otorga la posibilidad de mantener el orden de las instalaciones de infraestructura de la red fisica de datos, en los
distintos pisos y dependencias del BCP. Permitiendo realizar los mantenimientos de manera ordenada y ademas prever las
futuras necesidades de crecimiento de puntos de red.

Para el Lote N° 9 La adquisicidn de un sistema de aire acondicionado de precisién para el Data Center del Sitio Primario del
BCP es crucial para garantizar condiciones ambientales estables y precisas, asegurando asi el 6ptimo funcionamiento de
nuestros equipos criticos. Estan disefiados para operaciones continuas 24/7 manteniendo condiciones ambientales
rigurosamente controladas. Con la instalacién de este nuevo equipo, aseguramos que nuestras UPS en el Sitio Primario
puedan operar en un entorno con temperatura y humedad controladas dentro de los rangos especificos recomendados
por los fabricantes, lo cual es fundamental para prolongar la vida Gtil de los equipos y minimizar el riesgo de fallos
operativos. Esta inversion no solo mejora la confiabilidad y la eficiencia energética de nuestra infraestructura, sino que
también fortalece nuestra capacidad para cumplir con los estandares mas altos de disponibilidad y rendimiento en
nuestro centro de datos principal.

Para el Lote N° 10 La adquisicion de Firewalls de Proteccién Perimetral para el Sitio Primario del BCP se justifica en la
necesidad de garantizar la alta disponibilidad y seguridad de nuestra red ante amenazas cada vez mas sofisticadas y
ataques cibernéticos avanzados. Estos dispositivos ofrecen una defensa multicapa contra amenazas conocidas y ataques
de dia cero, integrando tecnologias como SandBlast Threat Emulation y Threat Extraction. Ademas, aseguran un alto
rendimiento en la prevencién de amenazas y estan disefiados para integrarse perfectamente con nuestra infraestructura
actual, cumpliendo con las normativas de seguridad informatica del BCP. Su implementacién no solo fortalecerd la
proteccion de nuestros datos criticos, sino que también optimizara la gestion y supervisién de la seguridad de la red
mediante herramientas centralizadas y soporte técnico especializado.

Para el Lote N° 11 La adquisicion de equipos de energia ininterrumpida para las dependencias del BCP se justifica por la
necesidad critica de asegurar la continuidad operativa de nuestros sistemas ante posibles cortes de energia. Estos equipos
ofrecen una capacidad robusta de respaldo de energia con tecnologia de doble conversion, garantizando una salida de
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energia electrica estable y redundancia en caso de fallos, lo cual es crucial para mantener la integridad de nuestros
servicios durante cualquier eventualidad. Ademas, cumplen con rigurosas normativas de seguridad y eficiencia energética,
esenciales para nuestro entorno de operacion.

Para el Lote N° 12 La compra de los mddulos de potencia para la ampliacion de las UPS Riello MultiPower de 40 kVA es
esencial para garantizar un suministro eléctrico continuo en las dependencias del Banco Central del Paraguay (BCP)
ademas actualmente se requiere la ampliacion de potencia a fin de proveer energia de UPS al equipamiento de
Infraestructura del Dpto. de Seguridad ubicados en el Sub Suelol, el cual sera incorporado al sistema centralizado de la
GTIC y que debera ser soportada por estos equipos UPS. Estos mddulos deben cumplir con todas las especificaciones
técnicas requeridas, incluyendo una capacidad de 42 kVA, eficiencia del 90%, y factor de potencia de 1. Ademas, poseen
certificaciones de seguridad (IEC 62040-1), eléctrica (IEC 62040-2), y ambiental (RoHS). La propuesta incluye todos los
trabajos, mano de obra, accesorios y materiales necesarios para una instalacion completamente funcional, sin costo
adicional para el BCP, asegurando asi la maxima operatividad y seguridad del sistema eléctrico.

Justificar la planificacion: Con relacion a la planificacion, se indica que se trata de un llamado periddico, sucesivo
ya que la necesidad es continua.

e Justificar las especificaciones técnicas establecidas:

Lote N° 1 las estaciones de trabajo portatiles avanzadas requieren procesadores de alto rendimiento con varios ntcleos
fisicos para garantizar la capacidad de procesamiento necesaria. La memoria RAM de dltima generacién asegura la
velocidad y la eficiencia en la ejecucion de multiples aplicaciones simultéaneas. El almacenamiento SSD de gran capacidad,
con interfaz de alta velocidad, proporciona rapidez en el acceso y manejo de datos, crucial para operaciones diarias. Las
caracteristicas adicionales como la tarjeta de video integrada con salida HDMI, pantalla de alta resolucién, conectividad
avanzada, y una bateria de larga duracidn aseguran que estos equipos puedan operar de manera continua y confiable en
diversos entornos y situaciones. Ademas, los accesorios incluidos y las licencias de software garantizan que las estaciones
de trabajo estén listas para su uso inmediato, cumpliendo con las necesidades operativas de la institucion.

Lote N° 2 Estas notebooks estan disefiadas para reemplazar equipos obsoletos y proveer herramientas adecuadas para
areas que requieren un rendimiento fiable pero no necesariamente de alta gama. Se han especificado procesadores de
varios nucleos fisicos y memoria RAM de ultima generacion, asegurando un rendimiento adecuado para tareas cotidianasy
aplicaciones de oficina. El almacenamiento de gran capacidad y la tarjeta de video integrada con soporte para
resoluciones de alta calidad garantizan una experiencia de usuario eficiente y de alta calidad. Adicionalmente, la inclusion
de accesorios como mouse, auriculares con micréfono y mochilas de alta resistencia facilita el trabajo mévil y protege los
equipos durante su transporte. Las licencias de software aseguran que los equipos estén listos para su uso inmediato,
cumpliendo con los estandares de seguridad y compatibilidad de la institucion. Por Gltimo, la garantia proporciona
tranquilidad y aseguran la continuidad operativa sin interrupciones significativas.

Lote N° 3 Las especificaciones técnicas establecidas para las computadoras de escritorio Tipo 2 Intermedia se justifican en
las necesidades actuales de la Institucidn, su infraestructura y conocimiento técnico. Se requiere un procesador de alto
rendimiento con multiples nucleos fisicos, RAM de dltima generacion, y almacenamiento de gran capacidad en RAID 1 para
asegurar un rendimiento 6ptimo y seguro. La tarjeta de video con memoria suficiente y monitores LED de tamafio
adecuado proporcionan una calidad visual adecuada. La conectividad se garantiza con varios puertos USB y una tarjeta de
red inaldmbrica de alta velocidad. La seguridad se refuerza con TPM v2.0, y una garantia de largo plazo asegura soporte
continuo. La inclusién de las licencias y accesorios compatibles del mismo fabricante asegura una integracion fluida y
eficiente en el entorno de trabajo.

Lote N° 4 Las especificaciones técnicas de la Computadora de Escritorio Tipo 1 Avanzada estan disefiadas para satisfacer
las necesidades actuales de la Institucién en términos de rendimiento y eficiencia. Un procesador con multiples nicleos
fisicos de alto rendimiento permite un procesamiento mas rapido y eficiente de tareas complejas y simultaneas. La
memoria RAM de ultima generacion ofrece una mayor velocidad de acceso y capacidad de almacenamiento temporal, lo
cual mejora significativamente el rendimiento general del sistema. El almacenamiento en RAID 1 con discos duros de gran
capacidad y alta velocidad asegura no solo un acceso rapido a los datos, sino también redundancia y proteccion contra la
pérdida de datos, aumentando la fiabilidad del sistema. Ademas, |a tarjeta de video dedicada soporta resoluciones altas y
multiples monitores, lo cual es crucial para tareas que requieren un alto rendimiento grafico. La inclusion de varios puertos
USBy conectividad avanzada asegura una integracion facil con otros dispositivos y redes, optimizando alin mas el entorno
de trabajo.

Lote 5 item N° 1 Servidor Hiperconvergente para Desarrollo Sitio Secundario, estdn disefiados para garantizar una
expansion eficiente y confiable de la capacidad de almacenamiento del Cldster Hiperconvergente Nutanix del BCP. Se
exige una arquitectura compuesta por varios nodos hiperconvergentes con redundancia, asegurando asi alta
disponibilidad y tolerancia a fallos. Cada nodo debe contar con procesadores de alto rendimiento y capacidad,
almacenamiento SSD de gran capacidad y memoria RAM de ultima generacidn, lo que asegura un rendimiento robusto y
capacidad de procesamiento adecuada para las cargas de trabajo mas exigentes. Ademas, se requiere adaptadores de red
de alta velocidad y compatibilidad total con la soluciéon Nutanix existente, garantizando una integracion fluida y una
administracion centralizada a través de PRISM Central. La inclusion de todas las licencias necesarias, asi como un soporte
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técnico y garantia de largo plazo, aseguran que el sistema estara plenamente operativo y respaldado durante su vida util.

Lote 5 ftem N° 2 Servidor Hiperconvergente (DCS) las especificaciones técnicas estan disefiadas para asegurar la expansién
y actualizacién eficiente del entorno de virtualizacidén de aplicaciones del BCP. Se requiere una arquitectura compuesta
por varios nodos hiperconvergentes, con cada nodo equipado con procesadores de alto rendimiento y capacidad, lo cual
garantiza un alto rendimiento en el procesamiento de datos. Cada nodo debe contar con discos HDD y SSD,
proporcionando un balance adecuado entre capacidad de almacenamiento y velocidad. Ademas, se exige una memoria
suficiente por nodo para asegurar un rendimiento Optimo en entornos de alta demanda. Los nodos deben incluir
adaptadores de red de alta velocidad y ser totalmente compatibles con la solucidn hiperconvergente Nutanix existente,
permitiendo una gestidn centralizada a través de PRISM Central. Todas las licencias necesarias para la operacion,
incluyendo el hipervisor Acrépolis y PRISM Central, deben estar incluidas y vigentes por un periodo adecuado. Esta
configuracion garantizara la integracion fluida y el funcionamiento eficiente del sistema hiperconvergente del BCP.

Lote N° 5 ftem N° 3 Servidor Hiperconvergente VDI Sitio Alterno, las especificaciones técnicas estan disefiadas para
fortalecer la infraestructura de virtualizacion de escritorios y aplicaciones del BCP. Se requiere una arquitectura
compuesta por varios nodos hiperconvergentes, cada uno equipado con procesadores de alto rendimiento y capacidad,
asegurando un rendimiento robusto y eficiente. Cada nodo debe disponer de discos HDD y SSD, proporcionando un
almacenamiento amplio y de alta velocidad. La memoria minima requerida por nodo es suficiente para garantizar un
rendimiento dptimo en entornos de alta demanda. Ademas, se necesitan adaptadores de red de alta velocidad con los
correspondientes SFP y cables de FO, asegurando una conectividad de alta velocidad y fiabilidad. Los nodos deben ser
totalmente compatibles con la solucién hiperconvergente Nutanix existente y ser administrables a través de PRISM
Central, facilitando una gestidn centralizada y eficiente. Todas las licencias necesarias, incluyendo el hipervisor Acrépolis y
PRISM Central, deben estar incluidas y ser vigentes por un periodo adecuado. Esta configuracién garantiza la integracion
fluida y el funcionamiento eficiente del sistema de virtualizacién del BCP.

Lote N° 6 Armario Autocontenido - ER Shelter del BCP se fundamenta en la necesidad critica de implementar estructuras
robustas y seguras que aseguren la continuidad operativa de equipos esenciales. Estos armarios deben cumplir con
especificaciones técnicas generales, incluyendo una arquitectura de tipo gabinete rack con capacidad suficiente,
equipados con sistemas de refrigeracién de emergencia, paneles de alimentacién redundante, controles inteligentes de
acceso y monitoreo ambiental integrado. Ademas, deben contar con UPS para garantizar autonomia suficiente, y unidades
de refrigeracion con compresor tipo inverter para asegurar un funcionamiento eficiente y estable. La seguridad se refuerza
con bloqueos electrénicos, sensores ambientales y capacidad de doble alimentacién eléctrica, mientras que las
conexiones externas de datos deben cumplir con estandares de fibra éptica y UTP de alta velocidad, asegurando asi una
conectividad fiable y conforme a normativas internacionales.

Lote N° 7 Switches de acceso El presente requerimiento para switches de acceso esta fundamentado en la necesidad del
BCP de mantener una infraestructura de telecomunicaciones robusta y altamente segura, integrada con los actuales
sistemas CISCO ISE y CISCO DNA CENTER en ambos sitios (Primario y Alterno). Los switches solicitados, aseguran no solo la
compatibilidad y escalabilidad con las soluciones existentes de CISCO, minimizando riesgos de incompatibilidad y
optimizando la integracidn, sino también proporcionando caracteristicas avanzadas como doble fuente de energia para
redundancia, interfaces de alta velocidad y licenciamiento completo con Network Essentials y DNA Essentials para una
gestion eficiente de la red. La provision incluye no solo la instalacién fisica y configuracion de los equipos bajo estandares
de calidad rigurosos, sino también la migracién de configuraciones y datos de equipos existentes, asegurando un
despliegue sin interrupciones y un funcionamiento 6ptimo de la red de telecomunicaciones del BCP.

Lote N° 8 Los gabinetes racks solicitados cumplen con estandares internacionales de seguridad y capacidad, como
ANSI/EIA RS-310-D e IEC60297-2, con grado de proteccion IP20. Estan disefiados para alojar equipos criticos de
telecomunicaciones, asegurando espacio adecuado y proteccién. La instalacidn cubre la migracion de equipos y cableado
existente, junto con mano de obra, materiales y formacién del personal para operacion y mantenimiento.

Lote N° 9 El aire acondicionado de precision para el Data Center Primario del BCP debe cumplir con estandares de
redundancia y resiliencia para asegurar la continuidad operativa. Se requiere actualizar el tercer equipo de refrigeracion
para lograr redundancia completa y alineaciéon con normas de la industria como ANSI/TIA 942 y ASHRAE, asegurando
cumplimiento de normativas de seguridad y buenas practicas.

Lote N° 10 Las especificaciones técnicas del Firewall de Proteccién Perimetral se fundamentan en la necesidad de
transformar la arquitectura de seguridad perimetral del BCP, asegurando una proteccion avanzada para redes expuestas a
entornos puUblicos. Ademas, la diversificacion tecnoldgica mediante la combinacién de funcionalidades de mdltiples
fabricantes fortalece la defensa contra amenazas, minimizando vulnerabilidades comunes y optimizando la respuesta ante
ataques potenciales. Esta estrategia no solo mejora la seguridad perimetral, sino que también optimiza la gestion y
monitorizacidn centralizada, esencial para mantener la integridad y disponibilidad de los servicios criticos del BCP. Estas
especificaciones estan alineadas con normativas internacionales reconocidas, como IEEE y TIA/EIA, garantizando asi la
conformidad con estandares de calidad y seguridad.

Lote N° 11 Se requiere un equipo de energia ininterrumpida (UPS) de capacidad adecuada para el Sector Cultural del BCPy
para la oficina administrativa en la sede social del BCP, con tecnologia de alta eficiencia y calidad. El equipo debe permitir
configuracion flexible para adaptarse a las necesidades de carga y seguridad, con modos de funcionamiento que
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optimicen el consumo y la proteccion. Es crucial que incluya funciones de visualizacién y comunicacion para integracion
con los sistemas de monitoreo del BCP. Se requiere también cumplimiento con normativas de seguridad y ambientales. La
UPS es importante para asegurar la continuidad de las actividades culturales del BCP, asi como para proteger los equipos
sensibles de posibles dafios por fallas o fluctuaciones eléctricas.

Lote N° 12 La caracteristica técnica de los mddulos de potencia para UPS Riello MultiPower de 40 kVA responde a las
necesidades de garantizar la continuidad y fiabilidad energética en las dependencias criticas del BCP, donde se alojan
equipos y sistemas esenciales para la operacion del banco. Estos médulos de potencia ofrecen una solucién de alta calidad
y eficiencia, con topologia trifasica de doble conversion y bypass automatico, que asegura una proteccién optima ante
cualquier evento o anomalia eléctrica. Ademas, cuentan con certificaciones internacionales que avalan su seguridad y
rendimiento, y con un servicio integral de instalacién, mano de obra y materiales, que facilita su implementacion y
funcionamiento.

Especificaci <cnicas - CPS

Los productos y/o servicios a ser requeridos cuentan con las siguientes especificaciones técnicas:

PORCENTAJE DE LA GARANTIA DE MANTENIMIENTO DE OFERTA:

El porcentaje indicado en el SICP para la Garantia de Mantenimiento de Oferta es del 5% cinco por ciento.

ADENDAS AL PBC:

La adenda es el documento emitido por la convocante, mediante la cual se modifican aspectos establecidos en la
convocatoria y/o en las bases de la licitacién y/o en los Contratos/ Ordenes de Compra suscriptos. La adenda serd
considerada parte integrante del documento cuyo contenido modifique.

La convocante podra introducir modificaciones o enmiendas a los pliegos de bases y condiciones, siempre y cuando se
ajuste a los parametros establecidos en la Ley.

La convocante podra prorrogar el plazo de presentacion de ofertas a fin de dar a los posibles oferentes, un plazo razonable
para que puedan tomar en cuenta la enmienda en la preparacion de sus ofertas.

RESPONSABILIDADES GENERALES DEL PROVEEDOR:

1. El Proveedor debera suministrar todos los bienes o servicios de acuerdo con las condiciones establecidas en el pliego de
bases y condiciones y sus adendas, asi como en el Contrato y sus adendas.

2. El Proveedor sera responsable de cualquier indemnizacidn por dafios causados en el marco de la ejecucion del contrato
por él o su personal a los funcionarios y/o a terceros, y/o a los bienes de éstos, y/o a los bienes o instalaciones o imagen
reputacional de la Contratante; por causas imputables al mismo.

3. Responder por todo incumplimiento o consecuencia imputable al mismo, derivados de la incorrecta o incompleta
ejecucién de lo contratado.

4. Contratar y mantener el personal calificado necesario para la realizacion de los servicios requeridos. Cumplir con todas
las leyes laborales y de Seguridad Social vigentes. Asumir todos los riesgos en los términos del Cédigo del Trabajo vigente,
liberando al BCP de cualquier responsabilidad al respecto.

5. Cumplir con todas las medidas de seguridad que se requieran respecto a su personal, a fin de evitar accidentes de
trabajo durante la ejecucién contractual.

6. El Proveedor debera indemnizar y eximir de cualquier responsabilidad a la contratante y a sus empleados y funcionarios,
por cualquier litigio, accidn legal o procedimiento administrativo, reclamacién, demanda, pérdida, dafio, costo y gasto
cualquiera sea su naturaleza, incluidos los honorarios y gastos de representacion legal, en los cuales pueda incurrir la
contratante como resultado de riesgos profesionales o muerte de los empleados del Proveedor, sea reclamado por el
trabajador o sus causahabientes durante la vigencia del contrato. Como riesgos profesionales se entenderan los
accidentes de trabajo y enfermedades profesionales. Se consideraran igualmente accidentes del trabajo los hechos
constituidos por caso fortuito o fuerza mayor inherentes al trabajo que produzcan las mismas lesiones.
CONFIDENCIALIDAD DE LA INFORMACION:

De acuerdo a lo indicado en la Seccién Especificaciones técnicas y Suministros Requeridos, el personal del Proveedor
deberd firmar un Compromiso de Confidencialidad de la Informacién en los términos del Formulario de la Seccidn
Formularios Adicionales.

MODALIDAD DE CONTRATACION
Contrato Cerrado.

ESPECIFICACIONES TECNICAS
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A continuacion, se detallan las especificaciones técnicas que serviran de base para la puesta en marcha de equipos. Estas
tienen como objetivo ilustrar a todos los Oferentes los criterios que deberan ser tenidos en cuenta para la cotizacién de lo
requerido en el PBC, ademas de las descripciones de estas y servicios necesarios para su implementacién.

o LOTE N° 1- COMPUTADORAS PORTATILES - AVANZADA, segtin plantilla del SICP.

e LOTE N°2 - COMPUTADORAS PORTATILES - INTERMEDIA, segtin plantilla del SICP.

¢ LOTE N° 3 - COMPUTADORAS DE ESCRITORIO - INTERMEDIA, seguin plantilla del SICP.
LOTE N° 4 - COMPUTADORAS DE ESCRITORIO - AVANZADA, segtn plantilla del SICP.

e LOTE N°5- SERVIDORES HIPERCONVERGENTES.

A continuacidn, se detallan las especificaciones técnicas que serviran de base para la puesta en marcha de equipos para la
expansion de capacidad del almacenamiento del Clister Hiperconvergente Nutanix del BCP, se deberd incluir las tareas de
instalacion, integracion y expansion de la capacidad del clister existente. Estas tienen como objetivo ilustrar a todos los
Oferentes los criterios que deberan ser tenidos en cuenta para la cotizacidén en lo que respecta a lo requerido en el PBC,
ademas de las descripciones de estas y servicios necesarios para su implementacion.

Cabe destacar que toda la configuracién, migracion de todos los datos y aplicaciones, asi como la puesta en marcha de
este esquema quedard a cargo del proveedor, es decir el clister de almacenamiento debera ser entregado al BCP en total
funcionamiento, tanto para el Sitio Primario como para el Secundario.

El proveedor debera cumplir las demas prestaciones establecidas en la presente Seccion (Consideraciones Generales).

Todo trabajo incluido en estas especificaciones debera cumplir con los requisitos aqui mencionados, asi como a las
normas de cableado estructurado, seguridad, y buenas practicas inherentes a la realizacién de los diversos trabajos.

El Proveedor debera suministrar un usuario para acceso directo al portal del fabricante, (centro asistencial) para la gestion
de la garantia, soporte técnico y actualizaciones.

La contr. iénin :

e Provision, integracion, instalacion, ajustes y configuracion de los equipos, asi como la instalacion de estos en los
lugares indicados por el equipo técnico del BCP.

e También se deberd tener en cuenta los casos donde se requiera, la migracion de la configuracion y datos de los
equipos existentes a los nuevos.

e Mano de obra que sea necesaria directa o indirectamente a fin de que el equipo sea entregado bajo un preciso ajuste
de funcionamiento, conforme a los requerimientos de instalacion de los fabricantes de los equipos.

e Provision de materiales, accesorios y servicios necesarios para la puesta en marcha de los equipos.

e Acompafiamiento e instruccidn (training) al personal operativo del BCP a fin de suministrar la informacién necesaria
para la operacién y mantenimiento de los equipos instalados.

e Documentacién completa del proyecto post instalacion y puesta en marcha.

¢ Las demas prestaciones establecidas en la presente Seccion (Soporte técnico, actualizaciones, garantia).

Los nodos solicitados para la expansion deberan poseen las siguientes caracteristicas técnicas:

ITEM N° 1 SERVIDOR HIPERCONVERGENTE PARA DESARROLLO SITIO ALTERNO
Caracteristica Descripcion de requisitos minimos Ofrecido
Marca Especificar
Modelo Especificar
Tipo Especificar
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Arquitectura

Debe estar compuesto por al menos 4 (cuatro) nodos
hiperconvergentes virtualizacion de aplicaciones, y soporte para
una cantidad minima de 02 (dos)nodos de cémputo/storage
hiperconvergentes y redundancia N+1, en el mismo appliance.

Cantidad
Requerida

02 appliance con al menos 02 nodosde cdmputo, en un mismo
appliance unico.

CPU por nodo

2 (dos) x procesadores de 24 (veinticuatro) nucleos fisicos de al
menos 2.0 GHz de frecuencia yde al menos 45 MB de Cache de
cada uno, por cada nodo. (deberan ser de la Ultima generacion
disponible).

Se podran ofrecer procesadores que sean técnicamente superiores
a lo requerido, siempre y cuando se demuestre esto mediante
catélogos del fabricante.

Almacenamiento
por nodo

4 (cuatro) discos SSD de al menos 7.68TB por cada nodo

Memoria por
nodo

Al menos 1500 GB DDR4 o superior, por cada nodo

Conexiones de
Red por nodo

Adaptador de red con al menos 2 (dos) puertos 25Gbps del tipo
SFP, por cada nodo (se deberan incluir los SFP del lado de los
servidores, asi como del lado de los conmutadores Cisco Nexus a
los cuales los equipos estaran conectados. Ademas de sus
correspondientes cables de FO (Multimodo, Duplex, LC/LC, tipo
OM4 de al menos 10 metros de longitud).

Certificaciones

CSAus, FCC, CSA, ICES, CE, KCC, RCM, VCCI-A, BSMI, EAC, SABS
INMETRO (opcional), S-MARK, BIS.

Compatibilidad
y dependencias
tecnoldgicas.

Deberan ser totalmente certificados y compatibles con la solucién
hiperconvergente de NUTANIX la cual, se encuentra actualmente
instalada y en funcionamiento en el entorno de produccion en el
BCP (adquirido en la LPN N° 20/2023), de modo a que pueda ser
completamente administrada por el software de control PRISM
Central y conforme parte del cluster NUTANIX. Por lo cual es un
requerimiento que el equipo ofertado sea completamente
compatible e integrable con lo expuesto. Esto debera ser
demostrado en la oferta de forma documental mediante
catalogos, impresos descriptivos o vinculos oficiales, que indiquen
la compatibilidad de la solucién ofertada con estas tecnologias.
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Aplicacionesy
Licenciamiento

Se deberan incluir todas las licencias necesarias para la puesta en
marcha del equipo, asi como las necesarias en el PRISM Central del
BCP para la adopcién de estos nuevos equipos al Clister NUTANIX
y ademas de las licencias del hipervisor nativo.

El nivel de licenciamiento debera ser Profesional y add-on de
Replicacion Avanzada, e incluir el licenciamiento del hipervisor
Acrépolis y PRISM Central, por la duracién de la Garantia y Soporte
Técnico.

Garantiay
Soporte Técnico

Se requiere garantia y soporte técnico por un periodo de al menos
36 (treinta y seis) meses con posibilidad de escalamiento al
fabricante y reemplazo de partes por garantia, a computarse a
partir de la fecha de emisién de la conformidad del area técnica.

Cantidad

01 (un) claster

iTEM N° 2

SERVIDOR HIPERCONVERGENTE PARA DCS SITIO ALTERNO

Caracteristica

Descripcion de requisitos minimos

Ofrecido

Marca Especificar
Modelo Especificar
Tipo Especificar

Arquitectura

Debe estar compuesto por al menos 3 (tres) nodos
hiperconvergente para virtualizacion de aplicaciones.

Cantidad
Requerida

Se espera que la solucién cuente con al menos 3 (tres) nodos
hiperconvergentes en total. Cada appliance puede contener
hasta 2 (dos) nodos.

CPU por nodo

2 (dos) x procesadores de 16 (dieciséis) nucleos fisicos de al
menos 2.5 GHz de frecuencia y al menos 37 MB de Cache de
cada uno, por cada nodo. (deberan ser de la dltima generacién
disponible)

Se podran ofrecer procesadores que sean técnicamente
superiores a lo requerido, siempre y cuando se demuestre esto
mediante catalogos del fabricante.
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Almacenamiento

Capacidad requerida por nodo:

or nodo .
P 4 (cuatro) discos HDD de 3.5 de al menos8TB.
2 (dos) discos SSD de al menos 7.68TB
Memoria por Al menos 1500 GB DDR4 o superior, por cada nodo
nodo

Conexiones de
Red por nodo

Adaptador de red con al menos 2 (dos) puertos 25Gbps del tipo
SFP, por cada nodo (se deberan incluir los SFP del lado de los
servidores, asi como del lado de los conmutadores Cisco Nexus
a los cuales los equipos estaran conectados. Ademas de sus
correspondientes cables de FO (Multimodo, Duplex, LC/LC, tipo
OM4 de al menos 10 metros de longitud).

Certificaciones

Energy Star, CSAus, FCC, CSA, ICES, CE, KCC, RCM, VCCI-A,
BSMI, EAC, SABS, INMETRO (opcional), SMARK, UKRSEPRO
(opcional), BIS o equivalentes.

Compatibilidad
y dependencias
tecnologicas.

Deberan ser totalmente certificados y compatibles con la
solucién hiperconvergente de NUTANIX la cual, se encuentra
actualmente instalada y en funcionamiento en el entorno de
produccion en el BCP (adquirido en la LPN N° 24/2022), de
modo a que pueda ser completamente administrada por el
software de control PRISM Central y conforme parte del clister
NUTANIX. Por lo cual es un requerimiento que el equipo
ofertado sea completamente compatible e integrable con lo
expuesto. Esto debera ser demostrado en la oferta de forma
documental mediante catalogos, impresos descriptivos o
vinculos oficiales, que indiquen la compatibilidad de la
solucién ofertada con estas tecnologias.

Aplicacionesy
Licenciamiento

Se deberan incluir todas las licencias necesarias para la puesta
en marcha del equipo, asi como las necesarias en el PRISM
Central del BCP para la adopcion de estos nuevos equipos al
Cluster NUTANIX y ademas de las licencias del hipervisor
nativo.

El nivel de licenciamiento debera ser Profesional y add-on de
Replicacion Avanzada, e incluir el licenciamiento del hipervisor
Acrépolis y PRISM Central, por la duracién de la Garantia y
Soporte Técnico.

Garantiay
Soporte Técnico

Se requiere garantia y soporte técnico por un periodo de al
menos 36 (treinta y seis) meses con posibilidad de
escalamiento al fabricante y reemplazo de partes por garantia,
a computarse a partir de la fecha de emision de la conformidad
del area técnica.

Cantidad

03 (tres)

100/191



ITEMN°3

SERVIDOR HIPERCONVERGENTE VDI SITIO ALTERNO

Descripcion

Minimo Exigido

Ofrecido

Marca Especificar
Modelo Especificar
Tipo Especificar

Arquitectura

Debe estar compuesto por al menos 3 (tres) nodos
hiperconvergente para virtualizacion de escritorios vy
aplicaciones.

Cantidad
Requerida

02 appliances con hasta 2 nodos de coémputo, en un mismo
appliance unico.

CPU por nodo

2 (dos) x procesadores de 20 (veinte) nucleos fisicos de al
menos2.00 GHz de frecuencia basica y al menos 37 MB de
Cache de cada uno, por cada nodo. (deberan ser de la dltima
generacion disponible).

Se podran ofrecer procesadores que sean técnicamente
superiores a lo requerido, siempre y cuando se demuestre esto
mediante catalogos del fabricante.

Almacenamiento

Capacidad requerida por nodo:

d .
pornodo 4 (cuatro) discos HDD de 3.5de al menos 8TB.
2 (dos) discos SSD de al menos 3.84TB
Memoria por Al menos 1000 GB DDRS5 o superior, por cada nodo
nodo

Conexiones de
Red por nodo

Adaptador de red con al menos 2 (dos) puertos 25Gbps del tipo
SFP, por cada nodo (se deberan incluir los SFP del lado de los
servidores, asi como del lado de los conmutadores Cisco Nexus
a los cuales los equipos estaran conectados. Ademas de sus
correspondientes cables de FO (Multimodo, Duplex, LC/LC, tipo
OM4 de al menos 10 metros de longitud).

Certificaciones

Energy Star, CSAus, FCC, CSA, ICES, CE, KCC, RCM, VCCI-A,
BSMI, EAC, SABS, INMETRO (opcional), S-MARK, UKRSEPRO
(opcional), BIS o equivalentes.
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Compatibilidad Deberan ser totalmente certificados y compatibles con la
y dependencias solucion hiperconvergente de NUTANIX la cual, se encuentra
tecnologicas. actualmente instalada y en funcionamiento en el entorno de
produccién en el BCP (adquirido en la LPN N° 24/2022), de
modo a que pueda ser completamente administrada por el
software de control PRISM Central y conforme parte del clister
NUTANIX. Por lo cual es un requerimiento que el equipo
ofertado sea completamente compatible e integrable con lo
expuesto. Esto debera ser demostrado en la oferta de forma
documental mediante catalogos, impresos descriptivos o
vinculos oficiales, que indiquen la compatibilidad de la
solucidn ofertada con estas tecnologias.

Aplicacionesy Se deberan incluir todas las licencias necesarias para la puesta
Licenciamiento en marcha del equipo, asi como las necesarias en el PRISM
Central del BCP para la adopcion de estos nuevos equipos al
Cléster NUTANIX.

El nivel de licenciamiento deberd ser Subscription, End User
Computing (EUC) Ultimate Software License & Production
Software Support Service (400 Users), el mas avanzado
ofrecido por el fabricante, permitiendo desplegar todas las
funciones o caracteristicas del equipo, e incluir el
licenciamiento del hipervisor Acrépolis y PRISM Central.

Garantiay Se requiere garantia y soporte técnico por un periodo de al
Soporte Técnico menos 36 (treinta y seis) meses con posibilidad de
escalamiento al fabricante y reemplazo de partes por garantia,
a computarse a partir de la fecha de emisién de la conformidad
del area técnica.

Cantidad 2 (dos)

e LOTE N° 6 - ARMARIO AUTOCONTENIDO - ER SHELTER.

A continuacién, se detallan las especificaciones técnicas que serviran de base para la puesta en marcha de equipos para
los equipos del tipo ARMARIO AUTOCONTENIDO - ER SHELTER del BCP, se debera incluir las tareas de instalacion,
integracion a los equipos existente. Estas tienen como objetivo ilustrar a todos los Oferentes los criterios que deberan ser
tenidos en cuenta para la cotizacién en lo que respecta a lo requerido en el PBC, ademas de las descripciones de estas y
servicios necesarios para su implementacion.

Cabe destacar que la puesta en marcha de estos equipos quedara a cargo del proveedor, es decir los mismos deberan ser
entregados al BCP en total funcionamiento.

El proveedor debera cumplir las demas prestaciones establecidas en la presente Seccion (Consideraciones Generales).

Todo trabajo incluido en estas especificaciones debera cumplir con los requisitos aqui mencionados, asi como a las
normas de cableado estructurado, seguridad, y buenas practicas inherentes a la realizacién de los diversos trabajos.

El Proveedor debera suministrar un usuario para acceso directo al portal del fabricante, (centro asistencial) para la gestion
de la garantia, soporte técnico y actualizaciones.

La contratacién incluye:

e Provision, integracion, instalacion, ajustes y configuracidn de los equipos, asi como la instalacion de estos en los
lugares indicados por el equipo técnico del BCP.

e Mano de obra que sea necesaria directa o indirectamente a fin de que el equipo sea entregado bajo un preciso ajuste
de funcionamiento, conforme a los requerimientos de instalacion de los fabricantes de los equipos.

¢ Provision de materiales, accesorios y servicios necesarios para la puesta en marcha de los equipos.

e Acompafiamiento e instruccion (training) al personal operativo del BCP a fin de suministrar la informacion necesaria
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para la operacién y mantenimiento de los equipos instalados.

¢ Documentacion completa del proyecto post instalacion y puesta en marcha.
¢ Las demas prestaciones establecidas en la presente Seccion (Soporte técnico, actualizaciones, garantia).

Los nodos solicitados para la expansion deberan poseen las siguientes caracteristicas técnicas:

Caracteristicas

Configuracion solicitada

Minimo exigido

Configuracion
ofrecida

Marca

Especificar exactamente, de
manera a comprobar en el
catalogo on-line del fabricante,
incluir vinculo (link).

Especificar

Arquitectura

Tipo: minimo de 40 U todo
integrado, debera contener
todos los componentes de
refrigeracion, energia,
monitoreo ambiental y
seguridad de acceso.

Requerido

Part Number

Especificar

Tipo Gabinete Rack, con
ventilador para refrigeracion de
emergencia, iluminacién, panel
de alimentaciéon con doble
entrada de alimentacion, guias
para gestion de cables,
Controles inteligentes  con
pantalla tactil para el control
de acceso a ambas puertas
(delanteray trasera)

Requerido

Rendimiento y
Capacidad

Energia UPS

Debera contener UPS
de al menos 6kVA con
autonomia de al
menos 15 minutos,
para lo cual se debera
contemplar la plena
carga de su potencia
nominal.
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Capacidad de refrigeracion

Deberd incluir la

unidad de
refrigeracion con
compresor tipo

inverter de al menos 5
KW. Debera incluir
todos los accesorios
de montaje como
cafierias de cobre vy
drenaje de liquidos,
que sean necesarios
para el
funcionamiento al 100
% de la capacidad del
equipo.

Seguridad

Bloqueo electrénico
para cierre y apertura
de ambas puertas
(frontal y trasera)

Sensores ambientales Incluidos con
capacidad de
conexion a sistema de
monitoreo DCIM
existente

Suministro de energia Debera tener

capacidad de doble
alimentacion  desde
fuentes diferentes de
energia eléctrica

Monitoreo Sensores de

temperatura y
humedad Incorporado
y accesible desde el
display propio del
equipo, asi como a
través de un
navegador remoto a
través de interface
ethernet RJ45 TCP/IP

Caracteristicas | Medidas Especificar

Generales

Conexiones Se debera prever la provisién e

externas de instalacién de enlaces de fibra

datos desde la sala de CCTV hasta la

sala acceso de proveedores en

la GTIC para uno de

los

armarios, de acuerdo con las

siguientes caracteristicas:
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I. Enlace de FO (con
proteccién anti roedor),
tipo multimodo OM4
certificado para 10Gbps
de al menos 24 pelos y 12
enlaces full duplex, con
DIOs (en cada extremo) y
conectores LC/LC, se
debera incluir patch
cords del tipo LC/LC de 5
(cinco) metros para la
totalidad de los enlaces.

a. Enlace de FO (con
protecciéon anti roedor),
tipo monomodo
certificado para 10Gbps
de al menos 24 pelos y 12
enlaces full duplex, con
los DIOs (en cada
extremo) y conectores
LC/LC, se debera incluir
patch  cords del tipo
LC/LC de 5 (cinco) metros
para la totalidad de los
enlaces.

Se debera prever la provision e
instalacién de enlaces de UTP
desde los 3 (tres) armarios
ubicados de la sala acceso de
proveedores en la GTIC hasta el
rack MDF ubicado a 15 (quince)
metros en la misma sala, de
acuerdo con las siguientes
caracteristicas:

e Enlace de UTP cat. 6a
certificado para 10Gbps 'y
6 enlaces por cada
armario, con  patch
panels descargado en
cada extremo (los
enlaces del lado del rack
MDF podran converger
en el mismo patch
panel), se debera incluir
50 unidades de patch
cords del tipo cat. 6a de 5
(cinco) metros.

Estandares

Debe cumplir como minimo con
las normas EMC e IEC 60634

Requerido
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MANO DE
OBRAE
INSTALACION

La provision de los equipos
deberd contemplar todos los
trabajos, mano de obra,
accesorios y materiales
necesarios para la puesta a
punto e instalacion de estos.

Serd  responsabilidad  del
Proveedor:

B. La provision total de los
componentes, accesorios
y materiales necesarios
para las instalaciones de
los equipos. La
instalacion debera
realizarse bajo los
estandares de calidad
adecuados para este tipo
de equipos.

La instalacion eléctrica y
de datos deberan ser
proveidas de manera a
dejar el equipamiento
completamente

funcional, incluyendo
todos los accesorios,
materiales y mano de
obra especializada. De
ser necesario cualquier
tipo de obra civil para la
instalacion correcta de
los equipos, esta correra
totalmente a cargo del
proveedor, sin  costo
extra para el BCP.

En caso de que sea
requerido el retiro vy
ordenado de cableado en
el lugar de instalacion de
los equipos, esto correra
totalmente a cargo del
proveedor, sin  costo
extra para el BCP.

Los trabajos necesarios
para la integracion con la
plataforma de monitoreo
DCIM IP existente de los
equipos requeridos.

e Tomas corrientes del tipo
C13/C14, como minimo
cantidad 20 unidades. Se
deberd incluir la misma
cantidad de cables de
fuente C13/C14.

Exigido

Cantidad

05 (cinco)
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Detalles de la instalacion:

Sitios de Cantidad Distancia Distancia Lugar de Observacion
Instalacion aproximada para aproximada para instalacion
dimensionamiento | dimensionamiento delas
de materiales del cableado de unidades
eléctricos FO externas
NOC - 3 20 metros desde 30+ 20+ 80 =total Enel Se deberan contemplar de
Primario tableros para 130 metros mismo igual manera todos los
(Matriz - toma de nivel, 2do accesorios y materiales para
BCP alimentacion piso dejar los equipos en
Edificio terraza, perfecto estado de
Principal) distancia funcionamiento, aunque no
aproximada | seencuentren
45 metros explicitamente solicitados.
NOC - 2 15 metros desde Total 60 metros En el Sitio Se deberan contemplar de
Alterno tableros para sobre losa igual manera todos los
(Sitio toma de de H°A® accesorios y materiales para
Alterno - alimentacion distancia dejar los equipos en
SSBCP) aproximada | perfecto estado de
de 40 funcionamiento, aunque no
metros se encuentren
explicitamente solicitados.

e LOTEN°7- SWITCHES DE ACCESO

A continuacién, se detallan las especificaciones técnicas que serviran de base para la provisién y puesta en marcha de
equipos de comunicacion. Estas tienen como objetivo ilustrar a todos los Oferentes los criterios que deberan ser tenidos
en cuenta para la cotizacidén en lo que respecta a la infraestructura de telecomunicaciones de lo requerido en el PBC,
ademas de las descripciones de éstay los servicios necesarios para su implementacion.

Todo trabajo incluido en estas especificaciones debera cumplir con los requisitos aqui mencionados, asi como a las
normas de cableado estructurado, seguridad, y buenas précticas inherentes a la realizacién de los diversos trabajos.

El Proveedor deberd suministrar un usuario a la Contratante para acceso directo al portal del fabricante, (centro
asistencial) para la gestion de la garantia, soporte técnico y actualizaciones (sin intermediacidén necesaria del Proveedor).
Este requerimiento se basa en la necesidad del BCP de dar seguimiento directamente a los casos abiertos sobre estos
equipos, ademas de acceder directamente a las actualizaciones y parches de software, asi como a la base de datos de
conocimiento de Cisco.

El BCP posee actualmente en produccion y funcionamiento en ambos Sitios (Primario y Alterno) conmutadores del
fabricante CISCO integrados al CISCO ISE y CISCO DNA CENTER. En este sentido es importante mencionar que, la
compatibilidad, escalabilidad y calidad en la integracion con los actuales equipos del fabricante CISCO instalados en el
BCP nos permite agilidad para la implementacion, minimizando riesgos de incompatibilidad o problemas de integracion
entre distintos fabricantes.

La contratacion incluye:

e Provision, instalacion, ajustes y configuracion de los equipos, asi como la instalacion de estos en los lugares
indicados por el equipo técnico del BCP.

e La migracion de la configuraciéon y datos de los equipos existentes a los nuevos, en los casos en los cuales se
requiera. El detalle de los equipos existentes a ser migrados sera proveido por el BCP durante la fase de instalacion.

e Mano de obra que sea necesaria directa o indirectamente a fin de que el equipo sea entregado bajo un preciso ajuste
de funcionamiento, conforme a los requerimientos de instalacién de los fabricantes de los equipos.

¢ Provision de materiales, accesorios y servicios necesarios para la puesta en marcha de los equipos.

e Acompafiamiento e instruccion (training) al personal operativo del BCP, a fin de suministrar la informacion
necesaria para la operacion y mantenimiento de los equipos instalados (transferencia de conocimiento con
modalidad "training on the Job").

¢ Documentacion completa del proyecto post instalacién y puesta en marcha.
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¢ Las demas prestaciones establecidas en la presente Seccion (Soporte técnico, actualizaciones, garantia).
¢ La modalidad de soporte técnico requerido es de 24x7x4hs.

A continuacidn, se describen las caracteristicas minimas exigidas para el equipo.

Caracteristicas Configuracion Solicitada Minimo Configuracion
Exigido Ofrecida
MARCA Especificar exactamente, de manera a comprobar en el Especificar

catalogo on-line del fabricante, incluir vinculo (link).

ARQUITECTURA Tipo C9200-48PXG Exigido

SWITCHES DE ACCESO para Conexiones de Equipos de Borde Exigido

NUmero de parte Especificar
INTERFACES e Cantidad de puertos 10/100/1000 BASE-T RJ-45 48 ports
o 1xC9200-NM-4X = full PoE+
(8 mGig
portsup
to 10G, 40
ports up
to 1G)
MODULOS DE e Por cada equipo se deberd incluir 4 (cuatro) SFP de Exigido
CONEXION 10Gbps para enlaces Multimodo LC (SFP-10G-SR-S=),

con sus respectivos patch cords del tipo multimodo
LC/LC OM4 Duplex de al menos 3 metros cada uno.

ACCESORIOS Cables de Stacking de al menos 50 (cincuenta) centimetros. 1
VOLTAJE DE >= 220 V (+/-) 10 % 50 Hz Cada equipo deberd contar con Exigido
ENTRADA DE LA doble fuente de energia. Son requeridos los cables power de

FUENTE tipo C14 C15 para todas las unidades de fuentes. + 2 fuentes

de alimentacién

TASA DE Capacidad de reenvio 297,61

TRANSMISION Mpps.
Capacidad de Switching 400 Gbps

MTBF El equipo deberad contar con un MTBF especificado de al Exigido

menos 570.000 horas.
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DIMENSION DEL Formato rackeable, Exigido

EQUIPO Medida en Rack Unit

TIPO DE Licencia de Network Essentials perpetua, se deberan ademas Exigido

LICENCIA incluir funcionalidades de DNA Essentials por la duracién de
la garantia.

NORMAS QUE UL 60950-1 Exigido

DEBEN CUMPLIR
EN 60950-1 Exigido
IEC 60950-1 Exigido
47CFR Part 15 (CFR 47) Exigido
CISPR 32 Class A Exigido
EN55032 Class A Exigido
ICES003 Class A Exigido
EN61000-3-2 Exigido
EN61000-3-3 Exigido
EN300386 Exigido
RoHS-5 o0 RoHS-6 Exigido
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MANO DE OBRA E
INSTALACION

La provision de los equipos deberd contemplar todos los
trabajos, mano de obra, accesorios y materiales necesarios
para la puesta a punto e instalacién de estos.

Seréa responsabilidad del Proveedor:

e La provisidn total de los componentes, accesorios y
materiales necesarios para las instalaciones de los
equipos. La instalacidn deberad realizarse bajo los
estandares de calidad adecuados para este tipo de
equipos.

La instalacion eléctrica y de datos deberan ser
proveidas de manera a dejar el equipamiento
completamente funcional, incluyendo todos los
accesorios, materiales y mano de obra especializada.
De ser necesario cualquier tipo de obra civil para la
instalacion correcta de los equipos, esta correra
totalmente a cargo del proveedor, sin costo extra para
el BCP.

En caso de que sea requerido el retiro y ordenado de
cableado en el lugar de instalacién de los equipos,
esto correrd totalmente a cargo del proveedor, sin
costo extra para el BCP.

e Los trabajos necesarios para la integracion con la
plataforma IP existente de los equipos requeridos.

Exigido

CABLESY
CANALIZACIONES

Se debera incluir todos los cables eléctricos y de datos
necesarios para la puesta en marcha de los equipos
requeridos para el presente item y de acuerdo a las
condiciones expresadas en el apartado de Consideraciones
Generales de la presente seccién.

Exigido

Se deberd incluir todas las canalizaciones y accesorios
necesarios para la puesta en marcha de los equipos
requeridos para el presente item y de acuerdo a las
condiciones expresadas en el apartado de Consideraciones
Generales de la presente seccién.

Exigido

COMPATIBILIDAD

Se deberd asegurar la compatibilidad completa con
protocolos y soluciones CISCO ISE 802.1x que ya se
encuentran en funcionamiento en la Red Institucional del
BCP, por lo cual es imprescindible la compatibilidad entre
las redes, debido a que el equipo solicitado estara conectado
fisico y légicamente a la misma.

Exigido

CANTIDAD

06 (seis)

e LOTE N° 8 - GABINETES RACKS.

A continuacion, se detallan las especificaciones técnicas que servirdn de base para la provision y puesta en marcha de
gabinetes racks. Estas tienen como objetivo ilustrar a todos los Oferentes los criterios que deberan ser tenidos en cuenta
para la cotizacién en lo que respecta a la infraestructura de telecomunicaciones de lo requerido en el PBC, ademas de las
descripciones de ésta y los servicios necesarios para su implementacion.

Todo trabajo incluido en estas especificaciones debera cumplir con los requisitos aqui mencionados, asi como a las

normas de cableado estructurado, seguridad, y buenas précticas inherentes a la realizacién de los diversos trabajos.
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La contratacion incluye:

e Provision y ajustes, asi como la instalacion de los racks en los lugares indicados por el equipo técnico del BCP.

¢ La migracion de los equipos y cableados existentes a los nuevos racks, en los casos en los cuales se requiera. El
detalle de los equipos existentes a ser migrados sera proveido por el BCP durante la fase de instalacion.

e Mano de obra que sea necesaria directa o indirectamente a fin de que el equipo sea entregado bajo un preciso ajuste
de funcionamiento, conforme a los requerimientos de instalacion de los fabricantes de los equipos.

¢ Provisidn de materiales, accesorios y servicios necesarios para la puesta en marcha de los racks.

e Acompafiamiento e instruccidon (training) al personal operativo del BCP, a fin de suministrar la informacion
necesaria para la operacion y mantenimiento de los racks instalados (transferencia de conocimiento con modalidad
"training on the Job").

e Documentacion completa del proyecto post instalacion y puesta en marcha.

¢ Las demas prestaciones establecidas en la presente Seccidn (Soporte técnico, actualizaciones, garantia).

A continuacion, se describen las caracteristicas minimas exigidas para el equipo.

LOTE N° 8 - GABINETES RACKS

proteccion: IP20

Caracteristicas Configuracion solicitada Minimo | Configuracion
exigido ofrecida
Marca Especificar exactamente, de manera a comprobar en el catalogo Exigido
on-line del fabricante, incluir vinculo (link).
Part Number Especificar Exigido
PDU Tipo horizontal rackeable debera estar incorporada con soporte de Exigido
entrada y salida para 220 V/50Hz - 16 amp- Debera contener como
minimo 12 médulos de tomas corrientes tipo americano.
Medidas Espacio en U/ancho/profundidad- 15 U/600 mm/900 mm, parantes Exigido
de sujecion estandares de 19’ el rack deberd poseer puerta
microperforada.
Estandares Debe cumplir ANSI/EIA RS-310-D; 1EC60297-2 y Grado de Exigido
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MANO DE La provision de los equipos debera contemplar todos los trabajos, Exigido
OBRAE mano de obra, accesorios y materiales necesarios para la puesta a
INSTALACION punto e instalacidn de estos.

Seréa responsabilidad del Proveedor:

e La provision total de los componentes, accesorios y
materiales necesarios para las instalaciones de los equipos.
La instalacion deberéd realizarse bajo los estandares de
calidad adecuados para este tipo de equipos.

La instalacion eléctrica y de datos deberan proveerse de
manera que el equipamiento esté totalmente funcional,
incluyendo los accesorios, materiales y mano de obra
especializada. De ser necesario cualquier tipo de obra civil
para la instalacion correcta de los equipos, esta correra
totalmente a cargo del proveedor, sin costo extra para el
BCP.

e En caso de que sea requerido el retiro de equipamiento
anterior y ordenado de cableado en el lugar de instalacion
de los equipos, esto correra totalmente a cargo del
proveedor, sin costo extra para el BCP.

Cantidad 09 (nueve) unidades

e LOTE N°9 - AIRE ACONDICIONADO DE PRECISION DE RESPALDO PARA EL DATACENTER SITIO PRIMARIO

A continuacion, se detallan las especificaciones técnicas que serviran de base para la puesta en marcha de la actualizacion
de los equipos de aire acondicionado de precisién de respaldo para el Data Center Primario del BCP. Estas tienen como
objetivo ilustrar a todos los Oferentes los criterios que deberan ser tenidos en cuenta para la cotizacion en lo que respecta
a la Infraestructura Tl (Tecnologia de la Informacion) a ser considerados y que son requeridos en el PBC, ademas de las
descripciones de éstas y servicios necesarios para su implementacion.

El objetivo de este lote es el de actualizar el 3er equipo de refrigeracion del Data Center Primario de BCP, a fin de lograr la
redundancia completa del sistema y el alineamiento con los estandares y recomendaciones de la industria, teniendo como
premisa fundamental la resiliencia y la capacidad de mantener la temperatura dentro de los rangos permitidos por las
normas y buenas practicas para equipamientos de TI. Esta actualizacién es necesaria para garantizar la continuidad
operativa del Data Center, que alberga los sistemas criticos del BCP, ante posibles fallas o interrupciones de los equipos
actuales. El proveedor deberd cumplir las demds prestaciones establecidas en la presente Seccién (Consideraciones
Generales).

Todo trabajo incluido en estas especificaciones debera cumplir con los requisitos aqui mencionados, asi como a las
normas de cableado estructurado, seguridad, y buenas practicas inherentes a la realizacion de los diversos trabajos.

La contratacién incluye:

e Provision, integracidn, instalacion, ajustes y configuracion de los equipos, asi como la instalacién de estos en los
lugares indicados por el equipo técnico del BCP.

e Provision, lanzamiento y conexién de cableado eléctrico y de datos, necesarios para la puesta en marcha de los
equipos.

e Mano de obra que sea requerida directa o indirectamente a fin de que los equipos sean entregados bajo un preciso
ajuste de funcionamiento, conforme a los requerimientos de instalacion de los fabricantes de los equipos, siguiendo
también estrictamente las normas asociadas que sean referentes a climatizacion de Datacenters y la gestion de
infraestructura de Tl y Facilities, como la ANSI/TIA 942 ASHRAE - Calculating Total Cooling Requirements for Data
Centers.

¢ Provision de materiales, accesorios y servicios necesarios para la puesta en marcha de los equipos.

e Acompafiamiento al personal operativo del BCP con las respectivas documentaciones de caracter general que
correspondan, como manual de operaciones e instructivos del fabricante.

e Acompafiamiento e instruccion (training) al personal operativo del BCP a fin de suministrar la informacién necesaria
para la operacién y mantenimiento de los equipos instalados.

¢ Documentacion completa de todo el proyecto.

e Las demas prestaciones establecidas en la presente Seccion (Soporte técnico y los mantenimientos periddicos
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requeridos por el fabricante deberan estar incluidos con todos los filtros e insumos necesarios, ademas las
actualizaciones, garantia).

R rimien In ién:

e Lainstalacion, configuracion y puesta en operacion de los equipos solicitados, debera realizarse dentro del plazo de
entrega de estos.

e Se debera prever que todos los trabajos, ya sean de obra civil, eléctricas y/o electromecanicas, se realizaran en
horario nocturno (de lunes a viernes desde las 21:30 horas), asegurando al menos 4 (cuatro) horas de intervencion
por dia, o los sdbados y domingos en horario a coordinar con el Supervisor.

e Los trabajos que no precisen ser ejecutados dentro del area restringida de operaciones del Sitio Secundario, se
podran realizar en el horario laboral ordinario de la institucidn (lunes a viernes de 08:00 a 16:00 horas).

e Se debera presentar el cronograma para la ejecucion de las obras e instalaciones de los equipos a ser instalados. El
equipo técnico del BCP, de acuerdo con los criterios técnicos y de operativa interna, tendra las prerrogativas de
aprobar, modificar o rechazar el mismo.

e El Proveedor sera responsable del retiro y tratamiento de los desechos producto de las actividades realizadas, ya
sean estas propias de la instalacion o de los elementos reemplazados y que puedan ser descartados del inventario

del BCP.
Descripcion Minimo Exigido Configuracion
Ofrecida
Marca Especificar
Modelo Especificar
Procedencia Especificar

Caracteristicas solicitadas para la provision del equipo:

Deberad ser auto regulable de modo a Exigido
mantener una temperatura ambiente de 20
°C £ 10% y una humedad relativa del 50 %.

En ningln caso se aceptaran ofertas que Exigido
propongan como solucién equipos de Aire
Acondicionado del tipo Confort.

Capacidad frigorifica requerida:

Dimensiones de la Sala de UPS >=330m?
Carga térmica estimada (CC): >=35 kW entre los equipos
Observacién: se deberan tener en cuenta las activos dentro del DC.

siguientes caracteristicas de los equipos
(servidores, switches, etc.) y su respectiva
disipacion térmica para el
dimensionamiento de los equipos de
refrigeracion.
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Dimensiones de la Unidad Interior:

Altura >=1800 mm
Profundidad >=1000 mm

En caso de que el ancho
del equipo ofertado sea >=
800 mm, se debera prever

los trabajos necesarios
para la instalacién dentro
del Datacenter, teniendo
en cuenta las dimensiones

fisicas del Datacenter.

Caudal de aire

>=5.500 m3/h

Debe tener capacidad de gestionar el
siguiente rango de temperaturas externas

Minimo -10 ° grados Cy
maximo 45 ° grados Cy
debera soportar
temperaturas de retorno
de almenos40°C

Condiciones sala de equipos

Temperatura 20°C +/- 2°C.
Humedad relativa 50 %

Sistema redundante

Con posibilidad de
funcionamientoy
escalamiento con unidad
redundante tipo (n+1),
para implementaciones
futuras

Certificaciones ULoCE
Filtros de aire con posibilidad de filtrado Exigido
superior al 90 %

Los Ventiladores deberan ser del tipo EC, de Exigido

accionamiento directo y de velocidad
variable conmutados electrénicamente.
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Los equipos deberan contar con una bomba
de condensado, la misma se suministrard
cableada de fabrica y conectada
internamente con tuberia a la bandeja de
desagiie de la condensacion y la salida del
humidificador.

Debera contar con mecanismo para detectar
a tiempo fugas de agua que se puedan
producir en la sala de datos

Exigido

El filtro debera ser resistente a la humedad.
Los filtros se deberan poder sustituir
facilmente

Exigido

La unidad deberd soportar configuracion
con un compresor de velocidad variable
utilizando un VFD (variador de frecuencia)
correspondiente.

El compresor estara protegido
eléctricamente por medio del VFD.

El compresor deberd utilizar un sistema
anti-ruido para la reduccién del ruido.

Exigido

El equipo debera contar con una vélvula de
expansion electronica

Exigido

Las unidades deberan soportar doble fuente
de alimentacién principal posibilitando
desconectar la entrada de alimentacién
definida como primaria para acoplar a la
secundaria automaticamente ante un corte
de la red principal.

Exigido

El equipo deberd contar con placas de
gestion para protocolos MODBUS o TCP/IP
que permitan el acceso en varios niveles a
las funciones de supervision, control y
notificacion de sucesos a través de la red del
usuario.

El equipo deberd contar con una conexion
de entrada para el apagado remoto y una
salida de alarma.

Exigido
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La unidad contara con un display para
realizar las configuraciones de ajuste
necesarias en la unidad.

La pantalla debera permitir la supervision y
configuraciéon de la unidad de aire
acondicionado mediante un control basado
en mends. Las funciones incluiran
presentacién de informes de estado,
configuracion y valores de referencia de
temperatura.

El controlador por microprocesador debera
registrar y mostrar todos los sucesos
disponibles. Cada registro de alarma debera
contener un sello de hora/fecha y las
condiciones operativas existentes en el
momento del suceso. El controlador
mostrara las horas de funcionamiento de los
principales componentes.

Exigido

Condensador Remoto enfriado por aire

Los condensadores remotos deberan contar
con ventiladores axiales del tipo EC
(electronicamente Controlados), con bajo
numero de revoluciones no canalizables,
adecuadas para la instalacion al aire libre,
con flujo de aire vertical.

Los condensadores enfriados por aire
tendran circuitos de refrigeracion simple, la
instalacién eléctrica contara con interruptor
seccionador IP65, colocado en un lado de
las unidades.

Los condensadores estaran dotados de un
control modulante de la velocidad de los
ventiladores para garantizar la presién de
condensacion estable en el circuito. Los
motores ventiladores deberdn contar con
rejillas de seguridad.

Exigido

El formato de las unidades interiores sera
del tipo PERIMETRAL con descarga de aire
frontal bajo piso técnico del tipo down flow
y salida por piso microperforado en pasillo
frio y retorno en pasillo caliente.

Exigido

Debera contar con ventiladores frontales en
las cantidades adecuadas para lograr el
caudal de aire requerido

Exigido

Capacidad de Controlar la condensacion
para época invernal.

Exigido
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Se debera poder configurar el trabajo en
grupo y/o rotacién de las unidades

Exigido

El sistema debe contemplar la funcién de
apagado automdtico del sistema de aire
acondicionado por alarma de incendio.

Exigido

Tanto la unidad interna como la Externa
deberdn tener la capacidad de ser
energizados por dos fuentes de energia
independiente (doble alimentacién)

Exigido

Debera poseer control por microprocesador
y contar con sensores de filtro sucio;
capacidad de programacion;
mantenimiento on-line y capacidad de
monitoreo del sistema. Instalado y
configurado contra la infraestructura actual
del BCP. Debera soportar nativamente
protocolo SNMP V2 o superior, a través de
interface RJ45 soportando el protocolo
TCP/IP.

Exigido

Se deben incluir todos los materiales
necesarios para la instalacion
electromecanica, interconexion de energia
eléctrica, montaje, instalacion de drenaje y
todo lo necesario para su correcto
funcionamiento, estas instalaciones seran
totalmente entubadas.

Exigido

Proveer e instalar el tablero de mando con
todos los accesorios requeridos para el
efecto.

Realizar la conexiéon desde conductor
alimentador existente en sala de energia
(SALA DE UPS) del Sitio Secundario, para lo
cual el oferente deberd presentar la
documentacion sobre el célculo de la
seccion del conductor, diagrama y toda la
documentacion sobre el equipo y accesorios
instalados.

Exigido

Se deberda hacer entrega de |la
documentaciéon completa del proyecto,
Diagramas; hojas de célculo de la seccidn
del conductor, interruptores, conmutador y
accesorios requeridos. El cual debera estar
firmado por profesional habilitado de
acuerdo con la reglamentacion local
vigente.

Exigido
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El equipo no podra ser desarmado vy Exigido
rearmado en su lugar de instalacion, el
mismo debe ser montado en fabrica.

Ductos de gas, cableados, sistema de Exigido
agua/desagiie  desde  ubicaciéon  del
compresor al DC, incluyendo todos los
materiales y servicios.

Para la puesta en marcha, prueba y Exigido
regulacion de los equipos, el Proveedor
designara ingenieros certificados y técnicos
calificados, los cuales utilizardn los
procedimientos recomendados en fabrica
que certifiquen la validez de las respectivas
garantias de fabrica.

Se deberd incluir la garantia y soporte Exigido
técnico con posibilidad de escalamiento al
fabricante, asi como el servicio de cambio
de partes por garantia, también deberan
incluir las revisiones periddicas que resulten
de la recomendacién del fabricante durante
el periodo de 36 meses, a computarse a
partir de la fecha de emisiéon de la
conformidad del area técnica.

El Proveedor deberd considerar todos los Exigido
trabajos necesarios para el
acondicionamiento de los puntos de
drenaje, puntos de agua y de todo lo
necesario para que el sistema de aire
acondicionado funcione correctamente.

Los equipos de aire acondicionado deben Exigido
considerar sus propios detectores de
aniego.
Cantidad 1 (una) unidad

e LOTE N° 10 FIREWALL DE PROTECCION PERIMETRAL

A continuacidn, se detallan las especificaciones técnicas que serviran de base para la puesta en marcha de los equipos
solicitados. Estas tienen como objetivo ilustrar a todos los Oferentes los criterios que deberan ser tenidos en cuenta para la
cotizacién en lo que respecta a lo requerido en el PBC, ademas de las descripciones de estas y servicios necesarios para su
implementacion.

El objetivo de la adquisicion es transformar la arquitectura de proteccién perimetral de borde. Los equipos actuales se
reasignaran a una capa de proteccion inferior para proteger servicios especificos de la LAN, mientras que los nuevos
equipos de proteccion solicitados en este lote asumiran la proteccion integral de servicios expuestos a redes publicas del
BCP tales como: DMZ (ZONA DESMILITARIZADA / RED PERIMETRAL DEL BCP), RCF (RED DE COMUNICACION FINANCIERAS) y
RMSP (RED METROPOLITANA DEL SECTOR PUBLICO). Esta estrategia est4 disefiada para mejorar integralmente la postura
de seguridad, logrando una proteccién avanzada contra amenazas, optimizacién de recursos existentes, y una gestion
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centralizada y eficiente.

Por otra parte, la utilizacién de dispositivos de diferentes fabricantes en capas separadas ofrece la combinacion de las
fortalezas y tecnologias especificas de cada fabricante, mientras que aumenta la diversidad en las técnicas de deteccion y
mitigacion de amenazas. Esta diversidad tecnolégica reduce el riesgo de vulnerabilidades comunes y amplia la capacidad
de respuesta ante una variedad mas amplia de ataques potenciales. Este enfoque de seguridad en capas multiples no solo
mejora la proteccion contra amenazas avanzadas y persistentes, sino que también proporciona una mayor redundancia
operativa. Esto asegura la continuidad de la protecciéon y minimiza el impacto en la seguridad general de la red,
fortaleciendo significativamente la postura de seguridad de la institucidn.

La contratacién incluye:

e Provision, instalacién, ajustes y configuracion de los equipos, asi como la instalacion de estos en los lugares
indicados por el equipo técnico del BCP.

La migracion de la configuraciéon y datos de los equipos existentes a los nuevos, en los casos en los cuales se

requiera. El detalle de los equipos existentes a ser migrados sera proveido por el BCP durante la fase de instalacion.
e Mano de obra que sea necesaria directa o indirectamente a fin de que el equipo sea entregado bajo un preciso ajuste

de funcionamiento, conforme a los requerimientos de instalacién de los fabricantes de los equipos.
¢ Provision de materiales, accesorios y servicios necesarios para la puesta en marcha de los equipos.

e Acompafiamiento e instruccion (training) al personal operativo del BCP, a fin de suministrar la informacién
necesaria para la operacion y mantenimiento de los equipos instalados (transferencia de conocimiento con
modalidad "training on the Job").

A continuacion, se describen las caracteristicas minimas exigidas para el equipo.

Documentacion completa del proyecto post instalacién y puesta en marcha.
Las demas prestaciones establecidas en la presente Seccion (Soporte técnico, actualizaciones, garantia).
La modalidad de soporte técnico requerido es de 24x7x4hs.

LOTE N° 10 FIREWALL DE PROTECCION PERIMETRAL

Descripcion

Minimo Exigido

Configuracion
Ofrecida

MARCA ESPECIFICAR
MODELO ESPECIFICAR
PROCEDENCIA ESPECIFICAR
CANTIDAD 4 (cuatro) unidades

CARACTERISTICAS
GENERALES

Se requiere una solucion de proteccion de redes
con caracteristicas de NEXT GENERATION
FIREWALL (NGFW) para la seguridad de la
informacién perimetral. Debe incluir filtro de
paquetes, control de aplicaciones, administracion
de ancho de banda (QoS), VPN IPSec y SSL, IPS,
prevencién contra amenazas de virus, spyware y
malware Zero Day, como controles de transmisidn
de datos y acceso a internet componiendo una
plataforma de seguridad integrada y robusta.

Se requiere una plataforma de seguridad tipo
appliance que integre hardware y software.
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La solucion debe soportar alta disponibilidad.
Debera permitir implementacién redundante para
ofrecer alta disponibilidad, consistente en al menos
2 (dos) appliances que cada uno cumpla con las
caracteristicas minimas mencionadas en estas
especificaciones.

El soporte y licencias ofrecido por el fabricante de
la solucidn deberan contar con vigencia de 3 (tres)
afios en la modalidad 7x24.

La garantia del fabricante debera incluir RMA para
cambios de partes, o equipos completos. Se
requiere un tiempo de respuesta de 4 horas para
reemplazo de partes o equipos por RMA, para poder
garantizar el funcionamiento de la solucion.

El fabricante debe estar certificado para IPv6 en
Firewall e IPS por NIST USGv6.

No se aceptaran soluciones UTM ya que estas estan
orientadas al segmento SMB.

La solucion debe consistir en appliances de
seguridad de red con funcionalidades de Next
Generation Firewall (NGFW), y consola de
administracion y monitoreo. Las funcionalidades
de NGFW deben incluir  minimamente:
reconocimiento de aplicaciones, prevencion de
amenazas, identificacién de usuarios y control
granular de permisos.

La plataforma ofertada debe estar optimizada para
analisis de contenido de aplicaciones en Capa 7.

El hardware y software que ejecuten las
funcionalidades de seguridad de red y de
administracién y monitoreo, deben ser de tipo
appliance. No serdn aceptados equipamientos
servidores y sistema operacional de uso genérico.
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La solucidn ofertada debe ser un Next Generation
Firewall nativo de capa 7. Debe contar con la
capacidad de analizar en una Unica pasada todos
los componentes de la sesion, identificando la
aplicacion que se esta utilizando, el usuario, el
dispositivo y analizando en profundidad el
contenido de cada paquete de trafico de red en una
sola pasada de analisis, con el objetivo de no
degradar la performance de la red. No se aceptaran
soluciones con andlisis secuenciales de diferentes
moédulos de seguridad separados o basadas en
tecnologia de firewall Stateful con mddulos de
seguridad que la habilitacién de cada uno degrade
la performance.

La solucién propuesta deberd presentar una
performance estable y predecible. No seran
aceptadas soluciones que degraden performance
por la habilitacion de mdédulos de seguridad y/o
firmas de seguridad de la solucién.

Los equipos propuestos deben ser aptos para
montaje en rack 19.

El software de sistema operativo del dispositivo
deberd ser ofrecido en la versidn mas estable
recomendada por el fabricante, y/o la versién mas
avanzada.

La solucién propuesta deberd presentar una
performance estable y predecible. No seran
aceptadas soluciones que degraden performance
por la habilitacion de mddulos de seguridad y/o
firmas de seguridad de la solucidn.

CAPACIDADES

La solucién ofertada debe proveer un throughput
de al menos 9 Gbps medido con trafico real con la
funcionalidad de control de aplicaciones
habilitada, para todas las firmas que el fabricante
posea actualizadas con la Ultima actualizacion
disponible y log habilitado.
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Debe proveer un throughput de al menos de 5 Gbps
medido con trafico real, con las siguientes
funcionalidades habilitadas  simultaneamente:
Clasificacidon y control de aplicaciones, IPS, Control
de navegacion por URL, Antivirus y Antispyware,
Control de amenazas avanzadas de dia cero
(Sandboxing), para todas las firmas que la
plataforma de seguridad posea totalmente
activadas, actualizadas al dia y con el mayor nivel
de seguridad posible; considerando mdltiples
politicas de seguridad (por lo menos 100 politicas
de seguridad aplicadas), y que tengan habilitado la
generacion de Logs y NAT aplicado a todas las
reglas.

Debe soportar al menos 1.200.000 conexiones
simultaneas con todos los mddulos de seguridad
de capa 7 habilitados simultaneamente, en el
mayor nivel de seguridad posible.

Debe soportar al menos 120.000 nuevas conexiones
por segundo.

Debe soportar fuente de energia redundante y
hotswap 240 AC.

Debe poseer un flujo de ventilacién de datacenter
del estilo Front-to-back

Debe contar con Disco Solid State Drive (SSD) de,
como minimo, 150 GB para el sistema y uso de la
solucién.

Debe soportar al menos 10 (diez) ruteadores
virtuales.

Debe soportar al menos 150 (ciento cincuenta)
zonas de seguridad.

La solucion debe estar licenciada para soportar sin
uso de licenciamiento adicional, al menos 1.500
(mil quinientos) clientes de VPN SSL y IPSec
simultaneos del estilo cliente-servidor.

La solucidn debe estar licenciada para soportar sin
uso de licenciamiento adicional, al menos 2.500
(dos mil quinientos) tineles de VPN IPSEC
simultaneos del estilo sitio-a-sitio.

122/191



La solucién debe soportar al menos 6 (seis)
sistemas virtuales légicos (Contextos) sobre cada
NGFW Fisico, con el solo agregado de licencias.

La oferta debe incluir las licencias necesarias para
funcionamiento de la plataforma de seguridad, asi
como para la consola de administracion 'y
monitoreo.

La consola de administracién y monitoreo debe
tener la posibilidad de residir en el mismo
appliance de seguridad de red.

Los equipos ofertados no deberan estar declarados
por el fabricante como end-of-life y/o end-of-sale.

INTERFACES

El equipo debe contar con al menos 4 (cuatro)
interfaces de red 1G sobre interfaces de cobre.

El equipo debe contar con al menos 4 (cuatro)
interfaces de red de cobre, con soporte MultiGiga
de al menos 5 Gbps.

El equipo debe contar con al menos 10 (diez)
interfaces de red de las cuales al menos 6 (seis)
interfaces deberan soportar 1G SFP y al menos 8
(ocho) interfaces de red deberan soportar 10G
SFP+.

El equipo debe contar con al menos 1 (una)
interface de red 1 Gbps dedicada para
administracion.

El equipo debe contar con al menos 1 (una)
interface de tipo consola o similar.

El equipo debe contar con Interfaces de red para el
armado de cluster de alta disponibilidad:

« Almenos 1 (una) interface de 10 Gbps SFP+.

+ Al menos 2 (dos) interfacesde cobre HA
dedicadas.
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CARACTERISTICAS
Y
FUNCIONALIDADES

La solucién propuesta debe poseer al menos las
siguientes funcionalidades:

+ Debe soportar 4094 VLAN Tags 802.1q, tanto por
dispositivo como en una sola interfaz.

« Agregacion de links 802.3ad.

» Policy based routing o policy based forwarding.
+» Ruteo multicast (PIM-SM).

» DHCP Relay.

» DHCP Server.

» Jumbo Frames.

+ Debe soportar creacién de objetos de red que
puedan ser utilizados como direcciéon IP de
interfaces L3.

Soportar sub-interfaces ethernet ldgicas.

Debe soportar los siguientes tipos de NAT:
« NAT dindmico (Many-to-1).

« NAT dinamico (Many-to-Many).

« NAT estético (1-to-1).

« NAT estatico (Many-to-Many).

« NAT estatico bidireccional 1-to-1.

« Traduccion PAT.

+ NAT de Origen.

» NAT de Destino.

+ Soportar NAT de Origen y NAT de Destino
simultaneamente.

+ Debe permitir configurar el tiempo de
almacenamiento en caché de la Tabla ARP.

» Los equipos deben poder enviar log para distintos
sistemas de monitoreo externos, simultdneamente.

« Debe tener la opcion de enviar logs para los
sistemas de monitoreo externos via protocolo TCP
y SSL.

+ Debe permitir configurar un certificado en caso
necesario, para autenticacion del sistema de
monitoreo externo de logs.

» Debe proveer seguridad contra anti-spoofing.
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« Para IPv4, debe soportar enrutamiento estatico y
dindmico (RIPv2, BGP y OSPFv2).

+» Debe soportar MP-BGP.

« Para IPv6, debe soportar enrutamiento estatico y
dindmico (OSPFv3).

» Debe soportar OSPF graceful restart.

+ Debe ser capaz de balancear varios enlaces de
internet sin el uso de politicas especificas,
permitiendo aplicar una variedad de algoritmos de
balanceo distintos (round Robin, weighted...).

+ Debe soportar BFD (bidirectional forward
detection).

+ Debe Soportar LACP/LLDP Pre-negotiation.

+ Debe soportar al menos las siguientes
funcionalidades en IPv6: SLAAC (address auto
configuration), NAT64, Identificacion de usuarios a
partir de LDAP/AD, Captive Portal, IPv6 over IPv4
IPSec, Reglas de seguridad contra DoS (Denial of
Service), Desencripcion SSLy SSH, PBR (Policy Base
Routing) o PBF (Policy Based Forwarding), QoS,
DHCPv6 Relay, Activo/Activo, Activo/Pasivo, SNMP,
NTP, NTP autenticado, SYSLOG, DNS y control de
aplicaciones.

Debe contar con una herramienta para poder
optimizar politicas de seguridad, detectar cuales no
se estén usando y por cuanto tiempo; y poder
aprender de las politicas aplicadas y sugerir que
aplicaciones deberian aplicarse a las politicas en el
NGFW.

Debe entregar estadisticas de uso, ancho de banda
por aplicacidn, dltimo hit de las aplicaciones, sobre
cada politica, con el objetivo de optimizar y
mejorar la configuracion del NGFW.
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El fabricante de la solucién seleccionada debe
contar con una herramienta que convierta las
reglas desde multiples fabricantes de firewall (por
lo menos: Checkpoint y Cisco) al formato de la
solucién adquirida, y ademas optimice las politicas
al convertir las reglas de origen, destino y puerto en
reglas de NGFW basadas en aplicacion.

Los equipos deben contar con la capacidad de
operar de forma simultanea mediante el uso de sus
interfaces fisicas en los siguientes modos dentro
del mismo firewall, sin necesidad de tener que
hacer uso de contextos virtuales: Modo sniffer
(monitoreo y anélisis del trafico de red), Capa 2
(L2), Capa 3 (L3) y modo Transparente.

+ Debe soportar Modo Sniffer, para inspeccidn via
puerto espejo del trafico de datos de la red.

« Debe soportar Modo Capa 2 (L2), para inspeccidn
de datos en linea y tener visibilidad del control del
trafico en nivel de aplicacion.

+ Debe soportar Modo Capa 3 (L3), para inspeccion
de datos en linea y tener visibilidad del control del
trafico en nivel de aplicacién, operando como
default Gateway de las redes protegidas.

+ Debe soportar Modo Transparente, para
inspeccion de datos en linea y tener visibilidad del
control de trafico en nivel de aplicacién sobre 2
puertos en modo bridge/Transparente.

+ Debe soportar Modo mixto de trabajo Sniffer,
Transparente, L2 e L3 simultdneamente en
diferentes interfaces fisicas del mismo equipo.

» En el modo Transparente, debe poder soportar al
menos 256 interfaces (fisicas y/o virtuales) sobre
cada sistema virtual l6gico (Contexto).

Debe soportar configuracion de alta disponibilidad
Activo/Pasivo y Activo/Activo:

» En modo transparente.

+En layer 3.
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La configuracion en alta disponibilidad debe
sincronizar:

» Sesiones.

« Configuraciones, incluyendo, mas no limitado a
politicas de Firewall, NAT, QOS y objetos de red.

« Certificados de desencripcion.
+ Asociaciones de Seguridad de las VPNs.
» Tablas FIB.

+ El HA (modo de Alta-Disponibilidad) debe
posibilitar monitoreo de fallo de link.

Las funcionalidades de control de aplicaciones,
VPN IPSec y SSL, QOS, SSL y SSH Decryption y
protocolos de enrutamiento dindmico deben
operar en caracter permanente, pudiendo ser
utilizadas por tiempo indeterminado, incluso si no
existe derecho de recibir actualizaciones o que no
haya contrato de garantia de software con el
fabricante activo.

Debe poder inspeccionar protocolos como:
* GRE.

+ IPSEC no encriptado.

CONTROL
POLITICA
FIREWALL

POR
DE

Debe soportar controles por zona de seguridad.

Debe soportar controles de politicas por puerto y
protocolo.

Debe soportar control de politicas por aplicaciones
grupos estaticos de aplicaciones, grupos dindmicos
de aplicaciones (basados en caracteristicas y
comportamiento de las aplicaciones) y categorias
de aplicaciones.

Debe soportar control de politicas por usuarios,
grupos de usuarios, IPs, redes y zonas de seguridad.

Debe soportar control de politicas por codigo de
Pais (Por ejemplo: AR, BR, USA, UK, RUS).

Debe soportar control, inspeccidén y desencripcién
de SSL por politica para trafico de entrada
(Inbound) y Salida (Outbound).
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Debe soportar offload de certificado en inspeccion
de conexiones SSL de entrada (Inbound).

Debe desencriptar trafico Inbound y Outbound en
conexiones negociadas con TLSv1.1,v1.2yv1.3.

Debe desencriptar trafico que use certificados ECC
(como ECDSA).

Debe soportar control de inspecciéon vy
desencripcion de SSH por politica.

La plataforma de seguridad debe implementar
copia del trafico desencriptado (SSL y TLS) para
soluciones externas de analisis (Forense de red,
DLP, Andlisis de Amenazas, entre otras).

La solucion debe contar con un dashboard de
reportes y logs dedicados a monitorear el trafico de
descifrado SSL / TLS, este dashboard deberd estar
disponible en la interfaz grafica, con el objetivo de
identificar rapidamente problemas relacionados
con las técnicas de descifrado de trafico, el mismo
tiene que tener varios estados de troubleshooting y
proveer de las herramientas a los administradores
para encontrar rapidamente las causas por las
cuales se puede producir una falla en el descifrado
del trafico (ej: informar sobre certificados
expirados, claves de cifrado débiles, certificados
revocados, cierre de la conexion por parte del
cliente, entre otros).

Debe soportar bloqueo de archivos por tipos,
minimamente: bat, cab, dll, exe, pif, y reg.

Debe soportar Traffic shaping QoS basado en
politicas (Prioridad, Garantia y Maximo).

Debe soportar QoS basado en politicas para
marcacion de paquetes (diffserv marking), inclusive
por aplicaciones.

Debe permitir afiadir un comentario de auditoria
cada vez que se haga un cambio o se edite la
politica de seguridad. Cada comentario debera
estar asociado a la version de la politica editada.
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Al crear o editar politicas de seguridad, se debe
poder forzar el uso de una descripcion, tag o
comentario de auditoria, para garantizar buenas
practicas de documentacion, organizacion y
auditoria.

Debe soportar objetos y Reglas IPV6.

Debe soportar objetos y Reglas multicast.

Debe soportar los atributos de agendamiento de las
politicas, con el objetivo de habilitar y deshabilitar
politicas en horarios predefinidos
automaticamente.

CONTROL
APLICACIONES

DE

La solucién propuesta debe poseer la capacidad de
reconocer aplicaciones, independiente del puerto y
protocolo.

Debe ser posible el desbloqueo y bloqueo
solamente de aplicaciones sin la necesidad de
desbloqueo de puertos y protocolos.

La solucion debe reconocer al menos 3500
aplicaciones diferentes, incluyendo, mas no
limitado a: tréfico relacionado a peer-to-peer (P2P),
redes sociales, acceso remoto, actualizaciones de
software, protocolos de red, VolP, audio, video,
proxy, mensajeria instantanea, comparticion de
archivos, correo electrénico

La solucién debe reconocer al menos las siguientes
aplicaciones: bittorrent, gnutella, skype, facebook,
linked-in, twitter, citrix, logmein, teamviewer, ms-
rdp, vnc, gmail, youtube, http-proxy, http-tunnel,
facebook chat, gmail chat, whatsapp, 4shared,
dropbox, google drive, skydrive, db2, mysql, oracle,
active directory, kerberos, ldap, radius, itunes,
dhcp, ftp, dns, wins, msrpc, ntp, snmp, rpc over
http, gotomeeting, webex, evernote, google-docs,
etc.;
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La soluciéon debe inspeccionar el payload del
paquete de datos con el objetivo de detectar a
través de expresiones regulares, firmas de
aplicaciones conocidas por los fabricantes
independiente del puerto y protocolo. El chequeo
de firmas también debe determinar si una
aplicacion esta utilizando su puerto default o no,
incluyendo, mas no limitando a RDP en el puerto 80
en vez del 389;

Debe aplicar analisis heuristico a fin de detectar
aplicaciones a través de anélisis comportamental
del tréafico observado, incluyendo, méas no limitado
a Encrypted Bittorrent y aplicaciones VolP que
utilizan cifrado propietario;

Debe ser capaz de identificar el uso de tacticas
evasivas, es decir, debe tener la capacidad de
visualizar y controlar las aplicaciones y los ataques
que utilizan tacticas evasivas via comunicaciones
cifradas, tales como Skype y ataques mediante el
puerto 443.

Para tréafico Cifrado (SSL y SSH), debe permitir la
desencripcion de paquetes con el fin de posibilitar
la lectura del payload para chequeo de firmas de
aplicaciones conocidas por el fabricante;

Debe realizar decodificacién de protocolos con el
objetivo de detectar aplicaciones encapsuladas
dentro del protocolo y validar si el trafico
corresponde con la especificacién del protocolo,
incluyendo, mas no limitado a Yahoo! Instant
Messenger usando HTTP. La decodificacion de
protocolo también debe identificar funcionalidades
especificas dentro de una aplicacién, incluyendo,
mas no limitado a la comparticién de archivos
dentro de Webex. También debe detectar el archivo
y otros contenidos que deben ser inspeccionados
de acuerdo con las Reglas de seguridad
implementadas;

Debe Identificar el uso de tacticas evasivas via
comunicaciones cifradas;

Debe Actualizar la base de firmas de aplicaciones
automaticamente;

Debe Reconocer aplicaciones en IPv6;
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Debe tener la capacidad de limitar el ancho de
banda (download/upload) usado por aplicaciones
(traffic shaping), basado en IP de origen, usuarios y
grupos del LDAP/AD;

Los dispositivos de seguridad de red deben poseer
la capacidad de identificar al usuario de red con
integracion al Microsoft Active Directory, sin la
necesidad de instalacion de agente en el Domain
Controller, ni en las estaciones de los usuarios;

Debe ser posible adicionar control de aplicaciones
en todas las Reglas de seguridad del dispositivo, o
sea, no limitandose solamente a la posibilidad de
habilitar control de aplicaciones en algunas Reglas;

Debe soportar multiples métodos de identificacion
y clasificacion de las aplicaciones, por lo menos
chequeo de firmas, decodificacion de protocolos y
analisis heuristico;

Para mantener la seguridad de la red eficiente,
debe soportar el control sobre aplicaciones
desconocidas y no solamente sobre aplicaciones
conocidas;

Permitir nativamente la creaciéon de firmas
personalizadas para reconocimiento de
aplicaciones propietarias en la propia interface
grafica de la solucidn, sin la necesidad de accidn
por parte del fabricante, manteniendo la
confidencialidad de las aplicaciones de la empresa;

La creacion de firmas personalizadas debe permitir
el uso de expresiones regulares, contexto (sesiones
o transacciones), usando la posicién en el payload
de los paquetes TCP y UDP y usando decoders de
por lo menos los siguientes protocolos:

HTTP, FTP, SMB, SMTP, Telnet, SSH, MS-SQL, IMAP,
IMAP, MS-RPC, RTSP y File body.

El fabricante debe permitir la solicitud de inclusidn
de aplicaciones en la base de firmas de
aplicaciones;

Debe alertar al usuario cuando una aplicacién es
bloqueada
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Debe posibilitar que el control de puertos sea
aplicado para todas las aplicaciones;

Debe posibilitar la diferenciacién de traficos
Peer2Peer (Bittorrent, emule, neonet, etc.)
proveyendo granularidad de control/politicas para
los mismos;

Debe posibilitar la diferenciacién de traficos de
Instant Messaging (AIM, Gtalk, Facebook Chat, etc.)
proveyendo granularidad de control/politicas para
los mismos;

Debe posibilitar la diferenciacién y control de
partes de las aplicaciones como por ejemplo
permitir Gtalk chat y bloquear la transferencia de
IM (mensajeria instantanea);

Debe posibilitar la diferenciacion de aplicaciones
Proxies (ghostsurf, freegate, etc.) proveyendo
granularidad de control/politicas para los mismos;

Debe ser posible la creacion de grupos estaticos de
aplicaciones y grupos dinamicos de aplicaciones
basados en caracteristicas de las aplicaciones
como:

« Tecnologia utilizada en las aplicaciones (Client-
Server, Browse Based, Network Protocol, etc).

+ Nivel de riesgo de las aplicaciones.
« Categoria y sub-categoria de aplicaciones.

« Aplicaciones que usen técnicas evasivas,
utilizadas por malware, como transferencia de
archivos y/o uso excesivo de ancho de banda, etc.

Debe poder monitorear aplicaciones SaaS
(Software as a service) tanto via GUI como en
reporte predefinido.

Las politicas de seguridad deben poder ser creadas
en base a las aplicaciones y no en base a puertos
TCP/UDP.
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La aplicacion de seguridad debe ser 100% en base a
aplicaciones, pudiendo aplicar reglas especificas a
cada aplicacion, ejemplo: si dos aplicaciones
utilizan el mismo puerto de comunicaciones, se
tienen que poder crear 2 politicas de seguridad en
las cuales se apliquen controles de seguridad
diferentes a cada aplicacién.

Al crear politicas basadas en aplicaciones, si las
mismas dependen de otras aplicaciones, la interfaz
grafica debe sugerir y permitir agregar las politicas
dependientes de la seleccionada, para poder
permitir el uso correcto de la aplicacion.

PREVENCION
AMENAZAS

DE

Para seguridad del ambiente contra ataques, los
dispositivos de seguridad deben poseer médulo de
IPS, Antivirus y Anti-Spyware integrados en el
propio appliance de Firewall

Debe incluir firmas de prevencién de intrusos (IPS)
y bloqueo de archivos maliciosos (Antivirus y Anti-
Spyware);

Las funcionalidades de IPS, Antivirus y Anti-
Spyware deben operar en caracter permanente,
pudiendo ser utilizadas por tiempo indeterminado,
incluso si no existe el derecho de recibir
actualizaciones o que no haya contrato de garantia
de software con el fabricante.

Debe sincronizar las firmas de IPS, Antivirus, Anti-
Spyware cuando esté implementado en alta
disponibilidad Activo/Activo e Activo/pasivo;

Cuando se utilicen las funciones de IPS, Antivirus y
Anti-spyware, el equipamiento debe entregar el
mismo performance (no degradar) entre tener 1
Unica firma de IPS habilitada o tener todas las
firmas de IPS, Anti-Virus y Antispyware habilitadas
simultaneamente.

Las firmas deben poder ser activadas o
desactivadas, o incluso habilitadas apenas en
modo de monitoreo;

Excepciones por IP de origen o de destino deben
ser posibles en las Reglas, de forma general y firma
por firma;

133/191



Debe soportar granularidad en las politicas de IPS
Antivirus y Anti-Spyware, permitiendo la creacion
de diferentes politicas por zona de seguridad,
direccién de origen, direccién de destino, servicio y
la combinacién de todos esos items.

Debe permitir el bloqueo de vulnerabilidades.

Debe permitir el bloqueo de exploits conocidos.

Debe incluir seguridad contra ataques de
denegacion de servicios.

Debera poseer los siguientes mecanismos de
inspeccion de IPS:

+ Analisis de patrones de estado de conexiones;
+ Analisis de decodificacion de protocolo;

+ Andlisis para deteccidn de anomalias de
protocolo;

+ Analisis heuristico;
+ IP Defragmentation;
+ Re-ensamblado de paquetes de TCP;

Bloqueo de paquetes malformados.

Debe ser inmune y capaz de impedir ataques
basicos como: Synflood, ICMPflood, UDPfloof, etc.;

Debe bloquear ataques efectuados por worms
conocidos, permitiendo al administrador adicionar
nuevos patrones;

Debe soportar los siguientes mecanismos de
inspeccién contra amenazas de red: analisis de
patrones de estado de conexiones, andlisis de
decodificacion de protocolo, analisis para
deteccion de anomalias de protocolo, analisis
heuristico, IP Defragmentation, re-ensamblado de
paquetes de TCP y bloqueo de paquetes
malformados;

Debe poseer firmas especificas para la mitigacion
de ataques DoS;

Debe poseer firmas para bloqueo de ataques de
buffer overflow;
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Debe poseer firmas de C2 (Comando y control)
generadas de forma automatica.

Deberd posibilitar la creacion de firmas
personalizadas por la interfaz grafica del producto.

Debe permitir el bloqueo de virus y spyware en, por
lo menos, los siguientes protocolos: HTTP, FTP,
SMB, SMTP e POP3;

Debe soportar bloqueo de archivos por tipo;

Debe identificar y bloquear comunicaciones como
botnets;

Debe soportar varias técnicas de prevencion,
incluyendo Drop y tcp-rst (Cliente, Servidor y
ambos);

Debe soportar referencia cruzada como CVE;

La solucidn ofrecida a partir de los logs debe poder
generar indicadores tags para IP de equipos a partir
de las detecciones de amenazas, con el objetivo de
poder utilizar los mismos en grupos dinamicos y
aplicarlos a otras politicas. Esta funcionalidad tiene
que poder efectuarse localmente en el mismo
NGFW o bien poder una vez detectado, generar el
Tag en un firewall remoto o en la consola de
gestion para poder aplicar los grupos dinamicos
local, remoto o a todos los NGFW de la
organizacion.

La funcionalidad de Indicadores/Tags mencionada
en el punto anterior tiene que poder utilizarse para
poder agregar o quitar tags a la IP de origen o
destino de una deteccidn efectuada.

Debe soportar la captura de paquetes (PCAP), por
firma de IPS y Antispyware;

Debe permitir que en la captura de paquetes por
firmas de IPS y Antispyware sea definido el nimero
de paquetes a ser capturados. Esta captura debe
permitir seleccionar, como minimo, 50 paquetes;
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Debe poseer la funcién resolucion de direcciones
via DNS, para que conexiones como destino a
dominios maliciosos sean resueltas por el Firewall
como direcciones (IPv4 e IPv6), previamente
definidos;

Permitir el bloqueo de virus, por al menos, los
siguientes protocolos: HTTP, FTP, SMB, SMTP e
POP3;

Los eventos registrados deben identificar el pais de
donde partié la amenaza;

Debe incluir seguridad contra virus en contenido
HTML y JavaScript, software espia (spyware) y
worms.

Debe proveer seguridad contra downloads
involuntarios usando HTTP de archivos ejecutables.
maliciosos.

Debe proveer rastreo de virus en pdf.

Debe permitir la inspeccion en archivos
comprimidos que utilizan algoritmo deflate (zip,
gzip, etc.)

Debe ser posible la configuracion de diferentes
politicas de control de amenazas y ataques
basados en politicas del firewall considerando
Usuarios, Grupos de usuarios, origen, destino,
zonas de seguridad, etc., o sea, cada politica de
firewall podra tener una configuracién diferente de
IPS, siendo esas politicas por Usuarios, Grupos de
usuario, origen, destino, zonas de seguridad.

Capacidad de poder re-direccionar el trafico de
consultas de DNS a un servidor del tipo sinkhole
para poder identificar equipos comprometidos con
spyware o actividad de command and control
dentro de la red corporativa.

ANALISIS
MALWARE

DE

La solucién ofertada debe poseer la capacidad de
analisis de amenazas no conocidas

Debe poseer funcionalidades para analisis de
Malware no conocidos incluidas en la propia
herramienta
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El dispositivo de seguridad debe ser capaz de
enviar archivos transferidos de forma automatica
para analisis "In Cloud" o local, donde el archivo
serd ejecutado y simulado en un ambiente
controlado;

Se debe poder seleccionar a través de la politica de
Firewall que tipos de archivos se analizaran con el
criterio del punto anterior

Debe soportar el andlisis de por lo menos 60
(sesenta) tipos de comportamientos maliciosos
para el analisis de la amenaza no conocida

Debe soportar el andlisis de archivos maliciosos en
ambiente controlado como minimo, sistema
operacional Windows XP y Windows 7

Debe soportar el monitoreo de archivos
transferidos por internet (HTTP, FTP, HTTP, SMTP)
como también archivos transferidos internamente
en los servidores de archivos usando SMB;

El sistema de analisis In Cloud o local debe proveer
informaciones sobre las acciones del Malware en la
maquina infectada, informaciones sobre cuales
aplicaciones son utilizadas para causar/propagar la
infeccion, detectar aplicaciones no confiables
utilizadas por el Malware, generar firmas de
Antivirus y Anti-spyware automaticamente, definir
URLs no confiables utilizadas por el nuevo Malware
y proveer informaciones sobre el usuario infectado
(su direccién ip y su login de red);

El sistema automatico de analisis "In Cloud" o local
debe emitir relacion para identificar cuales
soluciones de antivirus existentes en el mercado
poseen firmas para bloquear el malware;

Debe permitir exportar el resultado de los analisis
de malware de dia Zero en PDF y CSV a partir de la
propia interfaz de administracion;

Debe permitir la descarga de los malware
identificados a partir de la propia interfaz de
administracion;
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Debe permitir visualizar los resultados de los
analisis de malware de dia Zero en los diferentes
sistemas operacionales soportados;

Debe permitir informar al fabricante cuando haya
una sospecha de falso-positivo y falso-negativo en
el anélisis de malware de dia Zero a partir de la
propia interfaz de administracion.

Debe soportar el analisis de archivos ejecutables,
DLLs, ZIP y encriptados en SSL en el ambiente
controlado;

Debe soportar el andlisis de archivos del paquete
office (.doc, .docx, .xls, .xlsx, .ppt, .pptx), archivos
java (.jar e class), email link, flash, archivos de
MacOSX (mach-o, dmg, pkg) y Android APKs en el
ambiente controlado;

Debe poseer un SLA de, como maximo, 5 minutos
para actualizacién de la base de vacunas contra
malware desconocidos identificados en el
ambiente controlado;

Debe permitir el envio de archivos para andlisis en
el ambiente controlado via web y de forma
automatica via API.

Debe poder dar veredictos distintos, como minimo:
+ Malicioso

» Grayware

+» Benigno

+ Phising

En caso de detectar una forma de evasion de
maquina virtual, debe poder enviar de forma
automdtica a revision en modo Bare Metal
(maquinas fisicas)

Debe poseer la capacidad de poder aplicar técnicas
de aprendizaje de maquina (Machine Learning)
localmente sobre los NGFW para poder identificar
amenazas desconocidas y bloquear la mismas
durante la descarga de los archivos por parte de los
usuarios.
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FILTRO URL

Debe permitir especificar la politica por tiempo,
horario o determinado periodo (dia, mes, afio, dia
de la semanay hora).

Debe ser posible crear politicas por usuario, grupo
de usuario, direcciones ip, redes y zonas de
seguridad.

Debera incluir la capacidad de creacién de politicas
basadas en la visibilidad y contra quien se esta
utilizando cual URLs a través de la integracidn con
servicios de directorio, autenticacién via LDAP,
Active Directory, E-Directory y base de datos local.

Debe permitir poder publicar los logs de URL con la
informacion de los usuarios conforme a lo descrito
en la integracidn con servicios de directorio.

Debe soportar la capacidad de crear politicas
basadas en control por URL y categoria URL.

Debe bloquear el acceso a sitios de busqueda
(Google, Bing y Yahoo!) en el caso de que la opcidn
de Safe Search este deshabilitada. Debe en ese
caso exhibir una pagina de bloqueo dando
instrucciones al usuario de como habilitar dicha
funcion.

Debe soportar una cache local de URL en el
appliance, evitando el delay de
comunicacién/validacién de las URLs.

Debe poseer al menos 60 categorias de URLs.

Debe soportar la creacion de categorias URL
personalizadas.

Debe soportar la exclusion de URLs del bloqueo por
categoria.

Debe permitir la personalizacién de la pagina de
bloqueo.

139/191



Debe permitir o bloquear y continuar (habilitando
que el usuario acceso a un sitio potencialmente
bloqueado informandole del bloqueo y habilitando
el botén de continuar para permitirle seguir a ese
site).

Debe soportar la inclusidn de los logs del producto
de las informaciones de las actividades de los
usuarios

Debe evitar la fuga de credenciales desde o hacia
sitios web, pudiendo tener granularidad en la
configuracion, es decir poder permitir o no el uso
de credenciales de red internas en diferentes
categorias de paginas web (estas categorias
podrian ser: phising, redes sociales, foros, o
categorias personalizadas por el cliente, etc.), en
incluso el uso indebido de los mismos dentro de la
red del cliente. El objetivo de este requerimiento es
evitar que credenciales internas de la red sean
publicadas en sitios de internet, inclusive sitios
categorizados como desconocidos por el motor de
categorizacion de filtros de URL.

Debe poder actualizar de forma automatica en 5
minutos o menos las categorias de malware,
command and control y phising.

Debe tener la capacidad de poder aplicar técnicas
de aprendizaje de maquina (Machine Learning)
localmente sobre los NGFW para poder identificar
nuevos sitios de phishing, con la capacidad de
poder bloquear los mismos.

Debe contar con multi categorias de URL, que
permita que un sitio web pertenezca a dos
categorias distintas.

PROTECCION
AVANZADA DE DNS

La solucién debe ser capaz de proteger contra
decenas de millones de dominios maliciosos
identificados con andlisis en tiempo real sin
depender de firmas estaticas.

La proteccion de DNS debe ser alimentada
exponencialmente por un servicio de inteligencia
global.
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El servicio de proteccion de DNS debe alimentarse
de telemetria provista por clientes a nivel mundial y
mas de 30 fuentes de inteligencia de amenazas de
terceros.

La solucidén debe ser capaz de predecir y detener
dominios maliciosos de malware basados en
algoritmos de generacion de dominio (por sus
siglas en ingles conocido como DGA Domain
Generation Algoritm).

Debe posser aprendizaje automatico para detectar
dominios DGA nuevos y nunca antes Vvistos
mediante el andlisis de las consultas de DNS a
medida que se realizan.

Debe utilizar machine learning o inteligencia
artificial para detectar nuevos dominios nunca
antes vistos autogenerados por algoritmos DGA.

Debe poseer politicas para bloquear dominios DGA
o interrumpir las consultar de DNS a dichos
dominios.

Debe detectar e interrumpir robo de datos ocultos
o enviados mediante tlneles en trafico DNS.

Debe analizar las consultas de DNS, incluyendo las
tasas de consultas y patrones, entropia, frecuencia,
analisis de dominios, etc. para detectar posibles
intentos de tunelizacidn de DNS.

IDENTIFICACION
DE USUARIOS

La solucidn ofertada debe incluir la capacidad de
creacidén de politicas basadas en la visibilidad y
control de quien esta utilizando cuales aplicaciones
a través de la integracion como servicios de
directorio, autenticacién via ldap, Active Directory,
E-directory y base de datos local.

Debe poseer integracion con Microsoft Active
Directory para identificacion de usuarios y grupos
permitiendo la granularidad de control/politicas
basadas en usuarios y grupos de usuarios.

Debe poseer integracion con Radius para
identificacion de usuarios y grupos permitiendo la
granularidad de control/politicas basadas en
usuarios y grupos de usuarios.
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Debe poseer integracion con TACACS+

Debe poseer integracion con LDAP para
identificacion de usuarios y grupos permitiendo la
granularidad de control/politicas basadas en
Usuarios y Grupos de usuarios.

Debe soportar la recepcidon de eventos de
autenticacion de controladoras Wireless,
dispositivos 802.1x y soluciones NAC via syslog,
para la identificacion de direcciones IP y usuarios

Debe permitir el control, sin instalacién de cliente
de software, en equipamientos que soliciten salida
a internet para que antes de iniciar la navegacion,
se muestre un portal de autenticacion residente en
el firewall (Captive Portal).

Debe proporcionar soporte a autenticacidn
Kerberos.

Debe proporcionar soporte SAML 2.0

La solucion ofrecida debe soportar e incluir
miltiples factores de autenticacién (como por
ejemplo usuario y password + 2FA hard token + 2FA
soft token + portal cautivo) para poder utilizarlo
tanto en aplicacion web como en aplicaciones
cliente servidor.

Debe poseer Soporte a identificacion de multiples
usuarios conectados en una misma direccion IP en
ambientes Citrix y Microsoft Terminal Server,
permitiendo visibilidad y control granular por
usuario sobre el uso de las aplicaciones que tienen
estos servicios

Debe poseer Soporte a identificacion de mdltiples
usuarios conectados en una misma direccion IP en
servidores accedidos remotamente, incluso que no
sean servidores Windows.
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QO0S

Con la finalidad de controlar aplicaciones y trafico
cuyo consumo pueda ser excesivo, (como YouTube,
ustream, etc.) y tener un alto consumo de ancho de
banda, se requiere que la solucién, a la vez de
poder permitir o negar ese tipo de aplicaciones,
debe tener la capacidad de controlarlas por
politicas de méximo de ancho de banda cuando
fuesen solicitadas por diferentes usuarios o
aplicaciones, tanto de audio como de video
streaming.

Debe soportar la creacion de politicas de QoS por:
« Direccidn de origen

« Direccidn de destino

+ Por usuario y grupo de LDAP/AD.

+ Por aplicaciones, incluyendo, mas no limitando a
Skype, Bittorrent, YouTube y Azureus;

» Por puerto

El QoS debe permitir la definicion de clases por:
» Ancho de Banda garantizado
+ Ancho de Banda Maximo

+ Cola de prioridad.

Debe soportar priorizacion Real Time de protocolos
de voz (VoIP) como H.323, SIP, SCCP, MGCP y
aplicaciones como Skype.

Debe soportar marcacién de paquetes Diffserv,
inclusive por aplicaciones;

Debe disponer de estadisticas Real Time para
clases de QoS.

Deberd permitir el monitoreo del uso que las
aplicaciones hacen por bytes, sesiones y por
usuario.

FILTRO DE DATOS

La solucién debe permitir la creacién de filtros para
archivos y datos predefinidos;

Los archivos deben ser identificados por extensién
y firmas;

143/191



Debe permitir identificar y opcionalmente prevenir
la transferencia de varios tipos de archivos (MS
Office, PDF, etc.) identificados sobre aplicaciones
(P2P, InstantMessaging, SMB, etc.);

Debe soportar la identificacion de archivos
compactados y las aplicaciones de politicas sobre
el contenido de esos tipos de archivos;

Debe permitir identificar y opcionalmente prevenir
la transferencia de informaciones sensibles,
incluyendo, mas no limitando al nimero de tarjetas
de crédito, permitiendo la creacién de nuevos tipos
de datos via expresion regular;

Debe permitir listar el ndmero de aplicaciones
soportadas para control de datos;

Debe permitir listar el nimero de tipos de archivos
soportados para el control de datos;

Debe poder integrarse son soluciones de punto
final de terceros para mejorar la politica de DLP.

Debe traer por defecto al menos dos perfiles de
bloqueo predefinidos.

GEOLOCALIZACION

La solucidn debe soportar la creacién de politicas
por Geolocalizacidn, permitiendo que el trafico de
determinado Pais/Paises sean bloqueados.

Debe posibilitar la visualizacion de los paises de
origen y destino en los logs de acceso.

Debe posibilitar la creacion de regiones geograficas
desde la interfaz grafica y crear politicas utilizando
las mismas.

VPN

La solucién ofertada debe soportar VPN Site-to-Site
y Cliente-To-Site;

Debe soportar IPSec VPN;

Debe soportar SSL VPN;
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La VPN IPSEc debe soportar:
» DESy 3DES;
» Autenticacién MD5 e SHA-1;

+ Diffie-Hellman Group 1, Group 2, Group 5y Group
14;

+ Algoritmo Internet Key Exchange (IKEv1 & IKEv2);

« AES 128, 192 e 256 (Advanced Encryption
Standard)

« Debe permitir SSO via Kerberos
« Autenticacion via certificado IKE PKI

+ Debe ser compatible con la Suite B de protocolos
de NSA

Debe poseer interoperabilidad con los siguientes
fabricantes:

» Cisco

» Checkpoint

» Juniper

» Palo Alto Networks
» Fortinet

+» Sonic Wall

Las VPN SSL deben soportar:

+ Permitir que el usuario realice la conexién por
medio de cliente instalado en el sistema
operacional del equipamiento o por medio de
interfaz WEB;

» Las funcionalidades de VPN SSL deben ser
atendidas con o sin el uso de agente;

+ La asignacion de direccién IP en los clientes
remotos de VPN;

+ La asignacion de DNS en los clientes remotos de
VPN;

+ Debe haber la opcidn de ocultar el agente de VPN
instalado en el cliente remoto, tornando el mismo
invisible para el usuario;

+ Debe permitir crear politicas de control de
aplicaciones, IPS, Antivirus, Antispyware para
trafico de los clientes remotos conectados en la
VPN SSL

Las VPN SSL deben soportar proxy arp y el uso de
interfaces PPPOE;
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Deben soportar autenticacion via AD/LDAP, Secure
id, certificado y base de usuarios local;

Debe permitir establecer un tdnel VPN client-to-site
del cliente a la plataforma de seguridad,
proveyendo una solucién de single-sign-on a los
usuarios, integrandose como las herramientas de
Windows-logon;

Debe poseer soporte de lectura y verificacion de
CRL (certificate revocation list);

Debe permitir la aplicacién de politicas de
seguridad y visibilidades para las aplicaciones que
circulan dentro de los tineles SSL;

El agente de VPN a ser instalado en los
equipamientos desktop y laptops, debe ser capaz
de ser distribuido de manera automatica via
Microsoft SMS, Active Directory y ser descargado
directamente desde su propio portal, en el cual
residira el centralizador de VPN;

El agente deberd comunicarse con el portal para
determinar las politicas de seguridad del usuario,

Debe permitir que las conexiones VPN SSL sean
establecidas de las siguientes formas:

+ Antes de que el usuario se autentique en la
estacion;

+ Después de la autenticacién del usuario en la
estacion;

+ Bajo demanda del usuario;

Debera mantener una conexion segura con el portal
durante la sesion.

El agente de VPN SSL client-to-site debe ser
compatible al menos con: Windows XP, Vista,
Windows 7, Windows 8, Windows 10, MacOS X.

El portal de VPN debe enviar al cliente remoto la
lista de gateways VPN activos para el
establecimiento de la conexidn, los cuales deben
poder ser administrados centralizadamente
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Debe haber una opcidn en el cliente remoto de
escoger manualmente el Gateway de VPN y de
forma automatica a través de la mejor respuesta
entre los gateways disponibles con base al mas
rapido.

Debe poseer la capacidad de identificar el origen de
conexion de VPN si es interna o externa.

CONSOLA DE
ADMINISTRACION Y
MONITOREQO

La administracion de la solucién debe soportar
acceso via SSH, cliente WEB (HTTPS) y API abierta;

En el caso de que sea necesaria la instalacion de
cliente para administracion de la solucion, el
mismo debe ser compatible con sistemas
operacionales Windows y Linux;

La administracién debe permitir/hacer:

+ Creacidn y administracion de politicas de firewall
y control de aplicaciones

« Creacion y administracion de politicas de IPS y
Anti-Spyware

« Creacion y administracién de politicas de filtro de
URL

» Monitoreo de logs
« Herramientas de investigacion de logs
+ Debugging

» Captura de paquetes

Debe permitir el acceso concurrente de dos o mas
administradores;

Debe tener un mecanismo de bulsqueda de
comandos de administracién via SSH, facilitando la
localizacién de los comandos;

Debe permitir usar palabras clave y distintos tags
de colores para facilitar la identificacion de Reglas;

Debe permitir monitorear via SNMP fallas en el
hardware, insercién o remocién de fuentes, discos y
ventiladores, uso de recursos por nimero elevado
de sesiones, nimero de tlneles establecidos de
VPN cliente-to-site, porcentaje de utilizacion en
referencia al nimero total soportado/licenciado y
nimero de sesiones establecidas;
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Debe permitir el bloqueo de alteraciones, en el caso
de acceso simultaneo de dos o mas
administradores;

Debe permitir la definicion de perfiles de acceso a
la consola con permisos granulares como: acceso
de escritura, acceso de lectura, creacién de
usuarios, alteracion de configuraciones;

Debe permitir la autenticaciéon integrada con
Microsoft Active Directory y servidor Radius;

Debe permitir la localizacion de donde estan siendo
utilizados objetos en: Reglas, direccion IP, Rango de
IPs, subredes u objetos

Debe poder atribuir secuencialmente un nimero a
cada regla de firewall, NAT, QOS y Reglas de DOS;

Debe permitir la creacidn de Reglas que estén
activas en un horario definido;

Debe permitir la creacion de Reglas con fecha de
expiracion;

Debe poder realizar un backup de las
configuraciones y rollback de configuraciéon para la
Gltima configuracién salvada;

Debe soportar el Rollback de Sistema operativo
para la Ultima version local;

Debe poseer la habilidad del upgrade via SCP, TFTP
e interfaz de administracidn;

Debe poder validar las Reglas antes de las
aplicaciones;

Debe permitir la validaciéon de las politicas,
avisando cuando haya Reglas que ofusquen o
tengan conflicto con otras (shadowing);

Debe posibilitar la visualizaciéon y comparacion de
configuraciones actuales, la configuracidn anterior
y configuraciones mas antiguas.
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Debe posibilitar la integracion con otras soluciones
de SIEM del mercado (third-party SIEM vendors)

Debe permitir la generacidén de logs de auditoria
detallados, informando de la configuracion
realizada, el administrador que la realizo y el
horario de la alteracidn;

Debe tener la capacidad de generar un grafico que
permita visualizar los cambios en la utilizacion de
aplicaciones en la red en lo que se refiere a un
periodo de tiempo anterior, para permitir comparar
los diferentes consumos realizados por las
aplicaciones en el tiempo presente con relacién al
pasado;

Debe permitir la generaciéon de mapas geograficos
en tiempo real para la visualizacion de origenes y
destinos del trafico generado en la institucion;

Debe proveer resimenes con la Vvista
correlacionada de aplicaciones, amenazas (IPS,
Antispyware) URLs vy filtro de archivos, para un
mejor diagndstico y respuesta a incidentes;

La administracion de la solucién debe posibilitar la
recoleccidén de estadisticas de todo el trafico que
pasa por los dispositivos de seguridad;

Debe proveer resimenes de utilizacion de los
recursos por aplicaciones, amenazas (IPS, Anti-
Spyware y antivirus de la solucién), etc.;

Debe proveer de una visualizacion sumarizada de
todas las aplicaciones, amenazas (IPS, Antivirus e
Anti-Spyware) y URLs que pasan por la solucién;

Debe poseer un mecanismo "Drill-Down" para
navegacion por los resimenes en tiempo real;

En las listas de "Drill-Down", debe ser posible
identificar el usuario que ha determinado el acceso;

Debe ser posible exportar los logs en CSV;
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Debera ser posible acceder al equipamiento a
aplicar configuraciones durante momentos donde
el trafico sea muy alto y la CPU y memoria del
equipamiento este siendo totalmente utilizada.

Debe tener rotacion de logs;

Debe tener presentaciones de las siguientes
informaciones, de forma histérica y en tiempo real
(actualizado de forma automatica y continua cada
1 minuto);

Debe mostrar la situacion del dispositivo y del
cluster;

Debe poder mostrar las principales aplicaciones;

Debe poder mostrar las principales aplicaciones
por riesgo;

Debe poder mostrar los administradores
autenticados en la plataforma de seguridad,;

Debe poder mostrar el numero de sesiones
simultaneas;

Debe poder mostrar el estado de las interfaces;

Debe poder mostrar el uso de CPU;

Como minimo los siguientes reportes deben poder
ser generados:

« Resumen gréfico de las aplicaciones utilizadas

« Principales aplicaciones por utilizaciéon de ancho
de banda de entraday salida

« Principales aplicaciones por tasa de transferencia
en bytes

+ Principales hosts por nimero de amenazas
identificadas

« Actividades de un usuario especifico y grupo de
usuarios del AD/LDAP, incluyendo aplicaciones
accedidas y amenazas (IPS, y Anti-Spyware), de red
vinculadas a este trafico
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Debe permitir la creacion de reportes
personalizados;

En cada criterio de busqueda del log debe ser
posible incluir mdltiples entradas (ej. 10 redes e IP’s
distintas; servicios HTTP, HTTPS y SMTP), excepto
en el campo horario, donde debe ser posible definir
un rango de tiempo como criterio de bisqueda;

Generar alertas automaticas via:
« Email
* SNMP

+ Syslog

El equipo deberad soportar el envio de logs a un
servidor externo syslog segin RFC 3164.

La plataforma de seguridad debe permitir a través
de API-XML (Application Program Interface) la
integracion con sistemas ya existentes en
produccién, de forma que posibilite que
aplicaciones desarrolladas por el cliente puedan
interactuar en tiempo real con la solucidn,
permitiendo asi que Reglas y politicas de seguridad
puedan ser modificadas por estas aplicaciones con
la utilizacion de scripts en lenguajes de
programacién como Perl o PHP.

Cables
alimentacién
eléctrica

de

Se debe proveer 02 (dos) unidades IEC C13-C14 por
cada equipo.
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MANO DE OBRA E
INSTALACION

Comprende el suministro y la instalacion con todos
los materiales y componentes que correspondan
para la entrega en perfecto estado de
funcionamiento, segun las recomendaciones y
guias de disefio e implementacién del fabricante y
las necesidades especificas y particulares
mencionadas en el presente documento por el BCP.

Todos los equipos ofertados deberdn ser nuevos
totalmente  compatibles en  todas  sus
funcionalidades con los equipos, servicios,
configuraciones y  aplicaciones  existentes
actualmente en Produccién en la infraestructura
del BCP.

La Configuracidn, integracion, instalacién y puesta
a punto deberd ser proporcionada por el
Proveedor, contemplando los servicios de
configuracién e integraciéon con los demas
dispositivos de redes, servidores y aplicaciones en
funcionamiento en el BCP.

Se deberan proveer todos los SFP+ para todas las
interfaces del appliance ofertado. Ademas, se
deberd prever los patch cord de Cobre cat.6a de 5
(cinco) metros y Fibra Optica tipo LC/LC, OM4,
Duplex, Multimodo de al menos 5 (cinco) metros
para todas las interfaces.

La configuracion deberd de cumplir con las
politicas y normas de seguridad informética de la
Red Institucional del BCP.

La modalidad del servicio de soporte para
implementacion, configuracion e integracion
requerido es del tipo llave en mano y debera ser
adecuada a la infraestructura existente del BCP. El
servicio debe incluir el suministro, actividades de
montaje, instalaciones necesarias en general,
configuraciones, puesta en funcionamiento e
integracion de los equipos en los lugares indicados
por el BCP.

Mantener el equipamiento en su estado
operacional nominal a través de un programa de
mantenimiento preventivo y correctivo.

CAPACITACION

Se debera proporcionar la capacitacion de al
menos 20 (veinte) horas para 4 (cuatro)
funcionarios, a coordinar con el equipo técnico de
la GTIC dentro de los 30 dias posteriores a la
instalacion de los equipos. La misma debera ser
impartida en las instalaciones del BCP o en forma
virtual, a mejor entender del equipo técnico del
BCP. El Proveedor debera emitir una Constancia de
participacién donde se debera considerar los datos
del llamado de la licitacidn, el nimero del Contrato,
los funcionarios del area técnica y el personal de la
contraparte, la duracién, fecha y el lugar o medio
por el cual se lleva a cabo dicha capacitacion.
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SOPORTE
FABRICANTE

DEL

El Fabricante debe proporcionar el soporte técnico
por al menos 36 (treinta y seis) meses.

El soporte del fabricante debera ser tipo 24x7x365,
y el tiempo de respuesta debe ser maximo de 4
horas desde la comunicaciéon del incidente,
garantizando la posibilidad de escalamiento y

actualizacién

de nuevas funcionalidades y
protecciones desarrolladas por el Fabricante.

Cantidad

04 (cuatro) unidades

ITEM 1 - EQUIPOS DE ENERGIA ININTERRUMPIDA 40 kVA

Descripcion

Minimo Exigido

Configuracion
Ofrecida

Identificacidon

Marca Especificar exactamente, de
manera a comprobar en el
catalogo on-line del fabricante,
incluir vinculo (link).

Modelo Especificar

Procedencia Especificar

Tecnologia

Tipo

Trifasico de doble conversién
con salida trifasica.

Bypass interno

Automatico en sobrecarga o
falla de UPS

Funcionamiento
en alta
temperatura

Sin reduccion de potencia en kW
hasta 40 °C

Compatibilidad
de Baterias

Compatibles con baterias VLRA,
Li-ION y NiCd.

Construccidn

Acceso frontal completo para
mantenimiento, servicioy
verificaciones.
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Capacidad de

Capacidad de crecimiento en

paralelo paralelo para suma de potencia
y redundancia, con opciones
ajustables.

Modos de Normal, Modo ECO

funcionamiento

Eficiencia con
Funcionamiento
Normaly ECO a
plena carga

Normal: 380Vac- 96.6% / 400Vac-
96.8%

ECO: 380Vac-99.3% / 400Vac-
99.3%

Visualizacion de

valores y estado
de

UPS

Pantalla para interface del
usuario con el equipo para
visualizacion de valores de
carga, voltajes, carga de bateria,
etc.

Caracteristicas
de entrada de
UPS

Potencia

40KVA / 40kW

Tensién nominal

380/400/415 Vac (3

de entrada fases+neutro+tierra)
Rango de 380 V: 331437
tensi d
ensiones de 400 V: 340460
entrada
415V: 353477

Frecuencia 4070Hz

Factor de 0,99 a>25% de carga, 0,95 a
potencia de >15 % de carga
entrada

Distorsion <3 % a plena carga
armonica
total (THDI)

Proteccidn contra
retroalimentacién

Debe estarincluida

Caracteristicas
de Salida de
UPS

Potencia

40KVA / 40kW
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Tension nominal
de entrada

380/400/415 Vac (3
fases+neutro+tierra)

Regulacion de la

Carga simétrica: =1 %

tension
Carga asimétrica: 3 %
Capacidad de 150 % por 1 minuto (en
funcionamiento normal)
sobrecarga

125 % por 10 minutos (en
funcionamiento normal)

125 % por 1 minuto
(funcionamiento con bateria)

110 % continuo (funcionamiento
en derivacién)

1000 % por 100 milisegundos
(funcionamiento en derivacion)

Respuesta de

+5 % después de 2 milisegundos

carga .

& +19% después de 50
dinamica milisegundos
Factor de | 1
potencia
de salida

Regulacion de

frecuencia (Hz)

50/60 Hz (sincronizado con
derivacion)

50/60 Hz + 0,1 % (Configurable)

Distorsion
armonica total de
voltaje

(THDU)

<1% para carga lineal

<5 % para carga no lineal

Baterias

tipo compatible
con ups

VLRA o Li-IONy NiCd

Tension Nominal

480576Vdc
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Presentacion

Las Baterias a ofertar, deberan
ser compatibles, homologadas y
certificadas por la marca,
contenidas en un gabinete, se
podra aceptar presentaciones
internas o externas, pero en
todos los casos la instalacion
debera estar homologada por el
fabricante.

Gabinete Provisto y certificado u
homologado por el fabricante,
con las protecciones,
dimensiones, conexiones 'y
calidad constructiva avalada por
el fabricante de la UPS

Autonomia Minimo 30 minutos a plena
carga 40 kw

Pruebas de Automaticas y manuales

autonomia

Comunicacién Protocolos SNMPv1yv3, Modus,
ModbusTCP
Conexiones RJ45, MODBUS bms, USB

Configuraciény
software de
administracién

El equipo debera ser
proporcionado con todas las
configuraciones necesarias para
su correcto funcionamiento,
ademas si el equipo necesitara
algun software para la ejecucion
de configuraciones avanzadas;
quedara totalmente a cargo del
proveedor proporcionar este y
con las contrasefias del servicio
necesarias durante todo el
periodo de duracion del
contrato juntamente con—Ila
mano de obra necesaria para
realizar estas configuraciones,
sin costo extra para el BCP.

Compatibilidad

Con los sistemas de monitoreo
del BCP, el oferente debera ser
responsable de la integracion
del equipo con los sistemas de
monitoreo del BCP.
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Ambientales

Temperatura de
funcionamiento

De 0°C a 40 ° C sin reduccion de
carga

Humedad

De 0 a 95 % sin condensacién

Proteccién

P20

Ruido

Rangos aceptables menor o
igual a 60 dBA a 70 % de carga,
menor o igual a 65 dBA a 100 %
de carga

Certificaciones

Seguridad

IEC 62040-1: 2008-06, 1° edicién:
Sistemas de alimentacidn
ininterrumpida (SAl) - Parte 1:
Requisitos generalesy

de seguridad para SAI

IEC 62040-1: 2013-01, 1% edicién,
enmienda 1

UL 1778 5% edicidn

Eléctrica

IEC 62040-2: 2005-10, 2 edicidn:
Sistemas de  alimentacion
ininterrumpida (SAl) - Parte 2:
Requisitos de compatibilidad
electromagnética (EMC) C2

Normas de la FCC Parte 15
Subparte B, Clase A

IEEE C62.41-1991 Categoria de
ubicacion B2 o B1.

Ambiental

Conformidad RoHS
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Especialidades
de lamano de
obrae
instalacion

La provision del equipo deberd comprender todos los
trabajos, mano de obra, accesorios y materiales
necesarios para la puesta a punto e instalacién del
mismo.

Sera responsabilidad del Proveedor la provision total
de los componentes, accesorios y materiales
necesarios. Ademas de efectuar las instalaciones bajo
los estandares de calidad adecuados para este tipo de
aplicaciones. La instalacion debe ser completamente
funcional, con todos los accesorios, materiales y mano
de obra especializada, para la puesta en marcha de los
equipos mencionados.

Instalacion eléctrica completamente funcional con
todos los accesorios, materiales, tableros, cables,
llaves TM y mano de obra especializada. Ademas de
ser necesario cualquier tipo de obra civil para la
instalacién correcta de los equipos y tableros, esta
correra totalmente a cargo del Proveedor, sin costo
extra para el BCP.

También en caso de que sea requerido el retiro de
cableado y/o tableros existentes, esto correra
totalmente a cargo del proveedor, sin costo extra para
el BCP.

Por otro lado, serda responsabilidad exclusiva del
proveedor la migracion de las cargas existentes al
tablero de la UPS requerida en el PBC, debiéndose
proveer todo lo necesario para este fin, como
conductores, llaves TM, Terminales, accesorios, etc.

Tablero de
Mando

La toma de energia eléctrica para acometida a
considerar/utilizar es la existente en la Sala de UPS del
BCP 2do. Piso. Deberd incluir tablero de bypass
provisto por el mismo fabricante que el equipo
ofertado (tablero de bypassy paralelo).

Deberd incluir la mano de obra y el montaje del tablero
general de mando eléctrico, se deberan incluir todos
los materiales e insumos requeridos para el efecto
(Tablero y Llaves TM, terminales) ademas debera
contar con llaves de entrada y salida de circuitos, con
EPO y bypass sin paso por 0 (cero). Ademas del
etiquetado la identificacién correcta de estas llaves y
circuitos. El dimensionamiento de los conductores, las
llaves TM y todos los dispositivos de proteccidn
deberan seguir normativa local vigente.

Cables,
Canalizaciones
y Tableros

Se debera utilizar cable antillama de acuerdo con el
dimensionamiento de la potencia méaxima requerida
por los equipos.

Se debera incluir todos los cables eléctricos y de datos
necesarios para la puesta en marcha de los equipos
requeridos en este apartado.

158/191



Se debera incluir todos los tableros, canalizaciones,
cajas de empalme, y accesorios necesarios para la
puesta en marcha de los equipos requeridos en este
apartado.

Operacidn del

Es requisito hacer entrega del manual de Operacién
del sistema. Deberan estar detallados en el mismo, las
indicaciones paso a paso para los procesos de:

Sistema .
Encendido, Apagado, Puesta en Bypass,
Procedimientos de emergencia, procedimientos de
mantenimiento, etc.

Manual de El Proveedor deberd hacer entrega del Manual de

Mantenimiento

Mantenimiento y cronograma de mantenimiento, en el
cual se estableceran los procedimientos de limpieza y
mantenimiento a realizar de cada parte del sistema y
la periodicidad. Los procedimientos seran definidos
paso a paso y con la especificacidn de las herramientas
e insumos requeridos en cada caso. Por otro lado, el
proveedor sera responsable de ejecutar estas tareas
de mantenimiento con la periodicidad determinada y
recomendada por el fabricante.

Cantidad

01 (una) unidad

iTEM 2 - EQUIPOS DE ENERGIA ININTERRUMPIDA DE 10kVA

Descripcion

Minimo Exigido

Configuracion
ofertada

Identificacion Marca Especificar
Modelo Especificar
Tecnologia Tipo Trifasico de Doble conversidn
Bypass interno Automatico en sobrecarga o falla de UPS
Proteccion de 110%-120%: Cambia a bypass luego de 50 segundos o
Circuito superior técnicamente.

Visualizacionde | Pantalla para interface del usuario con el equipo para
valoresy estado | visualizaciéon de valores de carga, voltajes, carga de

de UPS bateria, etc.
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Caracteristicas

Capacidad de 10 kVA o superior

potencia de

salida

Eficiencia Al menos 90%

Factor de Salida 0.9

Potencia

Tensi6n de e 380V +/- 10 % o superior.
entrada

Distorsion Menor o igual al 5%

armonica total
de voltaje de
salida

Tensién de
salida

Trifésica 380VAC o monofdsica 220 VAC +/- 10 %

Frecuencia de
entrada
requerida

50 a 60 Hz auto-sensing

Tipo de Baterias

Sellada, Libre de Mantenimiento del tipo: VLRA y/o AGM y
GEL y/o de niquel-cadmio de acuerdo con el tiempo de
recarga exigido en esta seccion.

Cantidad de Especificar, segin autonomia solicitada
baterias
Tipo Especificar, segiin autonomia solicitada
compartimiento
de bateria
Tiempo de Menor o igual a ocho (8) horas al 90 %
recarga
Capacidad Autonomia Minimo 15 minutos a plena carga (entiéndase como plena

carga como la carga maxima que soporta el inversor antes
de entrar en bypass a 100% de la carga, especificar valores
utilizados, resultados y calculos aplicados). Se deberan
proporcionar los tipos de baterias, en las cantidades que
permitan cumplir con el tiempo de autonomia requerido
(especificar tipos de baterias, cantidad y documento del
fabricante y/o Declaracién Jurada del Oferente
garantizando la autonomia).
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Monitoreoy
configuracién

Capacidades de
monitoreo

Soporte de SNMP y WEB (se debera poder monitorear y
gestionar el estado de la unidad UPS en forma remota por
medio de la interfaz web de la UPS, ademas debera
soportar él envié de mails de eventos) Debera incluir la
mano de obra para configuracion a sistema de monitoreo
del BCP esto podra ser nativo de la UPS o por modulo y/o
tarjeta de monitoreo. El software y/o portal de
administracion web debera soportar los idiomas espafiol
y/o inglés.

Configuraciony
software de
administracion

El equipo deberda ser proporcionado con todas las
configuraciones  necesarias  para  su  correcto
funcionamiento, ademas si el equipo necesitara algin
software para la ejecucion de configuraciones avanzadas
quedara totalmente a cargo del proveedor proporcionar
este y con las contrasefias del servicio necesarias durante
todo el periodo de duracién del contrato juntamente con
la mano de obra necesaria para realizar estas
configuraciones, sin costo extra para el BCP.

Instalacidn

Tablero de Debera incluir la mano de obra y el montaje del tablero

Mando general del mando eléctrico, se deberan incluir todos los
materiales e insumos requeridos para el efecto (Tablero y
Llaves TM, terminales) ademas debera contar con llaves
de entraday salida de circuitos, con EPO y bypass.

Cables, Se deberd utilizar cable antillama de acuerdo con el

Canalizaciones dimensionamiento de la potencia maxima suministrada

y Tableros por la UPS.

No se admitiran empalmes de cables fuera de los tableros
y cajas de conexion accesibles. Las canalizaciones para
cables seran de PVC antillama en todos los casos.
Tampoco se admitird la disposicién de cables sin la
canalizacion correspondiente con excepcion de la
bandeja porta cables. En aquellos casos que los cables
quedaran a la vista, por la misma naturaleza del equipo al
que se conectan, se utilizaran ductos flexibles metalicos o
plasticos como canalizacion que deberan ser
proporcionados por el proveedor durante la instalacion
sin costo alguno para el BCP.

Operacidn del
Sistema

Es requisito hacer entrega del manual de Operacion del
sistema. Deberdn estar detallados en el mismo, las
indicaciones paso a paso para los procesos de: Encendido,
Apagado, Puesta en Bypass, Procedimientos de
emergencia, procedimientos de mantenimiento, etc.
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Manual de
Mantenimiento

El Proveedor deberd hacer entrega del Manual de
Mantenimiento y cronograma de Mantenimiento, en el
cual se establecerdn los procedimientos de limpieza y
mantenimiento a realizar de cada parte del sistema y la
periodicidad. Los procedimientos seran definidos paso a
paso y con la especificacion de las herramientas e
insumos requeridos en cada caso. Por otro lado, el
proveedor sera responsable de ejecutar estas tareas de
mantenimiento con la periodicidad determinada y
recomendada por el fabricante.

Especialidades
de laMano de
Obra

La provisién del equipo debera comprender todos los
trabajos, mano de obra, accesorios y materiales
necesarios para la puesta a punto e instalacion de esta.

Instalacién completamente funcional, con todos los
accesorios, materiales y mano de obra especializada, para
la puesta en marcha de los equipos mencionados.

Instalacion eléctrica completamente funcional con todos
los accesorios, materiales, tableros, cables, llaves TM y
mano de obra especializada. Ademas de ser necesario
cualquier tipo de obra civil para la instalacion correcta de
los equipos y tableros, esta correra totalmente a cargo del
proveedor, sin costo extra para el BCP

También en caso de que sea requerido el retiro de
cableado y/o tableros existentes, esto correra totalmente
a cargo del proveedor, sin costo extra para el BCP.

En caso de ofertarse equipos de montaje en rack, se
debera contemplar también la provisién de un rack para
el equipo.

Estandares de IEC/EN 62040 o equivalentes del tipo SAFETY

calidad REQUIREMENTS

Soporte Se deberad incluir la garantia y soporte técnico con

técnicoy posibilidad de escalamiento al fabricante, asi como el

garantia servicio de cambio de partes por garantia, también
deberan incluir las revisiones periddicas que resulten de
la recomendacién del fabricante durante el periodo de 36
meses.

Cantidad 02 (dos) unidades

e LOTE N°12 - MODULOS DE POTENCIA PARA UPS DE 40 kVA PARA UPS RIELLO

Descripcion

Minimo Exigido

Configuracion
ofertada
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Identificacion Marca Especificar
Modelo Tipo Power module de 42 KW MPW42 PM - Médulo de
Potencia para UPS Riello MultiPower MPW 130 CBC (un
mddulo de potencia para cada equipo UPS)
Tecnologia Topologia Trifasico de Doble conversion

Bypass interno

Automatico en sobrecarga o falla de UPS

Proteccion de

110%-120%: Cambia a bypass luego de 50 segundos o

Circuito superior técnicamente.
Caracteristicas | Capacidad de 40 kVA o superior

potencia de

salida

Eficiencia Al menos 90%

Factor de 1
Potencia de
salida

Certificaciones | Seguridad IEC 62040-1

Eléctrica IEC 62040-2

Ambiental Conformidad RoHS

163/191



Especialidades
de laMano de
Obra

La provision del equipo deberd comprender todos los
trabajos, mano de obra, accesorios y materiales necesarios
para la puesta a punto e instalacién de esta.

Instalacion completamente funcional, con todos los
accesorios, materiales y mano de obra especializada, para la
puesta en marcha de los equipos mencionados.

Instalacidn eléctrica completamente funcional con todos los
accesorios, materiales, mano de obra especializada. Ademas
de ser necesario cualquier tipo de obra civil para la
instalacion correcta de los equipos y tableros, esta correra
totalmente a cargo del proveedor, sin costo extra para el
BCP

También en caso de que sea requerido el retiro de cableado
y/o tableros existentes, esto correra totalmente a cargo del
proveedor, sin costo extra para el BCP.

Por otra parte, sera completa responsabilidad del proveedor
la instalaciéon y provision de baterias o componentes
adicionales del mismo tipo ya instalado con sus respectivos
accesorios a las UPS existentes para la puesta en marcha de
los mddulos de potencia.

Ademds, debera incluir la mano de obra y el montaje del
tablero seccional del mando eléctrico en la Sala técnica de
CCTV ubicada en el SS1, se deberan incluir todos los
materiales e insumos requeridos para el efecto (Tablero y
Llaves TM trifasicas, conductores y terminales).

También deberd incluir el lanzamiento del cableado de los
conductores eléctricos desde la Sala de UPS 2do. Piso hasta
el SS1 en la Sala de Equipos del Dpto. De Seguridad.

Cantidad

02 (dos) unidades

TABLA DE CERTIFICACIONES, GARANTIAS, SOPORTE TECNICO Y AUTORIZACION DEL FABRICANTE:

El Oferente deber4 presentar la documentacién que se detalla para cada Lote en el apartado CAPACIDAD TECNICA,
teniendo en cuenta los plazos establecidos a continuacion:

Descripcion Declaracion Garantia Declaracion jurada de Soporte
jurada de del Técnico y Garantia del Oferente
Garantia de fabricante
Buen
funcionamiento
y Calidad

Autorizacion
del
fabricante
de los
equipos y/o
hardware
ofertado
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LOTE 1 (I;SII;A:AJT-II-'I?ED:RAS Exigida de al Exigidade | Exigida de al menos 48 (cuarentay Exigido
menos 48 al menos ocho) meses a partir de la fecha de
AVANZADA ., .
(cuarentay 48 emisién de la conformidad del
ocho) meses a (cuarenta area técnica, mediante el cual se
partir de la y ocho) compromete a brindar el soporte
fecha de meses. de atencion de hardware, mano de
emision de la obra y repuestos incluyendo
conformidad traslado de los equipos de la
del area técnica oficina del BCP al Proveedor y
viceversa, a cargo del Proveedor
(*).
LOTE 2 gghRATPAUTTfEDSORAS Exigida de al Exigidade | Exigida de al menos 48 (cuarentay Exigido
menos 48 al menos ocho) meses a partir de la fecha de
INTERMEDIA s .
(cuarentay 48 emision de la conformidad del
ocho) meses a (cuarenta area técnica, mediante el cual se
partir de la y ocho) compromete a brindar el soporte
fechade meses. de atencién de hardware, mano de
emision de la obra y repuestos incluyendo
conformidad traslado de los equipos de la
del area técnica oficina del BCP al Proveedor y
viceversa, a cargo del Proveedor
(*).
LOTE 3 ESCMRIT;JgQE)ORAS DE Exigida de al Exigidade | Exigida de menos 48 (cuarenta y Exigido
menos 48 al menos ocho) meses a partir de la fecha de
INTERMEDIA s .
(cuarentay 48 emision de la conformidad del
ocho) meses a (cuarenta area técnica, mediante el cual se
partir de la y ocho) compromete a brindar el soporte
fechade meses. de atencion de hardware, mano de
emision de la obra y repuestos incluyendo
conformidad traslado de los equipos de la
del area técnica oficina del BCP al Proveedor y
viceversa, a cargo del Proveedor
(*).
LOTE 4 ESOCMRIT?;QE)ORAS DE Exigida de al Exigidade | Exigida de menos 48 (cuarenta y Exigido
menos 48 al menos ocho) meses a partir de la fecha de
AVANZADA s .
(cuarentay 48 emisién de la conformidad del
ocho) meses a (cuarenta area técnica, mediante el cual se
partir de la y ocho) compromete a brindar el soporte
fechade meses. de atencion de hardware, mano de
emision de la obra y repuestos incluyendo
conformidad traslado de los equipos de la
del area técnica oficina del BCP al Proveedor y
viceversa, a cargo del Proveedor
(*).
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LOTE 5 | SERVIDOR Exigida de al Exigidade | Exigida de al menos 36 (treinta y Exigido
- ITEM HIPERCONVERGENTE menos 36 al menos seis) meses, a computarse a partir
1 PARA DESARROLLO (treinta y seis) 36 de la fecha de emisiéon de la
SITIO ALTERNO meses a partir (treintay | conformidad del area técnica, con
de la fecha de seis) posibilidad de escalamiento al
emision de la meses. fabricante y reemplazo de partes
conformidad por garantia.
del rea técnica
LOTE 5 | SERVIDOR Exigida de al Exigidade | Exigida de al menos 36 (treinta y Exigido
ITEM 2 HIPERCONVERGENTE menos 36 al menos | seis) meses, a computarse a partir
PARA DCS SITIO (treintay seis) 36 de la fecha de emisién de la
ALTERNO meses a partir (treinta y | conformidad del area técnica, con
de la fecha de seis) posibilidad de escalamiento al
emision de la meses. fabricante y reemplazo de partes
conformidad por garantia.
del area técnica
LOTE 5 | SERVIDOR Exigida de al Exigidade | Exigida de al menos 36 (treinta y Exigido
ITEM3 HIPERCONVERGENTE menos 36 al menos | seis) meses, a computarse a partir
VDI SITIO ALTERNO (treinta y seis) 36 de la fecha de emisién de la
meses a partir (treinta y | conformidad del area técnica, con
de la fecha de seis) posibilidad de escalamiento al
emision de la meses. fabricante y reemplazo de partes
conformidad por garantia.
del rea técnica
LOTE 6 ARMARIO Exigida de al Exigidade | Exigida de al menos 36 (treinta y Exigido
AUTOCONTENIDO - menos 36 al menos | seis) meses, a computarse a partir
ER SHELTER (treintay seis) 36 de la fecha de emision de la
meses a partir (treinta y | conformidad del area técnica, con
de lafecha de seis) posibilidad de escalamiento al
emisién de la meses. fabricante y reemplazo de partes
conformidad por garantia.
del rea técnica
LOTE7 | SWITCHES DE Exigida de al Exigidade | Exigida de al menos 36 (treinta y Exigido
ACCESO menos 36 al menos | seis) meses, a computarse a partir
(treintay seis) 36 de la fecha de emisién de la
meses a partir (treinta y | conformidad del area técnica, con
de la fecha de seis) posibilidad de escalamiento al
emision de la meses. fabricante y reemplazo de partes
conformidad por garantia.
del area técnica
LOTE 8 GABINETES RACKS Exigida 36 de al N/A Exigida de al menos 36 (treinta y Exigido
menos (treinta seis) meses, a computarse a partir
y seis) meses a de la fecha de emisién de la
partir de la conformidad del area técnica, con
fecha de reemplazo de partes por garantia.
emision de la
conformidad
del rea técnica
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LOTE9 AIRE Exigida de al Exigidade | Exigida de al menos 36 (treinta y Exigido

ACONDICIONADO DE menos 36 al menos | seis) meses, a computarse a partir

PRECISION PARA EL (treinta y seis) 36 de la fecha de emisiéon de la

DATACENTER SITIO meses a partir (treinta y | conformidad del area técnica, con

PRIMARIO de la fecha de seis) posibilidad de escalamiento al
emision de la meses. fabricante y reemplazo de partes
conformidad por garantia.

del drea técnica

LOTE FIREWALL DE Exigida 36 de al Exigidade | Exigida de al menos 36 (treinta y Exigido
10 PROTECCION menos (treinta al menos | seis) meses, a computarse a partir
PERIMETRAL yseis) mesesa | 36 de la fecha de emision de la
partir de la (treinta y | conformidad del area técnica, con
fecha de seis) posibilidad de escalamiento al
emisién de la meses. fabricante y reemplazo de partes
conformidad por garantia.

del area técnica

LOTE EQUIPOS DE Exigida de al Exigidade | Exigida de al menos 36 (treinta y Exigido
11 ENERGIA menos 36 al menos | seis) meses, a computarse a partir
ININTERRUMPIDA (treintay seis) 36 de la fecha de emisién de la
meses a partir (treinta y | conformidad del rea técnica, con
de la fecha de seis) posibilidad de escalamiento al
emision de la meses. fabricante y reemplazo de partes
conformidad por garantia.

del drea técnica

LOTE MODULOS DE Exigida de al Exigidade | Exigida de al menos 36 (treinta y Exigido
12 POTENCIA DE 40kVA menos 36 al menos | seis) meses, a computarse a partir
PARA UPS RIELLO (treinta y seis) 36 de la fecha de emisiéon de la
meses a partir (treinta y | conformidad del area técnica, con
de la fecha de seis) posibilidad de escalamiento al
emision de la meses. fabricante y reemplazo de partes
conformidad por garantia.

del drea técnica

N/A=No Aplica

(*) Si la reparacién implica la indisponibilidad del equipo por méas de 48 horas, el Proveedor debera comunicar por escrito
el motivo de la demora y proporcionar un equipo de reemplazo de similar o mejor caracteristica del equipo con fallas,
hasta concluir las tareas y reponer operativamente el equipo en reparacion sin costo para el BCP. Al momento de retirar el
equipo, el Proveedor debe extraer la/s unidad/es de almacenamiento del equipo y los mismos no deberan salir del BCP.
Cuando el fallo se deba a alguna unidad de almacenamiento, los mismos deben ser destruidos fisicamente antes de ser
retirados.

CONSIDERACIONES GENERALES

Presentacién de los bienes: Todos los equipos deben ser nuevos y de fabrica, ademas se requiere que el equipo a ser
ofertado y/o proveido pertenezca a un product line ya establecido en el mercado y con aplicaciones comerciales en
entornos empresariales, de modo a asegurar la provision de repuestos durante todo el ciclo de vida del equipo.

Se requiere que los equipos estén debidamente embalados, con todos sus accesorios y protegidos contra golpes.

Soporte técnico, actualizaciones y garantia: Se debera brindar el soporte técnico y la garantia del fabricante de los equipos
(hardware y software), el servicio de actualizaciones de software para los mismos ante nuevas versiones o parches de
seguridad para los equipos que lo requieran conforme a la Tabla de certificaciones, garantias, soporte técnico y
autorizacion del fabricante de la Seccion Especificaciones Técnicas y Suministros Requeridos , asi como el soporte técnico
ante fallas, nuevos requerimientos de configuracion que puedan surgir y/o ajustes de los equipos y/o necesidades de
acompafiamiento técnico, con posibilidad de escalamiento directo al fabricante.
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El Proveedor debera disponer de los canales de solicitud habilitados para el soporte, consistentes en dos nimeros de
contacto y cuentas de correo electrénico. En ese sentido, el Proveedor una vez adjudicado, debera detallar los siguientes
datos: Nombres y apellidos, cargos, correos corporativos y nimeros de teléfono de linea fija y moévil.

Se debera cubrir el soporte de atencién de Hardware/Software, Mano de Obra y Repuestos (dicha garantia debera cubrir el
reemplazo por cualquier dafio del equipo o componentes internos, los cuales deberan ser sustituidos). Los tiempos de
respuestas, resoluciones de problemas, cambios de partes y niveles de criticidad se definen en el Acuerdo de Nivel de
Servicio descripto mas adelante en este apartado.

De acuerdo con los lotes que lo requieran, en la Tabla de certificaciones, garantias, soporte técnico y autorizacion del
fabricante de la Seccidn Especificaciones Técnicas y Suministros Requeridos: La garantia y soporte técnico deberd incluir la
posibilidad de acceso directo al Centro Asistencial del fabricante para resolucion o apertura de casos mientras dure el
soporte solicitado. Serad un requisito indispensable que el Oferente esté autorizado por el fabricante a prestar el servicio
técnico y el cambio de partes por garantia. Ademas, se deberd incluir la revisidn, respaldo, actualizacién y verificacion a
pedido del BCP, acerca del funcionamiento periédico de todo el Hardware/Software proveidos y los cambios de
elementos/partes que asi lo requieran, sin costo extra para el BCP. A fin de que dichas tareas no interfieran en el desarrollo
de las actividades del BCP, quedara a cargo del personal técnico del BCP definir el momento de ejecucion de estas tareas.

Los equipos ofertados deben ser garantizados contra defectos de fabricacidn y fallas de instalacién.

Acuerdo de Nivel de Servicio: Se debera dar cumplimiento estricto a los Niveles de Compromiso en relacién con el Soporte
Técnico de Acuerdo de Nivel de Servicio (SLA).

Plazos para atencidn a solicitudes de Soporte Técnico in situ por parte del Proveedor de acuerdo con el grado de criticidad
del evento que serad exclusivamente definido por el equipo técnico del BCP y conforme a los siguientes tiempos de
reposicion a partir del reclamo correspondiente:

Descripcion Tiempo de reposicion - Critico Tiempo de reposicion No critico
LotesN°1a4 N/A 48 (cuarenta y ocho) horas desde la notificacion al
Lote N° 8 proveedor
LotesN°5al7y9 6 (seis) horas desde la notificacién al N/A
al12 Proveedor
N/A=No Aplica

El Proveedor no podra alegar inconvenientes del fabricante para la solucién de los equipos mencionados, debiendo
garantizar en toda circunstancia la provision de repuestos. Si la reparacién implicara la indisponibilidad del equipo por el
plazo maximo especificado en la tabla anterior, el Proveedor suministrard en préstamo otro equipo de caracteristicas
similares mientras dure la reparacion de este, sin costo extra para el BCP. El tiempo de reparacién final y devolucién del
equipo afectado no podra ser superior a 15 dias habiles.

Ante cada notificacion el Proveedor debera realizar y presentar al BCP un informe que contendra como minimo la siguiente
informacion: Descripcidn detallada del problema, su causa y solucion propuesta, personal que se asigno a la resolucion de
este, problemas que se presentaron durante la resolucién, documentacidn de los cambios realizados, recomendaciones,
fechay hora de resolucion.

En caso de necesitar reemplazar las partes de almacenamiento por garantia (discos, memorias SSD, Flash drives, entre
otros) en ningun caso seran retirados del BCP.

De acuerdo con los lotes que requieran la configuracion, integracion, instalacion y puesta a punto: El Proveedor debera
proporcionar los servicios completos de configuracion avanzada, ademas proveer los servicios de puesta a punto de los
equipos que requieran instalacién, conforme a las funcionalidades requeridas en las especificaciones técnicas de cada
equipo. El servicio contemplara el suministro de materiales, actividades de montaje, instalacién en general, configuracién
y puesta en funcionamiento de equipos en el lugar indicado por el BCP. Se deberd también incluir los servicios de
integracion a la plataforma IP existente del BCP de acuerdo con las funcionalidades de los equipos en cada Lote.

Se entiende por integracién y puesta a punto, a los requerimientos técnicos de interoperabilidad y configuraciones (tanto
basicas, como avanzadas) detallados en las especificaciones técnicas de equipos. Por lo tanto, la definicién de estos
requerimientos técnicos y niveles de integracion, seran determinados exclusivamente por el equipo técnico del BCP, de
acuerdo con las funcionalidades requeridas en las especificaciones técnicas de los equipos de acuerdo con cada Lote. El
Proveedor debera encargarse de ejecutar los trabajos y adecuaciones para cumplir con dichos requerimientos, sin costo
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extra alguno para el BCP. De este modo el BCP podra solicitar que sean realizadas todas las configuraciones y/o
integraciones (de acuerdo con las especificaciones técnicas) que considere apropiadas y necesarias para la correcta
implementacion de la infraestructura (requerimientos de seguridad, servicios, funcionalidades, migraciones, respaldos,
optimizaciones, etc.).

Cualquiera de los requerimientos de configuracion, integracion, instalacion y puesta a punto expuestos anteriormente
podran ser solicitados durante todo el periodo de soporte técnico especificado para cada Lote.

La definicion y provisién de los materiales y accesorios necesarios para la puesta en marcha de los equipos, queda
totalmente a cargo del proveedor. El Proveedor no podra alegar durante el periodo de instalacion el desconocimiento de
lainclusidn de estos materiales y accesorios en el alcance del proyecto.

Lugary Otras Condiciones:

e Para los equipos que requieran instalacion, su implementacion debera realizarse en los lugares a ser indicados por
el equipo técnico del BCP.

Para los Lotes N° 5 al 12: Para los trabajos de instalacion de los equipos solicitados, estos deberan ser realizados en
horario laboral ordinario de la institucion, comprendido entre las 8:00 a 16:00 horas. Para trabajos fuera de estos
horarios debera ser comunicado en cada caso el ingreso o permanencia del personal técnico, por correo electrénico
dirigido al Supervisor designado por el Gerente de la GTIC, con al menos 24 horas de antelacién de producida la
necesidad de la prestacion del servicio fuera del horario arriba especificado. En los casos que el equipo técnico del
BCP indique que a fin de minimizar el riesgo de cortes en los servicios de produccion las tareas se ejecutaran en
horario nocturno (de lunes a viernes desde las 21:30 horas), asegurando al menos 4 (cuatro) horas de intervencién
por dia, o los sdbados y domingos en horario a coordinar con el Supervisor.

Para la aplicacién de estos horarios de trabajo se tendra en cuenta el Riesgo Operativo que pueda implicar la ejecucion de
estos sobre la continuidad de los servicios criticos que ya se encuentran actualmente en produccién. Con base a lo
mencionado, las tareas que el equipo técnico del BCP considere que deban ser realizadas fuera del horario de produccién,
no tendran ningln costo extra. El desarrollo general de los trabajos de instalacion e implementacion de los bienes objeto
del presente llamado estaran condicionados al hecho de que lo proveido sera ejecutado en las instalaciones criticas del
BCP, donde reside el nlcleo de las operaciones informaticas y los servicios de Tl, con la consecuente responsabilidad
respecto a la continuidad y la no afectacidn de los sistemas y servicios en produccién. En consecuencia, resulta necesario
asegurar la continuidad operativa durante todo el proceso de instalacién, por lo que esta circunstancia debe ser
considerada por los posibles Oferentes. En razén a lo expresado, determinados trabajos deberan realizarse fuera del
horario indicado mas arriba, lo que no implicara una modificacion del plazo de ejecucion del contrato.

Responsabilidades del Proveedor:

1. Contar con la cantidad de personal técnico especializado necesario para realizar la instalacion de los equipos que lo
requieran, en el plazo establecido, asi como solucionar cualquier situacién que se presente con los mismos. El BCP
se reserva el derecho de solicitar el cambio del personal que a su parecer no reGina la capacidad suficiente para
desarrollar los trabajos necesarios para la ejecucidn del contrato. En los casos que por cualquier motivo el personal
habilitado no pudiere prestar los servicios y el Proveedor lo deba sustituir por otro, el mismo deberd también
ajustarse a los requerimientos del BCP y ser previamente habilitado en la ndmina de personal acreditado para la
ejecucién del servicio solicitado.

2. Sera responsabilidad del Proveedor nombrar por escrito a una persona encargada, la cual debera informar
diariamente sobre el avance de la ejecucidon de los trabajos de instalacién de los equipos que lo requieran, al
funcionario a ser designado por la Gerencia de Tecnologia de Informacién y Comunicaciones.

3. Esresponsabilidad del Proveedor proporcionar a su personal de todas las herramientas y accesorios necesarios para
realizar sus tareas, teniendo en cuenta todas las normas de seguridad requeridas para este tipo de trabajo.

4. Presentar un cronograma inicial de las entregas de equipos para los Lotes que requieran de instalacion, el cual
servira de base para el control a ser efectuado por el funcionario designado de la Gerencia de Tecnologia de
Informacién y Comunicaciones.

5. Proveer para el momento de la emisién de conformidad del area técnica toda la documentacién de lo proveido, se
entiende por estas documentaciones al conjunto de literaturas técnicas para la instalacién, operacion,
funcionamiento, deteccidn y prevencidn de fallas, condiciones de uso de lo proveido. En todos los casos debera
proveer al menos una copia digital de la documentacidn en dispositivo de almacenamiento externo. Ademas, debera
entregar todas las contrasefias de administracion y soporte de los equipos, asi como todo el software necesario para
la administracidn basica y avanzada de los equipos.

6. Para los Lotes que requieran instalacion (si aplica): luego de la finalizacién de la implementacion y despliegue de
todos los equipos se debera proporcionar la documentacion detallada (informe final del proyecto) con todos los
detalles técnicos, diagramas, IP Planning, conexiones fisicas y légicas, configuracion e integracion de lo proveido y
planos correspondientes. En todos los casos debera proveer al menos una copia digital de la documentacién en
dispositivo de almacenamiento externo.

7. Acompafiamiento e instruccidn al personal operativo del BCP, pre instalacion y post instalacion con un
adiestramiento de lo instalado.
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CONFIDENCIALIDAD DE LA INFORMACION

El personal interviniente del Proveedor deberd firmar un Compromiso de Confidencialidad de la Informacién, dado que
podria acceder a informacién confidencial del BCP, conforme al Formulario correspondiente, obrante en la Seccién
Formularios.

El drea administradora del Contrato sera responsable de gestionar la firma de dicha documentacién. En caso de que se
incorpore nuevo personal del Proveedor se debera gestionar la firma del Compromiso de Confidencialidad por parte de los
mismos.

El propdsito de la Especificaciones Técnicas (EETT), es el de definir las caracteristicas técnicas de los bienes que la convocante
requiere. La convocante preparara las EETT detalladas teniendo en cuenta que:

- Las EETT constituyen los puntos de referencia contra los cuales la convocante podra verificar el cumplimiento técnico de las
ofertas y posteriormente evaluarlas. Por lo tanto, unas EETT bien definidas facilitaran a los oferentes la preparacién de ofertas que
se ajusten a los documentos de licitacidn, y a la convocante el examen, evaluacién y comparacién de las ofertas.

- Enlas EETT se deberd estipular que todos los bienes o materiales que se incorporen en los bienes deberan ser nuevos, sin usoy
del modelo mas reciente o actual, y que contendran todos los perfeccionamientos recientes en materia de disefio y materiales, a
menos que en el contrato se disponga otra cosa.

- En las EETT se utilizaran las mejores practicas. Ejemplos de especificaciones de adquisiciones similares satisfactorias en el
mismo sector podran proporcionar bases concretas para redactar las EETT.

- Las EETT deberan ser lo suficientemente amplias para evitar restricciones relativas a manufactura, materiales, y equipo
generalmente utilizados en la fabricacion de bienes similares.

- Las normas de calidad del equipo, materiales y manufactura especificadas en los Documentos de Licitacién no deberan ser
restrictivas. Siempre que sea posible deberan especificarse normas de calidad internacionales . Se deberan evitar referencias a
marcas, nimeros de catalogos u otros detalles que limiten los materiales o articulos a un fabricante en particular. Cuando sean
inevitables dichas descripciones, siempre deberd estar seguida de expresiones tales como “o sustancialmente equivalente” u “o
por lo menos equivalente”. Cuando en las ET se haga referencia a otras normas o cddigos de practica particulares, éstos solo seran
aceptables si a continuacion de los mismos se agrega un enunciado indicando otras normas emitidas por autoridades reconocidas
que aseguren que la calidad sea por lo menos sustancialmente igual.

- Asimismo, respecto de los tipos conocidos de materiales, artefactos o equipos, cuando Gnicamente puedan ser caracterizados
total o parcialmente mediante nomenclatura, simbologia, signos distintivos no universales o marcas, inicamente se hara a manera
de referencia, procurando que la alusion se adecue a estandares internacionales cominmente aceptados.

- LasEETT deberan describir detalladamente los siguientes requisitos con respecto a por lo menos lo siguiente:
(@) Normas de calidad de los materiales y manufactura para la produccidn y fabricacién de los bienes.

(b) Lista detallada de las pruebas requeridas (tipo y nimero).

(c)  Otrotrabajo adicional y/o servicios requeridos para lograr la entrega o el cumplimiento total.

(d) Actividades detalladas que debera cumplir el proveedor, y consiguiente participacién de la convocante.

(e) Lista detallada de avales de funcionamiento cubiertas por la garantia, y las especificaciones de las multas aplicables en caso
de que dichos avales no se cumplan.

- Las EETT deberan especificar todas las caracteristicas y requisitos técnicos esenciales y de funcionamiento, incluyendo los
valores maximos o minimos aceptables o garantizados, seglin corresponda. Cuando sea necesario, la convocante debera incluir un
formulario especifico adicional de oferta (como un Anexo al Formulario de Presentacion de la Oferta), donde el oferente
proporcionaréd la informacién detallada de dichas caracteristicas técnicas o de funcionamiento con relacién a los valores
aceptables o garantizados.

Cuando la convocante requiera que el oferente proporcione en su oferta una parte de o todas las Especificaciones Técnicas,
cronogramas técnicos, u otra informacion técnica, la convocante debera especificar detalladamente la naturaleza y alcance de la
informacion requerida y la forma en que debera ser presentada por el oferente en su oferta.

Si se debe proporcionar un resumen de las EETT, la convocante debera insertar la informacion en la tabla siguiente. El oferente
preparara un cuadro similar para documentar el cumplimiento con los requerimientos.
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Los bienes y/o servicios deberan cumplir con las siguientes especificaciones técnicas y normas:

LOTE DESCRIPCION

1 COMPUTADORAS PORTATILES - AVANZADA

2 COMPUTADORAS PORTATILES - INTERMEDIA

3 COMPUTADORAS DE ESCRITORIO - INTERMEDIA

4 COMPUTADORAS DE ESCRITORIO - AVANZADA

5 SERVIDORES HIPERCONVERGENTES

6 ARMARIO AUTOCONTENIDO - ER SHELTER

7 SWITCHES DE ACCESO

8 GABINETES RACKS

9 AIRE ACONDICIONADO DE PRECISION DE RESPALDO PARA EL DATACENTER SITIO PRIMARIO

10 FIREWALL DE PROTECCION PERIMETRAL

11 EQUIPOS DE ENERGIA ININTERRUMPIDA

12 MODULOS DE POTENCIA DE 40 kVA PARA UPS RIELLO
De las MIPYMES

Para los procedimientos de Menor Cuantia, este tipo de procedimiento de contratacion estara preferentemente reservado
a las MIPYMES, de conformidad al articulo 34 inc b) de la Ley N° 7021/22 “De Suministro y Contrataciones Publicas". Son
consideradas Mipymes las unidades econdmicas que, segun la dimension en que organicen el trabajo y el capital, se
encuentren dentro de las categorias establecidas en el Articulo 5° de la Ley N° 4457/2012 “PARA LAS MICRO, PEQUENAS Y
MEDIANAS EMPRESAS”, y se ocupen del trabajo artesanal, industrial, agroindustrial, agropecuario, forestal, comercial o de
servicio

Plan de entrega de los bienes

La entrega de los bienes se realizard de acuerdo al plan de entrega, indicado en el presente apartado. Asi mismo, de los
documentos de embarque y otros que debera suministrar el proveedor indicado a continuacién:
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ftems

Descripcion
del bien

Cantidad

Unidad
de
medida

Lugar de
entrega de los
bienes

Plazo de entrega de
los bienes

Plazo de
vigencia del
Contrato
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De
acuerdo a
la Lista
de
Precios
publicada
en el SICP

De acuerdo
ala Lista de
Precios
publicada
enel SICP

De
acuerdo a
la Lista
de
Precios
publicada
en el SICP

De
acuerdo a
la Lista
de
Precios
publicada
en el SICP

lotes N°1 a4y

(item N° 1)y 12:

-Oficinas de la
G T | C, Edificio
Banco del
Complejo

edilicio del BCP,
sito Av.
Federacién Rusa
y Augusto Roa
Bastos, de la

ciudad de
Asuncién.

L N° 2
equipos), 10
(2 equipos) y 11
(item N° 2, un
equipo):

-Sitio
Secundario de
la GTIC, Sede
Social y

Deportiva  del
BCP, sito en Av.
Choferes del
Chaco y Capitan
Carpinelli, de la
ciudad de
Asuncién.

Lote N° 11 (item
2, un equipo):
-Oficina Archivo
Histdrico
Salaskin, sito en
la calle
Comandante
Salaskin N° 239
casi Andrade, de
la ciudad de

Asuncion.
Todos los
equipos a ser
entregados
deberan contar
con su
correspondiente
Nota de
Remision.

Lotes N°1 a4y Lote
N° 8:El plazo total

maximo para la
entrega e instalacion
de los bienes sera de
120 (ciento veinte)
dias calendario,
contados a partir de
la suscripcion del
Contrato.

Lotes N°5al7y9al
12:

El plazo total
maximo para la
entrega e instalacion
de los bienes sera de
180 (ciento ochenta)
dias calendario,
contados a partir de
la suscripcion del
Contrato.

El plazo de
vigencia  del
Contrato sera

desde la
suscripcion del
Contrato,

hasta el

cumplimiento
total de las
obligaciones
contractuales.
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Plan i

Para la presente contratacidn se pone a disposicion los siguientes planos o disefios:

No Aplica

Em men

Elembalaje, la identificacion y la documentacion dentro y fuera de los paquetes seran como se indican a continuacion:

No Aplica

Inspecciones y pruebas

Las inspecciones y pruebas seran como se indica a continuacion:

La Contratante fiscalizara la ejecucidén del Contrato a través del drea administradora del Contrato. Se verificard que lo
ejecutado cumpla a cabalidad con lo establecido en la Seccién Suministros Requeridos Especificaciones técnicas y en la
Lista de Precios; y se adecuen al Plan de Entrega de los Bienes o Servicios del presente PBC.

1. El proveedor realizara todas las pruebas y/o inspecciones de los Bienes, por su cuenta y sin costo alguno para la contratante.

2. Las inspecciones y pruebas podran realizarse en las instalaciones del Proveedor o de sus subcontratistas, en el lugar de entrega
y/o en el lugar de destino final de entrega de los bienes, o en otro lugar en este apartado.

Cuando dichas inspecciones o pruebas sean realizadas en recintos del Proveedor o de sus subcontratistas se le proporcionaran a
los inspectores todas las facilidades y asistencia razonables, incluso el acceso a los planos y datos sobre produccién, sin cargo
alguno para la Contratante.

3. La Contratante o su representante designado tendra derecho a presenciar las pruebas y/o inspecciones mencionadas en la
clausula anterior, siempre y cuando éste asuma todos los costos y gastos que ocasione su participacion, incluyendo gastos de viaje,
alojamiento y alimentacion.

4. Cuando el proveedor esté listo para realizar dichas pruebas e inspecciones, notificard oportunamente a la contratante
indicandole el lugar y la hora. El proveedor obtendra de una tercera parte, si corresponde, o del fabricante cualquier permiso o
consentimiento necesario para permitir a la contratante o a su representante designado presenciar las pruebas o inspecciones.

5. La Contratante podra requerirle al proveedor que realice algunas pruebas y/o inspecciones que no estan requeridas en el
contrato, pero que considere necesarias para verificar que las caracteristicas y funcionamiento de los bienes cumplan con los
codigos de las especificaciones técnicas y normas establecidas en el contrato. Los costos adicionales razonables que incurra el
Proveedor por dichas pruebas e inspecciones seran sumados al precio del contrato, en cuyo caso la contratante debera justificar a
través de un dictamen fundado en el interés publico comprometido. Asimismo, si dichas pruebas y/o inspecciones impidieran el
avance de la fabricacion y/o el desempefio de otras obligaciones del proveedor bajo el Contrato, deberan realizarse los ajustes
correspondientes a las Fechas de Entrega y de Cumplimiento y de las otras obligaciones afectadas.

6. El proveedor presentara a la contratante un informe de los resultados de dichas pruebas y/o inspecciones.
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7. La contratante podra rechazar algunos de los bienes o componentes de ellos que no pasen las pruebas o inspecciones o que no
se ajusten a las especificaciones. El proveedor tendra que rectificar o reemplazar dichos bienes o componentes rechazados o hacer
las modificaciones necesarias para cumplir con las especificaciones sin ninglin costo para la contratante. Asimismo, tendra que
repetir las pruebas o inspecciones, sin ningin costo para la contratante, una vez que notifique a la contratante.

8. El proveedor acepta que ni la realizacion de pruebas o inspecciones de los bienes o de parte de ellos, ni la presencia de la
contratante o de su representante, ni la emisién de informes, lo eximirdn de las garantias u otras obligaciones en virtud del
contrato.

indicad e Cumnplimi

El documento requerido para acreditar el cumplimiento contractual, sera:

e Documentos de solicitud de los bienes/servicios al Proveedor, si correspondiere.
e Conformidad del area técnica administradora del Contrato.

Planificacién de indicadores de cumplimiento:

INDICADOR

TIPO

FECHA DE PRESENTACION PREVISTA

Documentos de
solicitud de los
bienes al
Proveedor, si
correspondiere,
y Conformidad
del area técnica
administradora
del contrato.

e Documentos de
solicitud de los
bienes al
Proveedor
emitidos por el
area
administradora
del contrato, si
correspondiere.

e Nota/
Formulario/
Providencia/
Memorando de
conformidad
del area técnica
administradora
del contrato.

En el marco de la ejecucion contractual, de
acuerdo con el plazo establecido en el Plan de
Entrega de los bienes del presente PBC, el
area administradora del contrato emitira los
documentos de solicitud al Proveedor, si
correspondiere, y posteriormente, el/la
Nota/Formulario/Providencia/Memorando de
conformidad, exigida/o para el/los pago/s
correspondiente/s.

De manera a establecer indicadores de cumplimiento, a través del sistema de seguimiento de contratos, la convocante debera
determinar el tipo de documento que acredite el efectivo cumplimiento de la ejecucién del contrato, asi como planificar la cantidad
de indicadores que deberan ser presentados durante la ejecucion. Por lo tanto, la convocante en este apartado y de acuerdo al tipo
de contratacion de que se trate, debera indicar el documento a ser comunicado a través del mddulo de Seguimiento de Contratos y
la cantidad de los mismos.
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CONDICIONES CONTRACTUALES

Esta seccion constituye las condiciones contactuales a ser adoptadas por las partes para la ejecucién del contrato.

Interpr ion

1. Si el contexto asi lo requiere, el singular significa el plural y viceversa; y "dia" significa dia calendario, salvo que se haya
indicado expresamente que se trata de dias habiles.

2. Condiciones prohibidas, invalidas o inejecutables. Si cualquier provision o condicién del contrato es prohibida o
resultase invalida o inejecutable, dicha prohibicidn, invalidez o falta de ejecucidn no afectara la validez o el cumplimiento
de las otras provisiones o condiciones del contrato.

3. Limitacion de Dispensas:

a) Toda dispensa a los derechos o facultades de una de las partes en virtud del contrato, debera ser documentada por
escrito, indicar la fecha, estar firmada por un representante autorizado de la parte que otorga dicha dispensa, debera
especificar la obligacidn dispensada y el alcance de la dispensa.

b) Sujeto a lo indicado en el inciso precedente, ninglin retraso, prérroga, demora o aprobacion por cualquiera de las
partes al hacer cumplir algin término y condicion del contrato o el otorgar prérrogas por una de las partes a la otra,
perjudicara, afectard o limitard los derechos de esa parte en virtud del contrato. Asimismo, ninguna prérroga
concedida por cualquiera de las partes por un incumplimiento del contrato, servird de dispensa para incumplimientos
posteriores o continuos del contrato.

e e

Formalizacion ntr ion

Se formalizara esta contratacion mediante:

Contrato

C g . la firma del

Luego de la notificacion de adjudicacidn, el proveedor debera presentar en el plazo establecido en las reglamentaciones vigentes,
los documentos indicados en el presente apartado.

1. Personas Fisicas / Juridicas

e Certificado de no encontrarse en quiebra o en convocatoria de acreedores expedido por la Direccién General de
Registros Publicos;

e Certificado de no hallarse en interdiccién judicial expedido por la Direccion General de Registros Publicos;
Constancia de no adeudar aporte obrero patronal expedida por el Instituto de Previsidn Social.

e Certificado laboral vigente expedido por la Direccién de Obrero Patronal dependiente del Viceministerio de Trabajo,
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siempre que el sujeto esté obligado a contar con el mismo, de conformidad a la reglamentacidn pertinente - CPS

e En el caso que suscriba el contrato otra persona en su representacién, acompafiar poder suficiente del apoderado
para asumir todas las obligaciones emergentes del contrato hasta su terminacion.

e Certificado de cumplimiento tributario vigente a la firma del contrato.

1.1. La presentacion de los certificados emitidos por las autoridades competentes para cada caso en particular, en el
marco de los supuestos del Art. 21 de la Ley N° 7021/22.

2. Documentos. Consorcios

¢ Cada integrante del Consorcio que sea una persona fisica o juridica debera presentar los documentos requeridos
para oferentes individuales especificados en los apartados precedentes.

e Original o fotocopia del Consorcio constituido

e Documentos que acrediten las facultades del firmante del contrato para comprometer solidariamente al consorcio.

¢ En el caso que suscriba el contrato otra persona en su representacién, acompafiar poder suficiente del apoderado
para asumir todas las obligaciones emergentes del contrato hasta su terminacion.

La convocante debera requerir la presentacion de los certificados, de conformidad al numeral 1.1, al oferente que resultare
adjudicado, con anterioridad a la firma del contrato. Si el oferente no presentare dichos certificados o realizare una declaracion
jurada falsa, la adjudicacidn sera revocada, la garantia de mantenimiento de oferta serd ejecutada y los antecedentes seran
remitidos a la Direccion Nacional de Contrataciones Publicas.

Sul .

El porcentaje permitido para la subcontratacion sera de:

No Aplica

La subcontratacion del contrato debera ser realizada conforme a las disposiciones contenidas en la Ley, el Decreto Reglamentario y
la reglamentacidn que emita para el efecto la DNCP.

1. Los derechos de propiedad intelectual de todos los planos, documentos y otros materiales conteniendo datos e
informacion proporcionada a la contratante por el proveedor, seguiran siendo, salvo prueba en contrario, de propiedad
del proveedor. Si esta informacidn fue suministrada a la contratante directamente o a través del proveedor por terceros,
incluyendo proveedores de materiales, los derechos de propiedad intelectual de dichos materiales seguiran siendo de
propiedad de dichos terceros.

2. Sujeto al cumplimiento por parte de la contratante del parrafo siguiente, el proveedor indemnizara y liberara de toda
responsabilidad a la contratante, sus empleados y funcionarios en caso de pleitos, acciones o procedimientos
administrativos, reclamaciones, demandas, pérdidas, dafios, costos y gastos de cualquier naturaleza, incluyendo gastos y
honorarios por representacion legal, que la contratante tenga que incurrir como resultado de la transgresion o supuesta
transgresion de derechos de propiedad intelectual como patentes, dibujos y modelos industriales registrados, marcas
registradas, derechos de autor u otro derecho de propiedad intelectual registrado o ya existente en la fecha del contrato
debido a:

a. La instalacidon de los bienes por el proveedor o el uso de los bienes en la Republica del
Paraguay;y
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b. Laventa de los productos producidos por los bienes en cualquier pafs.

Dicha indemnizacién no procedera si los bienes o una parte de ellos fuesen utilizados para fines no previstos en el contrato
o para fines que no pudieran inferirse razonablemente del contrato. La indemnizaciéon tampoco cubrird cualquier
transgresion que resultara del uso de los bienes o parte de ellos, o de cualquier producto producido como resultado de
asociacion o combinacidn con otro equipo, planta o materiales no suministrados por el proveedor en virtud del contrato.

3. Si se entablara un proceso legal o una demanda contra la contratante como resultado de alguna de las situaciones
indicadas en la clausula anterior, la contratante notificard prontamente al proveedor y éste por su propia cuenta y en
nombre de la contratante respondera a dicho proceso o demanda, y realizara las negociaciones necesarias para llegar a un
acuerdo de dicho proceso o demanda.

4. Si el proveedor no notifica a la contratante dentro de treinta (30) dias a partir del recibo de dicha comunicacién de su
intencion de proceder con tales procesos o reclamos, la contratante tendra derecho a emprender dichas acciones en su
propio nombre.

5. La contratante se compromete, a solicitud del proveedor, a prestarle toda la asistencia posible para que el proveedor
pueda contestar las citadas acciones legales o reclamaciones. La contratante sera reembolsada por el proveedor por todos
los gastos razonables en que hubiera incurrido.

6. La contratante debera indemnizar y eximir de culpa al proveedor y a sus empleados, funcionarios y subcontratistas, por
cualquier litigio, accidon legal o procedimiento administrativo, reclamo, demanda, pérdida, dafio, costo y gasto, de
cualquier naturaleza, incluyendo honorarios y gastos de abogado, que pudieran afectar al proveedor como resultado de
cualquier transgresion o supuesta transgresion de patentes, modelos de aparatos, disefios registrados, marcas registradas,
derechos de autor, o cualquier otro derecho de propiedad intelectual registrado o ya existente a la fecha del contrato, que
pudieran suscitarse con motivo de cualquier disefio, datos, planos, especificaciones, u otros documentos o materiales que
hubieran sido suministrados o disefiados por la contratante o a nombre suyo.

Transporte

La responsabilidad por el transporte de los bienes sera segun se establece en los Incoterms.

Si no esta de acuerdo con los Incoterms, la responsabilidad por el transporte debera ser como sigue:

El transporte de los bienes, serd responsabilidad del Proveedor.

nfidenciali informacion

1. No debera darse a conocer informacidn alguna acerca del analisis, aclaracion y evaluacion de las ofertas, mientras dure
el mismo de conformidad con el articulo N° 52 de la Ley N° 7021/22 “De Suministro y Contrataciones Publicas”, ni sobre las
recomendaciones relativas a la adjudicacion, después de la apertura en publico de las ofertas, a los oferentes ni a personas
no involucradas en el proceso de evaluacion, hasta que haya sido dictada la resolucién de adjudicacién cuando se trate de
un solo sobre. En las respuestas a las solicitudes de aclaracion, los oferentes deberan indicar si la informacion
suministrada es de caracter reservado, debiendo precisar la norma legal que la establece como secreta o de caracter
reservado, de conformidad a lo estipulado en la Ley N° 5282/14 “DE LIBRE ACCESO CIUDADANO A LA INFORMACION
PUBLICA Y TRANSPARENCIA GUBERNAMENTAL”. Cuando se trate de dos sobres, la confidencialidad de la primera etapa
sera hasta la emision del acto administrativo de seleccién de ofertas técnicas, reanudandose la confidencialidad después
de la apertura en publico de las ofertas econdmicas hasta la emision de la resolucién de adjudicacion.

2. La contratante y el proveedor deberan mantener confidencialidad y en ningin momento divulgaran a terceros, sin el
consentimiento de la otra parte, documentos, datos u otra informaciéon que hubiera sido directa o indirectamente
proporcionada por la otra parte en conexion con el contrato, antes, durante o después de la ejecucién del mismo. No
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obstante, el proveedor podrad proporcionar a sus subcontratistas los documentos, datos e informacion recibidos de la
contratante para que puedan cumplir con su trabajo en virtud del contrato. En tal caso, el proveedor obtendra de dichos
subcontratistas un compromiso de confidencialidad similar al requerido al proveedor en la presente clausula.

3. La contratante no utilizara dichos documentos, datos u otra informacion recibida del proveedor para ningtin uso que no
esté relacionado con el contrato. Asi mismo el proveedor no utilizara los documentos, datos u otra informacion recibida de
la contratante para ningun otro propdsito diferente al de la ejecucién del contrato.

4. La obligacion de las partes arriba mencionadas, no aplicara a la informacién que:

a. La contratante o el proveedor requieran compartir con otras instituciones que participan en el financiamiento del
contrato,

b. Actualmente o en el futuro se hace de dominio publico sin culpa de ninguna de las partes,

c. Puede comprobarse que estaba en posesion de esa parte en el momento que fue divulgada y no fue previamente
obtenida directa o indirectamente de la otra parte, o

d. Que de otra manera fue legalmente puesta a la disponibilidad de esa parte por un tercero que no tenia obligacion de
confidencialidad.

5. Las disposiciones precedentes no modificardn de ninguna manera ningin compromiso de confidencialidad
otorgado por cualquiera de las partes a quien esto compete antes de la fecha del contrato con respecto a los suministros o
cualquier parte de ellos.

6. Las disposiciones de esta clausula permaneceran validas después del cumplimiento o terminacién del contrato por
cualquier razoén.

1. El proveedor debera proporcionar los datos de identificacion de sus subproveedores, asi como de las personas fisicas
por medio de las cuales propone cumplir con las obligaciones del contrato, dentro de los treinta dias posteriores a la
obtencidn del cddigo de contratacion, y con anterioridad al primer pago que vaya a percibir en el marco de dicho contrato,
con las especificaciones respecto a cada una de ellas. A ese respecto, el contratista debera consignar dichos datos en el
Formulario de Identificacion del Personal (FIP) y en el Formulario de Identificacion de Servicios Personales (FIS), a través
del Registro del Proveedor del Estado.

2. Cuando ocurra algiin cambio en la ndmina del personal o de los subcontratistas propuestos, el proveedor o contratista
estd obligado a actualizar el FIP.

3. Como requerimiento para efectuar los pagos a los proveedores o contratistas, la contratante, a través del procedimiento
establecido para el efecto por la entidad previsional, verificara que el proveedor o contratista se encuentre al dia en el
cumplimiento con sus obligaciones para con el Instituto de Previsidn Social (IPS).

4. La contratante podra realizar las diligencias que considere necesarias para verificar que la totalidad de las personas que
prestan servicios personales en relacion de dependencia para la contratista y eventuales subcontratistas se encuentren
debidamente individualizados en los listados recibidos.

5. El proveedor o contratista debera permitir y facilitar los controles de cumplimiento de sus obligaciones de aporte obrero
patronal, tanto los que fueran realizados por la contratante como los realizados por el IPS, y por funcionarios de la DNCP.
La negativa expresa o tacita se considerara incumplimiento del contrato por causa imputable al proveedor o contratista.

6. En caso de detectarse que el proveedor o contratista o alguno de los subcontratistas, no se encontraran al dia con el
cumplimiento de sus obligaciones para con el IPS, deberan ser emplazados por la contratante para que en diez (10) dias
habiles cumplan con sus obligaciones pendientes con la previsional. En el caso de que no lo hiciera, se considerara
incumplimiento del contrato por causa imputable al proveedor o contratista.

179/191



F o de G - de Fiel Cumplimi e

El Porcentaje de Garantia de Fiel Cumplimiento de Contrato es de:

10,00 %

El proveedor debe presentar esta garantia dentro de los 10 dias corridos siguientes a la fecha de suscripcion del contrato.

Form Instrumentacion ranti Fi mplimien ntr

La garantia adoptara alguna de las siguientes formas: Garantia bancaria o Péliza de Seguros.

El plazo de vigencia de la Garantia de Fiel Cumplimiento de Contrato sera de:

Como minimo desde la fecha de inicio de la vigencia del Contrato y hasta por lo menos 30 (treinta) dias posteriores al
vencimiento del plazo maximo de entrega/instalacion de los bienes previsto en el presente PBC para cada Lote.

Si la entrega de los bienes o la prestacion de los servicios, se realizare en un plazo menor o igual a diez (10) dias calendario
posteriores a la firma del contrato, la garantia de fiel cumplimiento debera ser entregada antes del cumplimiento de la prestacién.

Una vez cumplidas las obligaciones por parte del proveedor o contratista, la Garantia de Fiel Cumplimiento de Contrato podra ser
liberada y devuelta al proveedor, a requerimiento de parte, dentro de los treinta (30) dias contados a partir de la fecha de
cumplimiento de las obligaciones, incluyendo cualquier obligacion relativa a la garantia de los bienes y/o servicios.

. i I

El adjudicado para solicitar el pago de las obligaciones debera presentar la solicitud acompafiada de los siguientes documentos:

1. Documentos Genéricos:

1. Nota de remision u orden de prestacidn de servicios segun el objeto de la contratacién;

2. La factura de pago, con timbrado vigente, la cual deberan expresar claramente por separado el Impuesto al Valor Agregado
(IVA) de conformidad con las disposiciones tributarias aplicables. En ningln caso el valor total facturado podra exceder el
valor adjudicado o las adendas aprobadas;
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3. REPSE (registro de prestadores de servicios) todos los que son prestadores de servicios;
4. Certificado de Cumplimiento Tributario;

5. Constancia de Cumplimiento con la Seguridad Social;

6. Formulario de Identificacion de Servicios Personales (FIS).

Otras formas y condiciones de pago al proveedor en virtud del contrato seran las siguientes:

El adjudicado para solicitar el pago de las obligaciones debera presentar la solicitud acompafiada de los siguientes
documentos:

1. Documentos Genéricos:
a) Nota de remisidn u orden de prestacion del servicio, cuando corresponda;

b) La factura de pago, con timbrado vigente, la cual deberan expresar claramente por separado el Impuesto al Valor
Agregado (IVA) de conformidad con las disposiciones tributarias aplicables. En ningin caso el valor total facturado podra
exceder el valor adjudicado o las adendas aprobadas;

c) Certificado de Cumplimiento Tributario;

d) Constancia de Cumplimiento con la Seguridad Social;

e) Formulario de informe de servicios personales (FIS),

2. Otros documentos:

a) En la solicitud de pago, el Proveedor deberd incluir los siguientes datos:

- Elndimero de cuenta habilitada en una entidad sujeta a las disposiciones de la Ley No. 861 General de Bancos, Financieras
y Otras Entidades de Crédito, en la cual se depositaran los fondos del pago correspondiente.

- La direccion de correo electrénico (e-mail) de la empresa, a los efectos de que la Contratante comunique y/o informe
cualquier cuestién atinente a la relacién contractual.

En caso de que se hubiere establecido mas de un pago en el marco de la contratacion, el Proveedor debera presentar los
datos citados en la solicitud de pago de la primera factura, los que se mantendran invariables para los pagos posteriores,
debiendo el proveedor comunicar por escrito cualquier modificacién/actualizaciéon que hubiere en los mismos.

La Contratante abonara al Proveedor, mediante una Carta de Crédito Doméstica Irrevocable abierta en Guaranies, en
un plazo de 30 dias contados a partir de la presentacion de la factura correspondiente y de la conformidad del area
técnica encargada del control y fiscalizacion (la Gerencia de Tecnologia de la Informacién y Comunicaciones).

La Contratante realizara la apertura, negociacion o modificacion de la Carta de Crédito por intermedio de un Banco
de plaza. Todos los gastos que generen la apertura, negociacion o modificacion de la Carta de Crédito correran por cuenta
del Proveedor. En el caso que los bienes adjudicados fuesen entregados a la Contratante antes de la finalizacion
del presente ejercicio fiscal, el Proveedor podra solicitar el pago directo a su cuenta bancaria, no siendo necesaria la Carta
de Crédito.

En caso de constatarse alguna deficiencia en la documentacién presentada, la UOC reclamara al proveedor a través del
correo electrénico (email) indicado en su oferta y el plazo para el pago serd computado desde la presentacion en forma
satisfactoria del Gltimo documento requerido.

El/los precio/s facturado/s por el Proveedor no debera/n diferir del/los que hubiese cotizado en su oferta (Lista de Precios),
con excepcion de los ajustes de precios de acuerdo a lo establecido en el presente PBC.

Se retendra el equivalente a cero punto cinco por ciento (0.5%) sobre el importe de la factura, deducidos los impuestos
correspondientes, conforme lo establecido en el Art. 277 de la Ley 7228/23.

En caso de que la contratacién sea plurianual, los pagos correspondientes a cada ejercicio fiscal, estaran sujetos a su
aprobacién presupuestaria correspondiente.

En el mes de enero y la quincena de febrero, al no contar con Plan Financiero, la presentacién de las facturas que
correspondan a los efectos del pago, podran presentarse en la segunda quincena del mes de febrero, una vez que la
contratante cuente con las reglamentaciones presupuestarias. Por lo tanto, en estas fechas no corresponde la aplicacién
de intereses a las facturas presentadas.

MULTAS:

Si la Contratante observare atrasos, deficiencias y/o incumplimientos, imputables al Proveedor, en la ejecuciéon de lo
contratado en los plazos o formas establecidos por el drea administradora del contrato o en el Pliego de Bases y
Condiciones, el Contrato/ Orden de Compra o sus eventuales prérrogas, salvo casos fortuitos o de fuerza mayor justificada,
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serd pasible de una multa equivalente al cero coma trescientos treinta y tres por ciento (0,333%) del valor total de la
factura correspondiente, por cada dia de atraso y/o por cada deficiencia y/o incumplimiento.

La Contratante queda autorizada a deducir estas multas, en forma automatica y sin interpelacion judicial, de la factura del
servicio correspondiente, o de la Garantia que el Proveedor deberd presentar. La contratante podra rescindir
administrativamente el contrato cuando el valor de las multas supere el monto de la Garantia de Cumplimiento de
Contrato. En caso de no rescindir el contrato se seguiran aplicando las multas que fueron establecidas.

La aplicacidon de multas no libera al proveedor del cumplimiento de sus obligaciones contractuales.

2. La Contratante efectuara los pagos, dentro del plazo establecido en este apartado, sin exceder sesenta (60) dias después de la
presentacién de una factura por el proveedor, y después de que la contratante la haya aceptado. Dicha aceptacion o rechazo,
debera darse a mas tardar en quince (15) dias posteriores a su presentacion.

3. De conformidad a las disposiciones del Decreto N° 7781/2006, del 30 de Junio de 2006 y modificatoria, en las contrataciones con
Organismos de la Administracion Central, el proveedor debera habilitar su respectiva cuenta corriente o caja de ahorro en un Banco
de plaza y comunicar a la Contratante para que ésta gestione ante la Direccién General del Tesoro Publico, la habilitacion en el
Sistema de Tesoreria (SITE).

Si la mora en el pago por parte de la contratante fuere superior a sesenta (60) dias, el proveedor, consultor o contratista,
tendra derecho a solicitar por escrito la suspension de la ejecucidn del contrato por causas imputables a la contratante.

La solicitud debera ser respondida por la contratante dentro de los 10 (diez) dias habiles de haber recibido por escrito el
requerimiento. Pasado dicho plazo sin respuesta se considerara denegado el pedido, con lo que se agota la instancia
administrativa quedando expedita la via contencioso administrativa.

Si la demora en el pago fuese superior a ciento veinte (120) dias calendario, el proveedor, consultor o contratista podra
proceder a la suspension del cumplimiento del contrato, debiendo comunicar a la contratante con un mes de antelacién
tal circunstancia, a efectos del reconocimiento de los derechos que puedan derivarse de dicha suspension, en los términos
establecidos en la Ley. En este supuesto, el pago total de lo adeudado por la contratante determinara la continuidad del
cumplimiento del contrato.

Anticino MIPYMES

Se otorgara Anticipo MIPYMES:

No Aplica

olicitud de Pago de Antici

El plazo dentro del cual se solicitara el anticipo sera (en dias corridos) de:
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No Aplica

. el 5 de G  de antici

Indicar en este apartado la forma de instrumentar la garantia de anticipo.

No Aplica

Reajuste

El precio del contrato estara sujeto a reajustes. La férmula y el procedimiento para el reajuste seran los siguientes:

A solicitud por escrito del Proveedor, el precio de la oferta serd reajustable en el siguiente caso:

Los precios ofertados estaran sujetos a reajustes (a peticion de parte y por escrito), siempre y cuando: La inflacion
acumulada del indice de Precios al Consumidor (IPC) desde el inicio del contrato o desde la fecha del Gltimo ajuste de
precio sea igual o mayor al 15%. La férmula de reajuste a ser utilizada en este caso es la siguiente:

1= (IPC(T) - IPC(T-n) / IPC(T-n)) X 100

Donde

m =inflacién acumulada desde el inicio del contrato o desde la fecha del Gltimo ajuste de precio.

IPC(T) =IPC del mes anterior a la fecha en que se solicita el ajuste de precio.

IPC(T-n) =IPC del mes en que se inicid el contrato o del mes correspondiente al Gltimo ajuste de precio.

Los precios reajustados, solo tendran incidencia sobre lo aun no ejecutado y no tendran efecto retroactivo respecto a lo
que haya sido ejecutado con anterioridad a la verificacion del reajuste.

El Proveedor debera solicitar el reajuste contractual por escrito a la Contratante como maximo dentro del mes siguiente al
cual se produjo la variacién. En caso que el pedido sea posterior, el reajuste sera reconocido a partir de la fecha de
presentacién de dicho pedido.

La Contratante dara curso al reajuste previa verificacion de los requisitos exigidos y si dispone de suficiente disponibilidad
presupuestaria.

No se reconoceran reajustes de precios si el servicio se encuentra con incumplimientos que impidan la ejecucién
contractual.

La variacion del valor del contrato por reajuste de precios, no constituye modificacion del contrato en los términos de la Ley N°
7021/22 “De Suministro y Contrataciones Publicas”, sin embargo, deberd contar con un Cédigo de Contratacién, para cuya
obtencidn se debera cumplir con los requerimientos establecidos por la DNCP.

Porcentaje de multas
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Elvalor del porcentaje de multas que sera aplicado por el atraso en la entrega de los bienes, prestacion de servicios sera de:

0,333%

La contratante podra deducir en concepto de multas una suma equivalente al porcentaje del precio de entrega de los bienes
atrasados, por cada dia de atraso indicado en este apartado.

La aplicacion de multas no libera al proveedor del cumplimiento de sus obligaciones contractuales.

T interé r Mor

En caso de que la contratante incurriera en mora en los pagos, se aplicara una tasa de interés por cada dia de atraso, del:

0,01

La mora sera computada a partir del dia siguiente del vencimiento del pago y no incluye el dia en el que la contratante realiza el
pago.

Si la contratante no efectuara cualquiera de los pagos al proveedor en las fechas de vencimiento correspondiente o dentro del
plazo establecido en la presente clausula, la contratante pagara al proveedor interés sobre los montos de los pagos morosos a la
tasa establecida en este apartado, por el periodo de la demora hasta que haya efectuado el pago completo, ya sea antes o después
de cualquier juicio.

Si la mora fuera superior a 60 dias, el proveedor, consultor o contratista tendra derecho a la suspension del contrato, por motivos
que no le seran imputables, previa comunicacion a la contratante, de acuerdo a lo establecido en el articulo 66 de la Ley N° 7021/22.

Impuestos y derechos

En el caso de bienes de origen extranjero, el proveedor sera totalmente responsable del pago de todos los impuestos, derechos,
gravamenes, timbres, comisiones por licencias y otros cargos similares que sean exigibles fuera y dentro de la RepUblica del
Paraguay, hasta el momento en que los bienes contratados sean entregados al contratante.

En el caso de origen nacional, el proveedor sera totalmente responsable por todos los impuestos, gravamenes, comisiones por
licencias y otros cargos similares incurridos hasta el momento en que los bienes contratados sean entregados a la contratante.

El proveedor sera responsable del pago de todos los impuestos y otros tributos o gravamenes con excepcidn de los siguientes:

No Aplica

- ios Modifi .
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La contratante podra acordar modificaciones al contrato conforme al articulo N° 67 de la Ley N° 7021/22 “De Suministro y
Contrataciones Publicas”.

1. Cuando el sistema de adjudicacién adoptado sea de abastecimiento simultaneo las ampliaciones de los contratos se
regiran por las disposiciones contenidas en la Ley N° 7021/22, sus modificaciones y reglamentaciones, que para el efecto
emita la DNCP.

2. Tratandose de contratos abiertos, las modificaciones a ser introducidas se regiran atendiendo a
la reglamentacidn vigente.

3. La celebracién de un convenio modificatorio conforme a las reglas establecidas en el articulo N° 67 de la Ley N° 7021/22,
que constituyan condiciones de agravacion del riesgo cuando la Garantia de Cumplimiento de Contrato sea formalizada a
través de péliza de seguro, obliga al proveedor a informar a la compafiia aseguradora sobre las modificaciones a ser
realizadas y en su caso, presentar ante la contratante los endosos por ajustes que se realicen a la pdliza original en razén al
convenio celebrado con la contratante.

Limitacion d bilidad

Excepto en casos de negligencia grave o actuaciéon de mala fe, el proveedor no tendrd ninguna responsabilidad
contractual de agravio o de otra indole frente a la contratante por pérdidas o dafios indirectos o consiguientes, pérdidas de
utilizacion, pérdidas de produccion, o pérdidas de ganancias o por costo de intereses, estipulandose que esta exclusion no
se aplicard a ninguna de las obligaciones del proveedor de pagar a la contratante las multas previstas en el contrato.

. bilidad del I

El proveedor debera suministrar todos los bienes o servicios de acuerdo con las condiciones establecidas en el pliego de
bases y condiciones, sin perjuicio de las responsabilidades establecidas en la Ley N° 7021/22.

Fuerzam r

El proveedor no estard sujeto a la ejecucion de su Garantia de Cumplimiento, liquidacién por dafios y perjuicios o
terminacion por incumplimiento en la medida en que la demora o el incumplimiento de sus obligaciones en virtud del
contrato sea el resultado de un evento de Fuerza Mayor.

1. Para fines de esta clausula, "Fuerza Mayor" significa un evento o situacién fuera del control del proveedor que es
imprevisible, inevitable y no se origina por descuido o negligencia del mismo. Tales eventos pueden incluir sin que
éstos sean los Unicos actos de la autoridad en su capacidad soberana, guerras o revoluciones, incendios,
inundaciones, epidemias, pandemias, restricciones de cuarentena, y embargos de cargamentos.

2. El proveedor debera demostrar el nexo existente entre el caso notorio y la obligacién pendiente de cumplimiento. La
fuerza mayor solamente podra afectar a la parte del contrato cuyo cumplimiento imposible fue probado.

3. No se consideraran casos de Fuerza Mayor los actos o acontecimientos que hagan el cumplimiento de una
obligacion Unicamente mas dificil o mas onerosa para la parte correspondiente.
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4. Si se presentara un evento de Fuerza Mayor, el proveedor notificara por escrito a la contratante sobre dicha
condicién y causa, en el plazo de siete (7) dias calendario a partir del dia siguiente en que el proveedor haya tenido
conocimiento del evento o debiera haber tenido conocimiento del evento. Transcurrido el mencionado plazo, sin
que el proveedor o contratista haya notificado a la convocante la situacion que le impide cumplir con las
condiciones contractuales, no podra invocar caso fortuito o fuerza mayor. Excepcionalmente, la convocante bajo su
responsabilidad, podra aceptar la notificacion del evento de caso fortuito en un plazo mayor, debiendo acreditar el
interés publico comprometido.

5. La fuerza mayor debe ser invocada con posterioridad a la suscripcidn del contrato y con anterioridad al vencimiento
del plazo de cumplimiento de las obligaciones contractuales.

A menos que la contratante disponga otra cosa por escrito, el proveedor continuara cumpliendo con sus obligaciones en
virtud del contrato en la medida que sea razonablemente practico, y buscara todos los medios alternativos de
cumplimiento que no estuviesen afectados por la situacién de fuerza mayor existente.

1. Terminacién por Incumplimiento

a) La contratante, sin perjuicio de otros recursos a su disposicion en caso de incumplimiento del contrato, podra terminar
el contrato, en cualquiera de las siguientes circunstancias:

i. Siel proveedor no entrega parte o ninguno de los bienes dentro del periodo establecido en el contrato, o dentro de

alguna prérroga otorgada por la contratante; o

ii. Sielproveedor no cumple con cualquier otra obligacién en virtud del contrato; o

iii. Si el proveedor, a juicio de la contratante, durante el proceso de licitacion o de ejecucion del contrato, ha
participado en actos de fraude y corrupcion;

iv. Cuando las multas por atraso superen el monto de la Garantia de Cumplimiento de Contrato;

v. Por suspension de los trabajos, imputable al proveedor o al contratista, por mas de sesenta dias calendarios, sin que
medie fuerza mayor o caso fortuito;

vi. Enlos demas casos previstos en este apartado.

2. Terminacion por insolvencia o quiebra

La contratante podra terminar el contrato mediante comunicacion por escrito al proveedor si éste se declarase en quiebra
o en estado de insolvencia.

3. Terminacidn por conveniencia

a) La contratante podra en cualquier momento terminar total o parcialmente el contrato por razones de interés publico
debidamente justificada, mediante notificacién escrita al proveedor. La notificacion indicara la razén de la terminacion, asi
como el alcance de la terminacidn con respecto a las obligaciones del proveedor, y la fecha en que se hace efectiva dicha
terminacion.

b) Los bienes que ya estén fabricados y estuviesen listos para ser enviados a la contratante dentro de los treinta (30) dias
siguientes a la fecha de recibo de la notificacion de terminacion del contrato deberan ser aceptados por la contratante de
acuerdo con los términos y precios establecidos en el contrato. En cuanto al resto de los bienes la contratante podra elegir
entre las siguientes opciones:

-Que se complete alguna porcion y se entregue de acuerdo con las condiciones y precios del contrato; y/o

-Que se cancele la entrega restante y se pague al proveedor una suma convenida por aquellos bienes que hubiesen sido
parcialmente completados y por los materiales y repuestos adquiridos previamente por el proveedor.

Se podran establecer otras causales de terminacion de contrato, de acuerdo a su naturaleza, y se deberan tener en cuenta
ademas, las previstas en el articulo 72 y concordantes de la Ley N° 7021/22.
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- les d inacién del

Ademas de las ya indicadas en la cldusula anterior, otras causales de terminacidn de contrato son:

Fr

M

No Aplica

r on

1. La convocante exige que los participantes en los procedimientos de contratacion, observen los mas altos niveles éticos,
ya sea durante el proceso de licitaciéon o de ejecucion de un contrato. La convocante actuara frente a cualquier hecho o
reclamacidn que se considere fraudulento o corrupto.

2. Si se comprueba que un funcionario publico, o quien actue en su lugar, y/o el oferente o adjudicatario propuesto en un
proceso de contratacion, hayan incurrido en practicas fraudulentas o corruptas, la convocante debera:

(i) En la etapa de oferta, se descalificard cualquier oferta del oferente y/o rechazard cualquier propuesta de
adjudicacion relacionada con el proceso de adquisicidn o contratacion de que se trate; y/o

(i) Durante la ejecucidn del contrato, se rescindira el contrato por causa imputable al proveedor;

(iii) Se remitiran los antecedentes del oferente o proveedor directamente involucrado en las practicas fraudulentas o
corruptivas, a la Direccién Nacional de Contrataciones Publicas, a los efectos de la aplicacién de las sanciones
previstas.

(iv) Se presentara la denuncia ante las instancias correspondientes si el hecho conocido se encontrare tipificado en la
legislacion penal.

Fraudey corrupcién comprenden actos como:

(i) Ofrecer, dar, recibir o solicitar, directa o indirectamente, cualquier cosa de valor para influenciar las acciones de
otra parte;

(i) Cualquier acto u omisidn, incluyendo la tergiversacion de hechos y circunstancias, que engafien, o intenten
engafiar, a alguna parte para obtener un beneficio econdmico o de otra naturaleza o para evadir una obligacion;

(iii) Perjudicar o causar dafio, o amenazar con perjudicar o causar dafio, directa o indirectamente, a cualquier parte o a
sus bienes para influenciar las acciones de una parte;

(iv) Colusién o acuerdo entre dos o mas partes realizado con la intencién de alcanzar un propdsito inapropiado,
incluyendo influenciar en forma inapropiada las acciones de otra parte.

(v) Cualquier otro acto considerado como tal en la legislacion vigente.

3. Los oferentes deberan declarar que por si mismos o a través de interpdsita persona, se abstendran de adoptar
conductas orientadas a que los funcionarios o empleados de la convocante induzcan o alteren las evaluaciones de las
propuestas, el resultado del procedimiento u otros aspectos que les otorguen condiciones mas ventajosas con relacion a
los demas participantes.

i rnativ R ion nfli ravé Avenimien

“Los contratistas, proveedores, consultores y contratantes, podran solicitar la intervencién de la Direccion Nacional de
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Contrataciones Publicas alegando el incumplimiento de los términos y condiciones pactados o controversias legales o
técnicas en los contratos regidos por la Ley N° 7021/22. Una vez recibida la solicitud respectiva, dentro de los 15 (quince)
dias habiles siguientes a la fecha de su recepcion, la Direccién Nacional de Contrataciones Publicas sefialara dia y hora
para audiencia de avenimiento a la que seran citadas las partes. Los requisitos y formalidades para admitir o rechazar la
solicitud de intervencion, asi como los demas tramites del procedimiento de avenimiento seran dispuestos en la
reglamentacion. Seran aplicables al procedimiento de Avenimiento las disposiciones contenidas en la seccidn | del
Capitulo XVI “PROCEDIMIENTOS JURIDICOS SUSTANCIADOS ANTE LA DIRECCION NACIONAL DE CONTRATACIONES
PUBLICAS” de la Ley N° 7021/22.

El procedimiento de Mediacidn se podra llevar a cabo ante:

No Aplica

El mediador debera pertenecer a las Listas del Poder Judicial o del CAMP, segtn la seleccion de sede establecida.

Medio al /0 de Resolucién de Confli t< del Arbitrai

El procedimiento arbitral se podra llevar a cabo ante las sedes del Centro de Arbitraje y Mediacion del Paraguay (en adelante,
"CAMP"). El tribunal serd conformado por:

No Aplica
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MODELO DE CONTRATO

Este modelo de contrato, constituye la proforma del contrato a ser utilizado una vez adjudicado al proveedor y en los plazos
dispuestos para el efecto por la normativa vigente.

EL MODELO DE CONTRATO SE ENCUENTRA EN UN ARCHIVO ANEXO A ESTE DOCUMENTO.
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FORMULARIOS

Los formularios dispuestos en esta seccidn son los estandar a ser utilizados por los potenciales oferentes para la preparacion de sus
ofertas.

ESTA SECCION DE FORMULARIOS SE ENCUENTRA EN UN ARCHIVO ANEXO A ESTE DOCUMENTO, DEBIENDO LA CONVOCANTE
MANTENERLO EN FORMATO EDITABLE A FIN DE QUE EL OFERENTE LO PUEDA UTILIZAR EN LA PREPARACION DE SU OFERTA.
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