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RESUMEN DEL LLAMADO

Datos de la Convocatoria

ID de Licitacién:

Convocante:

Unidad de Contratacion:

Etapasy Plazos

Lugar para Realizar
Consultas:

Lugar de Entrega de
Ofertas:

Lugar de Apertura de
Ofertas:

419915

Ministerio de Obras Publicas
y Comunicaciones (MOPC)

Uoc Obras Publicas

Consultas Virtuales a traves
del portal

MESA DE ENTRADA UNICA,
PLANTA BAJA - EDIFICIO
CENTRAL DEL MOPC - OLIVA
ESQ. ALBERDI

SALA DE REUNIONES UOC -
1ER. PISO - EDIFICIO
IMPERIAL - ALBERDI ESQ.
ESTRELLA

Adjudicacién y Contrato

Sistema de Adjudicacion:

Vigencia del Contrato:

Datos del Contacto

Nombre:

Teléfono:

Por Lote

Hasta Cumplimiento Total
de Obligaciones

WALTER RECALDE

448890

Nombre de la Licitacién:

Categoria:

Tipo de Procedimiento:

Fecha Limite de
Consultas:

Fecha de Entrega de
Ofertas:

Fecha de Apertura de
Ofertas:

Anticipo:

Cargo:

Correo Electronico:

LLAMADO MOPC N°91/2022
ADQUISICION DE SOFTWARE
Y LICENCIA PARA
DEPENDENCIAS DEL MOPC

24 - Equipos, accesorios y
programas
computacionales, de oficina,
educativos, de imprenta, de
comunicaciéony
sefialamiento

LPN - Licitacién Publica
Nacional

25/10/2022 09:00

03/11/2022 09:00

03/11/2022 09:30

No se otorgara anticipo

Director UOC

uoc@mopc.gov.py
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DATOS DE LA LICITACION

Los Datos de la Licitacidén constituye la informacidn proporcionada por la convocante para establecer las condiciones a considerar
del proceso particular, y que sirvan de base para la elaboracidn de las ofertas por parte de los potenciales oferentes.

- i6n Piblica S ible - CPS

Las compras publicas juegan un papel fundamental en el desarrollo sostenible, asi como en la promocidn de estilos de vida
sostenibles.

El Estado, por medio de las actividades de compra de bienes y servicios sostenibles, busca incentivar la generacion de
nuevos emprendimientos, modelos de negocios innovadores y el consumo sostenible. La introduccion de criterios y
especificaciones técnicas con consideraciones sociales, ambientales y econdmicas tiene como fin contribuir con el
Desarrollo Sostenible en sus tres dimensiones.

El simbolo “CPS” en este pliego de bases y condiciones, es utilizado para indicar criterios o especificaciones sostenibles.

Criterios sociales y econémicos:

Los oferentes deberan indicar bajo declaracidon jurada el pago del salario minimo a sus colaboradores, ademas de
garantizar la no contratacion de menores.

Los oferentes deberdn dar cumplimiento a las disposiciones legales vigentes asegurando a los trabajadores
dependientes condiciones de trabajo dignas y justas en lo referente al salario, cargas sociales, provision de
uniformes, provision de equipos de proteccion individual, bonificaciéon familiar, jornada laboral, asegurar
condiciones especiales a trabajadores expuestos a trabajos insalubres y peligrosos, remuneracidon por jornada
nocturna.

Las deducciones al salario, anticipos y préstamos a los trabajadores no podran exceder los limites legales. Los
términos y condiciones relacionados a los mismos deberan comunicarse de manera clara, para que los trabajadores
los entiendan.

Los oferentes adjudicados deberan fomentar en la medida de lo posible, la creacién de empleo local y el uso de
suministros locales.

Criterios ambientales:

El oferente adjudicado debera utilizar en la medida de lo posible, insumos cuyo embalaje pueda ser reutilizado o
reciclado.

El oferente adjudicado debera cumplir con los lineamientos ambientales, incluidos en el ordenamiento juridico o
dictado por la institucién, tales como: cooperacién en acciones de recoleccion, separacién de residuos sélidos,
disposicién adecuada de los residuos, participacion del personal en actividades de capacitacién impartidas por la
institucidn, entre otros.

El oferente adjudicado debera asegurar que todos los residuos generados por sus actividades sean adecuadamente
gestionados (identificados, segregados y destinados) y buscar su reduccidn o eliminacién en la fuente, por medio de
practicas como la modificacion de los procesos de produccién, manutencién y de las instalaciones utilizadas,
ademas de la sustitucion, conservacion, reciclaje o reutilizacién de materiales.

Conducta empresarial responsable:

Los oferentes deberan observar los mas altos niveles de integridad, asi como altos estandares de conducta de negocios, ya
sea durante el procedimiento de licitacion o la ejecucién de un contrato. Asimismo, se comprometen a:

No ofrecer, prometer, dar ni solicitar, directa o indirectamente, pagos ilicitos u otras ventajas indebidas para obtener
0 conservar un contrato u otra ventaja ilegitima.

No ofrecer, prometer o conceder ventajas indebidas, pecuniarias o de otro tipo a funcionarios publicos. Tampoco
deberan solicitar, recibir o aceptar ventajas indebidas, pecuniarias o de otro tipo, de funcionarios publicos o
empleados de sus socios comerciales.

Introducir politicas y programas contra la corrupcién e implementarlas dentro de sus operaciones.

¢ Garantizar que todos los recursos a ser empleados en la ejecucion de un contrato publico sean de origen licito.
e Garantizar que los fondos obtenidos de una licitacion publica no sean destinados a fines ilicitos.

3/79



Difusidon de los documentos de la licitacion

Todos los datos y documentos de esta licitacion deben ser obtenidos directamente del Sistema de Informacién de
Contrataciones Publicas (SICP). Es responsabilidad del oferente examinar todos los documentos y la informacién de la
licitacién que obre en el mismo.

Todo oferente potencial que necesite alguna aclaracion del pliego de bases y condiciones podra solicitarla a la convocante.
El medio por el cual se recibiran las consultas es el Sistema de Informacidn de Contrataciones Plblicas (SICP), y/o si es el
caso, en la Junta de Aclaraciones que se realice en la fecha, hora y direccién indicados por la convocante.

La convocante respondera por escrito a toda solicitud de aclaracion del PBC que reciba dentro del plazo establecido que se
derive de la Junta de Aclaraciones.

La convocante publicara su respuesta incluida una explicacién de la consulta, pero sin indentificar su procedencia, a través
del SICP, dentro del plazo tope.

La inasistencia a la Junta de Aclaraciones no sera motivo de descalificacidon de la oferta.

La convocante podrad optar por responder las consultas en la Junta de Aclaraciones o podra diferirlas, para que sean
respondidas conforme con los plazos de respuestas o emision de adendas. En todos los casos se deberd levantar acta
circunstanciada.

Documen f

El pliego, sus adendas y aclaraciones no forman parte de la oferta, por lo que no se exigira la presentacion de copias de los
mismos con la oferta.

Los oferentes inscriptos en el Sistema de Informacién de Proveedores del Estado (SIPE) de la DNCP, podran presentar con
su oferta, la constancia firmada emitida a través del SIPE, que reemplazara a los documentos solicitados por la convocante
en el presente pliego.

Los oferentes deberan indicar en su oferta, qué documentos que forman parte de la misma son de caracter confidencial e
invocar la norma que ampara dicha reserva, para asi dar cumplimiento a lo estipulado en la Ley N° 5282/14 "DE LIBRE
ACCESO CIUDADANO A LA INFORMACION PUBLICA Y TRANSPARENCIA GUBERNAMENTAL". Si el oferente no hace
pronunciamiento expreso amparado en la Ley, se entendera que toda su oferta y documentacion es publica.
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Dos o mas interesados que no se encuentren comprendidos en las inhabilidades para presentar ofertas o contratar, podran
unirse temporalmente para presentar una oferta sin crear una persona juridica.

Para ello deberan presentar escritura publica de constitucion del consorcio o un acuerdo con el compromiso de formalizar
el consorcio por escritura publica en caso de resultar adjudicados, antes de la firma del contrato.

Los integrantes de un consorcio no podran presentar ofertas individuales ni conformar mas de un consorcio en un mismo
lote o item, lo que no impide que puedan presentarse individualmente o conformar otro consorcio que participe en
diferentes partidas.

racion f

Con el objeto de facilitar el proceso de revision, evaluacidon, comparacién y posterior calificacion de ofertas, el Comité de
Evaluacion solicitara a los oferentes, aclaraciones respecto de sus ofertas, dichas solicitudes y las respuestas de los
oferentes se realizaran por escrito.

A los efectos de confirmar la informacién o documentacidn suministrada por el oferente, el Comité de Evaluacion, podra
solicitar aclaraciones a cualquier fuente publica o privada de informacion.

Las aclaraciones de los oferentes que no sean en respuesta a aquellas solicitadas por la convocante, no seran
consideradas.

No se solicitara, ofrecera, ni permitird ninguna modificacién a los precios ni a la sustancia de la oferta, excepto para
confirmar la correccién de errores aritméticos.

Siempre y cuando una oferta se ajuste sustancialmente al pliego de bases y condiciones, el comité de evaluacidn, requerira
que cualquier disconformidad u omisién que no constituya una desviacion significativa, sea subsanada en cuanto a la
informacion o documentacion que permita al comité de evaluacion realizar la calificacidn de la oferta.

A tal efecto, el comité de evaluacién emplazara por escrito al oferente a que presente la informacién o documentacién
necesaria, dentro de un plazo razonable establecido por el mismo, bajo apercibimiento de rechazo de la oferta. El comité
de evaluacién podra reiterar el pedido cuando la respuesta no resulte satisfactoria, toda vez que no se viole el principio de
igualdad.

Con la condicién de que la oferta cumpla sustancialmente con los Documentos de la Licitacidn, la convocante corregira
errores aritméticos de la siguiente manera y notificara al oferente para su aceptacién:

1. Si hay una discrepancia entre un precio unitario y el precio total obtenido al multiplicar ese precio unitario por las
cantidades correspondientes, prevalecera el precio total y el precio unitario sera corregido.

2. Los precios subtotales podran ser corregidos siempre que se mantenga inalterable el precio total obtenido en la
SBE.

3. En ambos casos, los precios unitarios modificados no podran ser superiores a los precios unitarios iniciales que
figuran en el Acta de Sesion Publica Virtual de la SBE.

4. En caso de que el oferente haya cotizado su precio en guaranies con décimos y céntimos, la convocante procedera a
realizar el redondeo hacia abajo, alin cuando el resultado varie del precio total que se encuentra en el Acta de Sesion
Publica Virtual de la SBE como precio final.

5. Si hay una discrepancia entre palabras y cifras, prevalecera el monto expresado en palabras a menos que la cantidad
expresada en palabras corresponda a un error aritmético, en cuyo caso prevaleceran las cantidades en cifras de
conformidad con los parrafos (1) y (2) mencionados.

5/79



Idiom fi
La oferta deberd ser presentada en idioma castellano o en su defecto acompafiado de su traduccion oficial, realizada por un

traductor publico matriculado en la RepUblica del Paraguay.

La convocante permitira con la oferta, la presentacion de catalogos, anexos técnicos o folletos en idioma distinto al castellano y sin
traduccion:

No Aplica

Idioma del contrato

El contrato, asi como toda la correspondencia y documentos relativos al contrato, deberan ser escritos en idioma
castellano. Los documentos de sustento y material impreso que formen parte del contrato, pueden estar redactados en
otro idioma siempre que estén acompafiados de una traduccion realizada por traductor matriculado en la Republica del
Paraguay, en sus partes pertinentes al idioma castellano y, en tal caso, dicha traduccién prevalecerd para efectos de
interpretacién del contrato.

El proveedor correra con todos los costos relativos a las traducciones, asi como todos los riesgos derivados de la exactitud
de dicha traduccién.

Moneda de la oferta y pago

La moneda de la oferta y pago sera:

En Guaranies para todos los oferentes

La cotizacién en moneda diferente de la indicada en este apartado sera causal de rechazo de la oferta. Si la oferta seleccionada es
en guaranies, la oferta se debera expresar en nimeros enteros, no se aceptaran cotizaciones en décimos y céntimos.

Visita al sitio de ejecucion del contrato

La convocante dispone la realizacién de una visita al sitio con las siguientes indicaciones:

No Aplica
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Al culminar la o las visitas, se labrara acta en la cual conste, la fecha, lugar y hora de realizacidn, en la cual se identifique el nombre
de las personas que asistieron en calidad de potenciales oferentes, asi como del funcionario encargado de dicho acto.

Los gastos relacionados con dicha visita correran por cuenta del oferente.

Cuando la convocante haya establecido que no sera requisito de participacion, el oferente podra declarar bajo fe de juramento
conocer el sitio y que cuenta con la informacion suficiente para preparar la oferta y ejecutar el contrato.

Precio v formulario de la of

El oferente indicara el precio total de su oferta y los precios unitarios de los bienes que se propone suministrar, utilizando
para ello el formulario de oferta y lista de precios, disponibles para su descarga a través del SICP, formando ambos un
Unico documento.

1. Para la cotizacion el oferente debera ajustarse a los requerimientos que se indican a continuacion:

a) El precio cotizado debera ser el mejor precio posible, considerando que en la oferta no se aceptara la inclusion de descuentos de
ningun tipo.

b) En el caso del sistema de adjudicacion por la totalidad de los bienes requeridos, el oferente debera cotizar en la lista de precios
todos los items, con sus precios unitarios y totales correspondientes.

c) En el caso del sistema de adjudicacion por lotes, el oferente cotizara en la lista de precios uno o mas lotes, e indicara todos los
items del lote ofertado con sus precios unitarios y totales correspondientes. En caso de no cotizar uno o mas lotes, los lotes no
cotizados no requieren ser incorporados a la planilla de precios.

d) En el caso del sistema de adjudicacidon por items, el oferente podra ofertar por uno o mas items, en cuyo caso debera cotizar el
precio unitario y total de cada uno o mas items, los items no cotizados no requieren ser incorporados a la planilla de precios.

2. En caso de que se establezca en las bases y condiciones, los precios indicados en la lista de precios seran consignados
separadamente de la siguiente manera:

e El precio de bienes cotizados, incluidos todos los derechos de aduana, los impuestos al valor agregado o de otro tipo pagados
o0 por pagar sobre los componentes y materia prima utilizada en la fabricacién o ensamblaje de los bienes;

e Todo impuesto al valor agregado u otro tipo de impuesto que obligue la Republica del Paraguay a pagar sobre los bienes en
caso de ser adjudicado el contrato; y

e El precio de otros servicios conexos (incluyendo su impuesto al valor agregado), si los hubiere, enumerados en los datos de la
licitacion.

3. En caso de indicarse en el SICP, que se utilizard la modalidad de contrato abierto, cuando se realice por montos minimos y
maximos deberan indicarse el precio unitario de los bienes ofertados; y en caso de realizarse por cantidades minimas y méaximas,
deberan cotizarse los precios unitarios y los totales se calcularan multiplicado los precios unitarios por la cantidad maxima
correspondiente.

4. El precio del contrato que cobre el proveedor por los bienes suministrados en virtud del contrato no podréa ser diferente a los
precios unitarios cotizados en su oferta, excepto por cualquier ajuste previsto en el mismo.

5. En caso que se requiera el desglose de los componentes de los precios serd con el propdsito de facilitar a la convocante la
comparacion de las ofertas.

Abastecimiento simultaneo

El sistema de abastecimiento simultaneo para esta licitacion sera:

7/79



No Aplica

In rm

La edicidn de incoterms para esta licitacion sera:

No Aplica

Las expresiones DDP, CIP, FCA, CPT y otros términos afines, se regiran por las normas prescriptas en la edicion vigente de los
Incoterms publicada por la Camara de Comercio Internacional.

Durante la ejecucién contractual, el significado de cualquier término comercial, asi como los derechos y obligaciones de las partes
seran los prescritos en los Incoterms, a menos que sea inconsistente con alguna disposicion del contrato.

: i>acién del Fabri

Los productos a los cuales se les requerira Autorizacién del Fabricante son los indicados a continuacién:

APLICA (LOTE 1y3)

Cuando la convocante lo requiera, el oferente debera acreditar la cadena de autorizaciones, hasta el fabricante, productor o
prestador de servicios.

Muestras

Se requerira la presentacion de muestras de los siguientes productos y en las siguientes condiciones:

No Aplica

Copias de la oferta - CPS

El oferente presentara su oferta original. En caso de que la convocante requiera la presentacion de copias lo deberd indicar en este
apartado, las copias deberan estar identificadas como tales.

Cuando la presentacion de ofertas se realice a través del sistema de Oferta Electrdnica, la convocante no requerira de copias.
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Cantidad de copias requeridas:

1 copia

Formato y firma de la oferta

1. Elformulario de oferta y la lista de precios seran firmados, fisica o electrénicamente, seglin corresponda por el oferente o
por las personas debidamente facultadas para firmar en nombre del oferente.

2. No seran descalificadas las ofertas que no hayan sido firmadas en documentos considerados no sustanciales.

3. Los textos entre lineas, tachaduras o palabras superpuestas seran validos solamente si llevan la firma de la persona que
firma la oferta.

4. La falta de foliatura no podra ser considerada como motivo de descalificacion de las ofertas.

Periodo de validez de las of

Las ofertas deberan mantenerse validas (en dias corridos) por:

120

Las ofertas deberan permanecer validas por el periodo indicado en el presente apartado, que se computara a partir del inicio de la
etapa competitiva. Toda oferta con un periodo menor sera rechazada.

La convocante en circunstancias excepcionales podra solicitar, por escrito, al oferente que extienda el periodo de validez de la
oferta, por lo tanto, la Garantia de Mantenimiento de la Oferta debera ser también prorrogada.

El oferente puede rehusarse a tal solicitud sin que se le haga efectiva su Garantia de Mantenimiento de Oferta. A los oferentes que
acepten la solicitud de prérroga no se les pedira ni permitira que modifiquen sus ofertas.

Garantias: instrumentacion, plazos y ejecucion.

1. La garantia de mantenimiento de oferta deberd expedirse en un monto en guaranies que no debera ser inferior al
porcentaje especificado en el SICP. El oferente puede adoptar cualquiera de las formas de instrumentacion de las garantias
dispuestas por las normativas vigentes.

2. La garantia de mantenimiento de oferta presentada en los términos del parrafo anterior, debera cubrir el precio total de
la oferta en la etapa de recepcion de propuestas.

3. En los contratos abiertos, el porcentaje de las garantias a ser presentado por los oferentes que participen, debera ser
aplicado sobre el monto maximo total de la oferta; si la adjudicacién fuese por lote o item ofertado, deberan sumarse los
valores maximos de cada lote o item ofertado, a fin de obtener el monto sobre el cual se aplicara el porcentaje de la citada
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garantia.

4. En caso de instrumentarse a través de Garantia Bancaria, debera estar sustancialmente de acuerdo con el formulario de
Garantia de Mantenimiento de Oferta incluido en la Seccién "Formularios".

5. La garantia de mantenimiento de oferta en caso de oferentes en consorcio deberd ser presentado de la siguiente
manera:

e Consorcio constituido por escritura publica: deberan emitir a nombre del consorcio legalmente constituido por
escritura publica, del lider del consorcio o de todos los socios que la integran;

¢ Consorcio en proceso de formacion con acuerdo de intencién: deberan emitir a nombre del lider del consorcio en
proceso de formacién con acuerdo de intencién o de todos los miembros que la integran.

6. La garantia de mantenimiento de ofertas podra ser ejecutada:

a) Si el oferente altera las condiciones de su oferta;

b) Si el oferente retira su oferta durante el periodo de validez de la oferta;

¢) Si no acepta la correccion aritmética del precio de su oferta, en caso de existir;

d) Si el oferente no presentare su oferta en la fecha y hora sefialadas, previo requerimiento por parte de la convocante; o
e) Si el adjudicatario no procede, por causa imputable al mismo a:

e.1. Suministrar los documentos indicados en el pliego de bases y condiciones para la firma del contrato,

e.2. Firmar el contrato,

e.3. Suministrar en tiempo y forma la garantia de cumplimiento de contrato,

e.4. Se comprobare que las declaraciones juradas presentadas por el oferente adjudicado con su oferta sean falsas,

e.5. El adjudicatario no presentare las legalizaciones correspondientes para la firma del contrato, cuando éstas sean
requeridas, o

e.6. No se formaliza el consorcio por escritura publica, antes de la firma del contrato.

7. Las garantias tanto de Mantenimiento de Oferta, Cumplimiento de Contrato o de Anticipo, sea cual fuere la forma de
instrumentacién adoptada, debera ser pagadera ante solicitud escrita de la convocante donde se haga constar el monto
reclamado, cuando se tenga acreditada una de las causales de ejecucidn de la péliza. En estos casos sera requisito que
previamente el oferente sea notificado del incumplimiento y la intimacidn de que se hara efectiva la ejecucién del monto
asegurado.

8. Si la entrega de los bienes o la prestacion de los servicios se realizare en un plazo menor o igual a diez (10) dias
calendario, posteriores a la firma del contrato, la garantia de cumplimiento debera ser entregada antes del cumplimiento
de la prestacion.

9. La garantia de Fiel Cumplimiento de Contrato sera liberada y devuelta al proveedor, a requerimiento de parte, a mas
tardar treinta (30) dias contados a partir de la fecha de cumplimiento de las obligaciones del proveedor en virtud de
contrato, incluyendo cualquier obligacion relativa a la garantia de los bienes.

Periodo de Validez de la Garantia de Mantenimiento de Oferta

El plazo de validez de la Garantia de Mantenimiento de Oferta (en dias corridos) sera de:

150

El oferente debera presentar como parte de su oferta una Garantia de Mantenimiento de acuerdo al porcentaje indicado para ello
en el SICP y por el plazo indicado en este apartado. Cuando la competencia se desarrolle por mas de un dia, la garantia de
mantenimiento de oferta debera cubrir a partir del primer dia del inicio de la etapa competitiva.
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Porcentaj ranti Fi m

El porcentaje de Garantia de Fiel Cumplimiento de Contrato es de:

10,00 %

La garantia de Fiel Cumplimiento de Contrato debera ser presentada por el proveedor, dentro de los diez (10) dias calendario
siguientes a partir de la fecha de suscripcion del contrato, de conformidad con lo dispuesto en el articulo 39 de la Ley N° 2051/2003.

3,
=
=
=

Peri Validez ranti Fi m

El plazo de vigencia de la Garantia de Fiel Cumplimiento de Contrato sera de:

30 dias posteriores al plazo de ejecucion del contrato

Peri validez ranti ien

El plazo de validez de la garantia de los bienes sera el siguiente:

12 MESES

Tiem funcionamien ien

El periodo de tiempo estimado de funcionamiento de los bienes, para los efectos de repuestos sera de:

12 MESES

Plaz r icion ien

El plazo de reposicidn de bienes para reparar o reemplazar sera de:
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NO APLICA

El proveedor garantiza que todos los bienes suministrados estan libres de defectos derivados de actos y omisiones que este hubiera
incurrido, o derivados del disefio, materiales o manufactura, durante el uso normal de los bienes en las condiciones que imperen en
la Replblica del Paraguay.

1. La contratante comunicard al proveedor la naturaleza de los defectos y proporcionard toda evidencia disponible,
inmediatamente después de haberlos descubierto. La contratante otorgara al proveedor facilidades razonables para inspeccionar
tales defectos.

Tan pronto reciba ésta comunicacion, y dentro del plazo establecido en este apartado, debera reparar o reemplazar los bienes
defectuosos, o sus partes sin ninglin costo para la contratante.

2. Si el proveedor después de haber sido notificado, no cumple con su obligacién dentro del plazo establecido, la contratante
tomara las medidas necesarias para remediar la situacion, por cuenta y riesgo del proveedor y sin perjuicio de otros derechos que la
contratante pueda ejercer contra el proveedor en virtud del contrato.

La cobertura de seguro requerida a los bienes sera:

No Aplica

A menos que se disponga otra cosa en este apartado, los bienes suministrados deberan estar completamente asegurados en
guaranies, contra riesgo de extravio o dafios incidentales ocurridos durante la fabricacion, adquisicion, transporte,
almacenamientoy entrega, de acuerdo a los Incoterms aplicables.

Las ofertas seran presentadas en un sélo sobre y deberan:

1. Indicar el nombrey la direccidn del oferente;

2. Estar dirigidos a la convocante;

3. Llevar la identificacion especifica del proceso de licitacion indicado en el SICP; y
4. Llevar una advertencia de no abrir antes de la hora y fecha de apertura de ofertas.

Si los sobres no estan cerrados e identificados como se requiere, la convocante no se responsabilizara en caso de que la
oferta se extravie o sea abierta prematuramente.
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Culminada la etapa competitiva, presentaran las ofertas fisicas en la direccion y hasta la fecha y hora que se indican en el SICP, los
siguientes participantes requeridos:

TODOS

Las ofertas deberan ser recibidas por la convocante en la direccién y hasta la fecha y hora que se indican en el SICP.

La convocante podra a su discrecion, extender el plazo originalmente establecido para la presentacion de ofertas mediante una
adenda. En este caso todos los derechos y obligaciones de la convocante y de los oferentes previamente sujetos a la fecha limite
original para presentar las ofertas quedaran sujetos a la nueva fecha prorrogada.

Cuando la presentacion de oferta sea electronica la misma deberd sujetarse a la reglamentacion vigente.

Reti lificacion de las of

1. Un oferente podra retirar, sustituir o modificar su oferta después de presentada mediante el envio de una comunicacion
por escrito, debidamente firmada por el representante autorizado. La sustitucion o modificacién correspondiente de la
oferta debera acompafiar dicha comunicacion por escrito.

2. Todas las comunicaciones deberan ser:

a) Presentadas conforme a la forma de presentacion e identificacion de las ofertas y ademas los respectivos sobres deberan estar
marcados "RETIRO", "SUSTITUCION" o "MODIFICACION";

b) Recibidas por la convocante antes del plazo limite establecido para la presentacidn de las ofertas;

Las ofertas cuyo retiro, sustitucion o modificacion fuere solicitada seran devueltas sin abrir a los oferentes remitentes, durante el
acto de apertura de ofertas.

3. Ninguna oferta podra ser retirada, sustituida o modificada durante el intervalo comprendido entre la fecha limite para presentar
ofertas y la expiracidn del periodo de validez de las ofertas indicado en el Formulario de Oferta o cualquier extension si la hubiere,
caso contrario, se hara efectiva la Garantia de Mantenimiento de Oferta.

Apertura de ofertas

1. La convocante abrira las ofertas y en caso de que hubiere notificaciones de retiro, sustitucién y modificacion de ofertas
presentadas, las leera en el acto publico con la presencia de los oferentes o sus representantes a la hora, en la fecha y el
lugar establecidos en el SICP.

2. Cuando la presentacion de oferta sea electrdnica, el acto de apertura debera sujetarse a la reglamentacidn vigente, en la fecha,
horay lugar establecidos en el SICP.

3. Primero se procedera a verificar de entre las ofertas recibidas por courrier o entregadas personalmente, los sobres marcados
como:

a) "RETIRO". Se leeran en voz alta y el sobre con la oferta correspondiente no sera abierto sino devuelto al oferente remitente. No se
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permitira el retiro de ninguna oferta a menos que la comunicacion de retiro pertinente contenga la autorizacién valida para solicitar
el retiroy sea leida en voz alta en el acto de apertura de las ofertas.

b) "SUSTITUCION". Se leerdn en voz alta y se intercambiara con la oferta correspondiente que estd siendo sustituida; la oferta
sustituida no se abrird y se devolvera al oferente remitente. No se permitira ninguna sustituciéon a menos que la comunicacién de
sustitucion correspondiente contenga una autorizacién valida para solicitar la sustitucion y sea leida en voz alta en el acto de
apertura de las ofertas.

c) "MODIFICACION" se abriran y leeran en voz alta con la oferta correspondiente. No se permitira ninguna modificacién a las ofertas
a menos que la comunicacién de modificacion correspondiente contenga la autorizacion vélida para solicitar la modificacion y sea
leida en voz alta en el acto de apertura de las ofertas. Solamente se consideraran en la evaluacion los sobres que se abren y leen en
voz alta durante el Acto de Apertura de las Ofertas.

4. Los representantes de los oferentes que participen en la apertura de las ofertas deberdn contar con autorizacidn suficiente para
suscribir el acta y los documentos que soliciten, bastando para ello la presentacién de una autorizacidn escrita del firmante de la
oferta, esta autorizacion podra serincluida en el sobre oferta o ser portado por el representante.

5. Se solicitara a los representantes de los oferentes que estén presentes que firmen el acta. La omision de la firma por parte de un
oferente no invalidara el contenido y efecto del acta. Se distribuira una copia del acta a todos los presentes.

6. Las ofertas sustituidas y modificadas presentadas, que no sean abiertas y leidas en voz alta durante el acto de apertura no
podran ser consideradas para la evaluacion sin importar las circunstancias y seran devueltas sin abrir a los oferentes remitentes.

7. La falta de firma en un documento sustancial, es considerada una omisién sustancial que no podra ser subsanada en ninguna
oportunidad una vez abiertas las ofertas.

8. El acta de apertura debera ser comunicada al SICP, para su difusion, dentro de los dos (02) dias habiles de la realizacion del acto
de apertura.
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REQUISITOS DE CALIFICACION Y CRITERIOS DE
EVALUACION

Esta seccién contiene los criterios que la convocante utilizara para evaluar la oferta y determinar si un oferente cuenta con las
calificaciones requeridas. Ningun otro factor, método o criterio sera utilizado.

~ondicién de Participacid

Podran participar de ésta licitacion, individualmente o en forma conjunta (consorcio), los oferentes domiciliados en la
Republica del Paraguay, que no se encuentren comprendidos en las prohibiciones o limitaciones para presentar
propuestas y contratar con el Estado, establecidas en la Ley N° 2051/03 "De Contrataciones Plblicas".

Adicionalmente a lo establecido en el parrafo anterior el oferente deberd considerar las siguientes condiciones de
participacion:

Que se encuentren registrados/as en el Sistema de Informacién de Proveedores del Estado (SIPE), debiendo suscribir ante
el mismo una Declaracion Jurada en la cual manifiesta que tiene pleno conocimiento y acepta las reglas del proceso, para
su activacion como oferente. La Declaracién Jurada referida, podra ser descargada desde el SICP, médulo del SIPE.

Que activados/as conforme al SIPE posean su Usuario y Contrasefia, personal e intransferible, salvo que los mismos hayan
sido cancelados por el sistema, de conformidad a la reglamentacién especifica. La pérdida del usuario y contrasefia debera
ser comunicada a la DNCP para que, a través del sistema, sea bloqueado el acceso inmediatamente; y

Como requisito para la participacion en la Subasta a la Baja Electronica, el oferente deberd manifestar en el campo
previsto en el sistema electrdnico, que cumple plenamente los requisitos de habilitacion y que su propuesta de precios
esta conforme con las exigencias del pliego de bases y condiciones.

Requisitos de Calificacid

Calificacion Legal

Los oferentes deberan declarar que no se encuentran comprendidos en las limitaciones o prohibiciones para contratar con
el Estado, contempladas en el articulo 40 de la Ley N° 2051/03, modificado por Ley N° 6716/2021, declaracién que forma
parte del formulario de oferta.

Seran desechadas las ofertas de los oferentes que se encuentren comprendidos en las prohibiciones o limitaciones para
contratar a la hora y fecha limite de presentacion de ofertas o a la fecha de firma del contrato.

A los efectos de la verificacion de la existencia de prohibiciones o limitaciones contenidas en los incisos a) y b), m) y n) del
articulo 40 de la Ley N° 2051/03, modificado por Ley N° 6716/2021, el comité de evaluacion realizara el siguiente analisis:

1. Verificara que el oferente haya proporcionado el formulario de ofertas que incluye la declaratoria debidamente
firmada.

2. Verificara los registros del personal de la convocante para detectar si el oferente o sus representantes, se hallan
comprendidos en el presupuesto del inciso a) del articulo 40 de la Ley N° 2051/03, modificado por Ley N° 6716/2021.

3. Verificara por los medios disponibles, si el oferente y los demds sujetos individualizados en las prohibiciones o
limitaciones contenidas en los incisos a) y b), m) y n) del articulo 40 de la Ley N° 2051/03, modificado por Ley N°
6716/2021, aparecen en la base de datos del SINARH o de la Secretaria de la Funcidn Publica.

4. Si se constatara que alguno de las personas mencionadas en el parrafo anterior figura en la base de datos del
SINARH o de la Secretaria de la Funcién Publica, el comité analizara acabadamente si tal situacion le impedira
ejecutar el contrato, exponiendo los motivos para aceptar o rechazar la oferta, segun sea el caso.
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5. Verificara que el oferente haya proporcionado el formulario de Declaracidon de Miembros, de conformidad a estandar
debidamente firmado en su oferta y cotejara los datos con las personas fisicas inhabilitadas que constan en el
registro de “Sanciones a Proveedores” del SICP a fin de detectar si directores, gerentes, socios gerentes, quienes
ejerzan la administracidn, accionistas, cuotapartistas o propietarios se hallan comprendidos en el presupuesto del
inciso m) y n) del articulo 40 de la Ley N° 2051/03, modificado por Ley N° 6716/2021.

El comité podra recurrir a fuentes publicas o privadas de informacién, para verificar los datos proporcionados por el
oferente.

6. Si el Comité confirma que el oferente o sus integrantes poseen impedimentos, la oferta serd rechazada y se remitiran
los antecedentes a la Direccién Nacional de Contrataciones Publicas (DNCP) para los fines pertinentes.

Durante la evaluacion de ofertas, luego de haber realizado la correccién de errores aritméticos y de ordenar las ofertas
presentadas de menor a mayor, el Comité de Evaluacion procederd a solicitar a los oferentes una explicacién detallada de
la composicion del precio ofertado de cada item, rubro o partida adjudicable, conforme a los siguientes parametros:

1. En contrataciones en general: cuando la diferencia entre el precio ofertado y el precio referencial sea superior al 25%
para ofertas por debajo del precio referencial y del 15% para ofertas que se encuentren por encima del referencial
establecido por la convocante y difundido con el llamado a contratacién.

Si el oferente no respondiese la solicitud, o la respuesta no sea suficiente para justificar el precio ofertado del bien o
servicio, el precio seréd declarado inaceptable y la oferta rechazada.

El analisis de los precios, con esta metodologia,sera aplicado a cada item, rubro o partida que componga la oferta y en
cada caso deberad ser debidamente fundada la decisiéon adoptada por la Convocante en el ejercicio de su facultad
discrecional.

ifi Pr Em Nacional - CP

A los efectos de acogerse al beneficio de la aplicacion del margen de preferencia, el oferente debera contar con el
Certificado de Producto y Empleo Nacional (CPEN). El certificado debe ser emitido como maximo a la fecha y hora tope de
la etapa competitiva.

La falta del CPEN no sera motivo de descalificacion de la oferta, sin embargo, el oferente no podra acogerse al beneficio.

El comité de evaluacion verificara en el portal oficial indicado por el Ministerio de Industria y Comercio (MIC) la emisidn en
tiempo y forma del CPEN declarado por los oferentes. No sera necesaria la presentacion fisica del Certificado de Producto y
Empleo Nacional.

Independientemente al sistema de adjudicacion, el margen de preferencia sera aplicado a cada bien o servicio objeto de
contratacion que se encuentre indicado en la planilla de precios.

1. 1. Consorcios:

a.l. Provision de Bienes

El CPEN debe ser expedido a nombre del oferente que fabrique o produzca los bienes objeto de la contratacion. En el caso
que ninguno de los oferentes consorciados fabrique o produzca los bienes ofrecidos, el consorcio debera contar con el
CPEN correspondiente al bien ofertado, debiendo encontrarse debidamente autorizado por el fabricante. Esta autorizacion
podra ser emitida a nombre del consorcio o de cualquiera de los integrantes del mismo.

a.2. Provision de Servicios (se entendera por el término servicio aquello que comprende a los servicios en general, las
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consultorias, obras publicas y servicios relacionados a obras publicas).
Todos los integrantes del consorcio deben contar con el CPEN.

Excepcionalmente se admitird que no todos los integrantes del consorcio cuenten con el CPEN para aplicar el margen de
preferencia, cuando el servicio especifico se encuentre detallado en uno de los items de la planilla de precios, y de los
documentos del consorcio (acuerdo de intencién o consorcio constituido) se desprenda que el integrante del consorcio que
cuenta con el CPEN serd el responsable de ejecutar el servicio licitado.

Margen de Preferencia Local - CPS

Para contrataciones realizadas por Unidades Operativas que se encuentren conformadas dentro de un municipio o
departamento se deberad considerar que, si la oferta evaluada como la mas baja pertenece a una firma u empresa
domiciliada fuera del territorio departamental de la convocante, ésta serd comparada con la oferta mas baja de la firma u
empresa domiciliada dentro del territorio de la convocante, agregandole al precio total de la oferta propuesta por la
primera una suma del diez por ciento (10%) del precio. Si en dicha comparacidn adicional la oferta de la firma u empresa
domiciliada dentro del territorio departamental de la convocante resultare ser la mas baja, se la seleccionara para la
adjudicacién; en caso contrario se seleccionara la oferta de servicios de la firma u empresa domiciliada fuera del territorio
departamental de la convocante.

En el caso de que el oferente, sea de la zona y ademas cuente con margen de preferencia, se le aplicara Gnicamente el
margen de este dltimo.

Las convocantes deberdn acogerse a las condiciones especificas para la aplicacién del Margen de Preferencia Local
establecidas en la reglamentacién emitida por la DNCP.

Los siguientes documentos seran los considerados para la evaluacion del presente criterio:

1.Formulario de Oferta (*)

[El formulario de oferta y lista de precios, generados electronicamente a través del SICP, deben ser completados y
firmados por el oferente.]

2. Garantia de Mantenimiento de Oferta (*)

La garantia de mantenimiento de oferta debe ser extendida, bajo la forma de una garantia bancaria o péliza de seguro
de caucion.

3. Certificado de Cumplimiento con la Seguridad Social. (**)

4, Certificado de Producto y Empleo Nacional, emitido por el MIC, en caso de contar. (**)
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6. Declaracidn Jurada de Declaracidon de Miembros, de conformidad con el formulario estdndar Secciéon Formularios

**)

7. Certificado de Cumplimiento Tributario. (**)

8. Patente Comercial del muncipio en donde esté asentado el establecimiento principal del oferente. (**)

9. Documentos legales

9.1. Oferentes Individuales. Personas Fisicas.

 Fotocopia simple de la Cédula de Identidad del firmante de la oferta. (*)

e Constancia de inscripcién en el Registro Unico de Contribuyentes RUC. (*)

¢ En el caso que suscriba la oferta otra persona en su representacion, debera acompafiar una fotocopia simple de
su cédula de identidad y una fotocopia simple del poder suficiente otorgado por Escritura Plblica para presentar
la oferta y representarlo en los actos de la licitacion. No es necesario que el Poder esté inscripto en el Registro de
Poderes. (*)

9.2. Oferentes Individuales. Personas Juridicas.

e Fotocopia simple de los documentos que acrediten la existencia legal de la persona juridica tales como la
Escritura Plblica de Constitucién y protocolizaciéon de los Estatutos Sociales. Los estatutos deberan estar
inscriptos en la Seccidn Personas Juridicas de la Direccidn de Registros Publicos. (*)

e Constancia de Inscripcién en el Registro Unico de Contribuyentes RUC y fotocopia simple de los Documentos de
Identidad de los representantes o apoderados de la Sociedad.

¢ Fotocopia simple de los documentos que acrediten las facultades del firmante de la oferta para comprometer al
oferente. Estos documentos pueden consistir en: un poder suficiente otorgado por Escritura Publica (no es
necesario que esté inscripto en el Registro de Poderes); o los documentos societarios que justifiquen la
representacion del firmante, tales como las actas de asamblea y de directorio en el caso de las sociedades
anonimas. (*)

9.3. Oferentes en Consorcio.

1. Cada integrante del consorcio que sea una persona fisica domiciliada en la Republica del Paraguay debera
presentar los documentos requeridos para Oferentes individuales especificados en el apartado Oferentes
Individuales.Personas Fisicas. Cada integrante del consorcio que sea una persona juridica domiciliada en
Paraguay debera presentar los documentos requeridos para Oferentes Individuales Personas Juridicas. (*)
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2. Original o fotocopia del consorcio constituido o del acuerdo de intencidn de constituir el consorcio por escritura
publica en caso de resultar adjudicados y antes de la firma del contrato. Las formalidades de los acuerdos de
intencion y de los consorcios seran determinadas por la Direccion Nacional de Contrataciones Publicas
(DNCP). (*)

3. Fotocopia simple de los documentos que acrediten las facultades de los firmantes del acuerdo de intencién de
consorciarse. Estos documentos pueden consistir en (*):

¢ Un poder suficiente otorgado por escritura publica por cada miembro del consorcio (no es necesario que esté
inscripto en el Registro de Poderes); o

 Los documentos societarios de cada miembro del consorcio, que justifiquen la representacion del firmante, tales
como actas de asamblea y de directorio en el caso de las sociedades anénimas.

4. Fotocopia simple de los documentos que acrediten las facultades del firmante de la oferta para comprometer al
Consorcio, cuando se haya formalizado el Consorcio. Estos documentos pueden consistir en (*):

® Un poder suficiente otorgado por escritura publica por la Empresa Lider del consorcio (no es necesario que esté
inscripto en el Registro de Poderes); o

¢ Los documentos societarios de la Empresa Lider, que justifiquen la representacion del firmante, tales como
actas de asamblea y de directorio en el caso de las sociedades andnimas.

Los documentos indicados con asterisco (*) son considerados documentos sustanciales a ser presentados con la oferta.

Los documentos indicados con doble asterisco (**) deberan estar vigentes al inicio de la etapa competitiva para procesos de SBE.

- apacidad Financi

Con el objetivo de calificar la situacidn financiera del oferente, se consideraran los siguientes indices:

a- Para contribuyente de IRACIS: Deberan cumplir con el siguiente parametro:

a . Ratio de Liquidez: activo corriente / pasivo corriente; debera ser igual o mayor que 1 (uno), en
promedio, con datos extraidos de los balances Generales presentado ante la autoridad tributaria
correspondiente a los 3 (tres) ultimos Ejercicios Fiscales (2019, 2020 y 2021).

b. Endeudamiento: pasivo total / activo total; no debera ser mayor a 0,80 (cero con ochenta) en promedio,
con datos extraidos de los balances Generales presentado ante la autoridad tributaria correspondiente a los 3
(tres) altimos Ejercicios Fiscales (2019, 2020 y 2021).

c . Rentabilidad: Porcentaje de utilidad después de impuestos o pérdida con respecto al Capital. El
promedio de los ultimos 3 (tres) afios (2019, 2020 y 2021) no debera ser negativo.

b-Para contribuyentes de IRPC: Deberan cumplir el siguiente parametro:

Eficiencia: (Ingreso/Egreso) Debera ser igual o mayor que 1 (uno) en promedio con datos extraidos de los
Formularios 106- Declaracién Jurada del Impuesto a la Renta del Pequefio Contribuyente (IRPC) de los
Ejercicios Fiscales requeridos afos (2019, 2020 y 2021).

c-Para contribuyentes de IRP: Deberan cumplir el siguiente parametro:

Eficiencia: (Ingreso/Egreso). Debera ser igual o mayor que 1 (uno), el promedio con datos extraidos de los
Formularios 104- Declaracién Jurada del Impuesto a la Renta del Servicio de Caracter Personal (IRP) de los
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Ejercicios Fiscales requeridos afios (2019, 2020 y 2021).
d-Para contribuyentes de exclusivamente IVA General: Debera cumplir el siguiente parametro:

Eficiencia: (Ingreso/Egreso). Debera ser igual o mayor que 1 (uno) el promedio con datos extraidos de los
Formularios 120 Declaracion Jurada del Impuesto al Valor Agregado (IVA) General de los Ejercicios Fiscales
requeridos afos (2019, 2020 y 2021).

OBSERVACION: Para el caso de Oferentes en Consorcio, todos los integrantes que formen parte del mismo deberan cumplir
con el 100% de los parametros exigidos. Conforme a la obligacidn tributaria que le corresponda y al tipo de personeria de
cada miembro, los integrantes del Consorcio deberan estar al dia ante la Autoridad Tributaria.

Para evaluar el presente criterio, el oferente debera presentar las siguientes documentaciones:

a. Para contribuyente de IRE General; Fotocopia de Balance General, Cuadro de Resultados, Formulario N° 500 de
los 3 ultimos afios (2019, 2020 y 2021).

b. Para contribuyentes de IRE Simple, Deberan presentar fotocopia de la Declaracién Jurada Formulario 501 de los
3 dltimos afios (2019, 2020 y 2021).

c. Para contribuyentes de IRP, Deberan presentar fotocopia de la Declaracién Formulario N° 515 y/o 516 de los 3
Gltimos afios (2019, 2020y 2021).

d. Para contribuyentes de exclusivamente IVA General Deberan presentar fotocopia de la Declaracion Formulario
N° 120 de los 3 ultimos afios (2019, 2020 y 2021).

Experienci i

Con el objetivo de calificar la experiencia del oferente, se consideraran los siguientes indices:

LOTE 1
Con el objetivo de calificar la experiencia del oferente, se consideraran los siguientes indices:

Demostrar la experiencia en Antecedentes de provision mediante la presentacion de copias de contratos y/o facturas que
demuestren en los ultimos cinco afios (2017,2018, 2019, 2020 y 2021) la provision de los siguientes productos y servicios
objeto de este contrato:

+ Licencias Seguridad de Correo.
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» Licencias Seguridad Firewall.

+ Licencias Seguridad de Administracion de Firewall.

+ Licencias Seguridad Andlisis de Vulnerabilidades.

La sumatoria de los montos o contratos anteriores deben ser superior o igual al 50% del monto total del Lote ofertado.

En caso de tratarse de un Consorcio, se considerara la sumatoria de capacidad de los integrantes del Consorcio
LOTE 2

Demostrar la experiencia en Renovacion del servicio AVYCE De 3 (tres) afios en el rubro con facturaciones de venta y/o
recepciones finales por un monto equivalente al 30 % como minimo del monto total ofertado para este Lote en la presente
licitacion, de los: 3 dltimos afios. (2019,2020, 2021). Observacion: Si el oferente presentase documentaciones que igualen o
superen el porcentaje indicado en uno o dos de los afios solicitados, la acreditacion sera considerada como cumplida. No
es obligatoria la presentacién de documentos por cada afio en este caso.

En caso de tratarse de un Consorcio, se considerara la sumatoria de capacidad de los integrantes del Consorcio
LOTE 3

Experiencia comprobada en la provision y/o implementacién de Herramientas o Sistemas de Inteligencia de Negocios y/o
Andlisis de Datos y/o Data Warehousing y/o Data Lake a organizaciones puUblicas y/o privadas a nivel nacional, por un
monto equivalente al 30 % como minimo del monto total ofertado para este Lote en la presente licitacidén. Presentar
minimo 5 proyectos durante los ultimos 3 afios (2019, 2020, 2021), demostrable a través de copias de contrato y/o factura
y/u orden de servicio y/u orden de compra y/o certificado emitido por el cliente.

En caso de tratarse de un Consorcio, se considerara la sumatoria de capacidad de los integrantes del Consorcio

Los siguientes documentos seran los considerados para la evaluacion del presente criterio:

1. Requisitos documentales para evaluar el presente criterio: LOTE 1

1. Copias de contratos y/o facturas

1. Requisitos documentales para evaluar el presente criterio: LOTE 2

1. Facturaciones de venta y/o recepciones finales

1. Requisitos documentales para evaluar el presente criterio: LOTE 3

1. Contrato y/o factura y/u orden de servicio y/u orden de compra y/o certificado emitido por el
cliente.
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El oferente debera proporcionar evidencia documentada que demuestre su cumplimiento con los siguientes requisitos de
capacidad técnica:

LOTE1

* El oferente debera contar en su staff con por lo menos 2 (dos) profesionales certificados de nivel universitario con
experiencia de por lo menos 3 (tres) afios en entornos de TI. (Presentar los titulos que prueban dicho requisito como:
Ingenieria en Informatica, Ingenieria en Electrénica y Curriculum Vitae para comprobar la experiencia en entornos de
TI).

e Eloferente debera presentar certificado técnico en la marca ofertada de 2 personales de la empresa.

e El oferente debera proveer una carta de autorizacion directamente del fabricante o del distribuidor Autorizado para
esta licitacion.

En caso de tratarse de un Consorcio, se considerara la sumatoria de lo solicitado de los integrantes del consorcio.

LOTE 2
¢ El cumplimiento de las Especificaciones Técnicas estarad garantizado a través de la adecuada descripcion y

requerimientos completos expuestos en el PBC. Debera ser presentada en forma de Declaracion Jurada, firmada y
sellada.

En caso de tratarse de un Consorcio, se considerara la sumatoria de lo solicitado de los integrantes del consorcio.

LOTE 3

o 2 certificados de conformidad emitidos por clientes en el marco de la provision y/o implementacion de Herramientas
o Sistemas de Inteligencia de Negocios y/o Analisis de Datos y/o Data Lake.
e Contar con Carta de Autorizacién de venta de licencias emitido por fabricante, o por sus canales autorizados en
Paraguay dirigida a la Entidad convocante que indique que el oferente esta habilitado para proveer las licencias.
¢ Al menos 1 personal técnico Especialista en Procesamiento de Datos con las siguientes caracteristicas:
a. Formacién Académica

Estudiante o Profesional titulado en las carreras de Ingenieria en Informatica, Ingenieria de Sistemas, Analisis de Sistemas
u otras carreras afines.

b. Experiencia General

Que posee experiencia demostrable de minimo 3 afios como Analista de Sistemas y/o Desarrollador de aplicaciones o
similar, en entidades publicas y/o privadas nacionales.

c. Experiencia Especifica

Que posee experiencia demostrable como Analista en Ingenieria de Datos en organizaciones publicas y/o privadas. Minimo
1 contrato y/o certificado de buen desempefio laboral en la materia.

¢ Al menos 1 personal técnico Especialista en Inteligencia de Negocio con las siguientes caracteristicas:
a E i6n Académi

Estudiante de dltimo afio o Profesional titulado en las carreras de Ingenieria en Informética, Ingenieria de Sistemas,
Andlisis de Sistemas u otras carreras afines.

b. Experiencia General

Que posee experiencia demostrable de minimo 3 afios como analista de Sistemas y/o Desarrollador de aplicaciones o
similar, en entidades publicas y/o privadas nacionales.

c. Experiencia Especifi

Que posee experiencia demostrable de minimo 2 afios como Gerente y/o Analista de Sistemas y/o Analista de Inteligencia
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de Negocios en organizaciones publicas y/o privadas. Minimo 1 contrato y/o certificado de buen desempefio laboral en la
materia.

¢ Al menos 2 (dos) analistas con el certificado del fabricante del producto ofertado. El oferente debera presentar
declaracién jurada que certifique que el personal propuesto prestard servicios durante la duracién de todo el
contrato.

En caso de tratarse de un Consorcio, se considerara la sumatoria de lo solicitado de los integrantes del consorcio.

Los siguientes documentos seran los considerados para la evaluacion del presente criterio:

LOTE1

1. Titulos de nivel universitario y Curriculum Vitae

2. Certificado técnico en la marca ofertada de los 2 personales

3. Carta de autorizacidn o de distribuidor

LOTE 2

1. Declaracién Jurada

LOTE 3

1. Certificados

2. Carta de autorizacidon

3. Documentacién que demuestre el punto a), b) y ¢)

4. Documentacion que demuestre el punto a), b) y ¢)

5. Certificado del fabricante del producto, Declaracién Jurada.
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El vencedor de cada grupo subastado sera el oferente que ingresé el menor precio. En los casos de igualdad de precios,
queda como vencedor el que lo haya ingresado primero.

Siempre que el criterio de desempate establecido, no sea aplicable, el comité de evaluacion determinara cuél de ellas es la
mejor calificada para ejecutar el contrato utilizando los criterios dispuestos para el efecto por la DNCP.

Notal: Conforme las disposiciones del Decreto 7781/06, para las Contrataciones con Organismos de la Administracion Central, el
Oferente que resulte adjudicado, debera contar con una cuenta corriente y/o caja de ahorro habilitada en un Banco de plaza, o en
su defecto, hallarse en condiciones de poder habilitar una cuenta corriente y/o caja de ahorro a su nombre, a fin de poder hacer
efectivo el Pago Directo a Proveedores y Acreedores via acreditacion en cuenta bancaria.
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TECNICAS

SUMINISTROS REQUERIDOS - ESPECIFICACIONES

Esta seccion constituye el detalle de los bienes con sus respectivas especificaciones técnicas - EETT, de manera clara y precisa para

que el oferente elabore su oferta. Salvo aquellas EETT de productos ya determinados por plantillas aprobadas por la DNCP.

Sumini Especificaci -

El suministro debera incluir todos aquellos items que no hubiesen sido expresamente indicados en la presente seccion,
pero que pueda inferirse razonablemente que son necesarios para satisfacer el requisito de suministro indicado, por lo
tanto, dichos bienes serdn suministrados por el proveedor como si hubiesen sido expresamente mencionados, salvo
disposicion contraria en el contrato.

Los bienes suministrados deberan ajustarse a las especificaciones técnicas y las normas estipuladas en este apartado. En
caso de que no se haga referencia a una norma aplicable, la norma sera aquella que resulte equivalente o superior a las
normas oficiales de la Republica del Paraguay. Cualquier cambio de dichos cédigos o normas durante la ejecucion del
contrato se aplicara solamente con la aprobacidn de la contratante y dicho cambio se regira de conformidad a la clausula
de adendas y cambios.

El proveedor tendrd derecho a rehusar responsabilidad por cualquier disefio, dato, plano, especificacion u otro
documento, o por cualquier modificacion proporcionada o disefiada por o en nombre de la contratante, mediante
notificacion a la misma de dicho rechazo.

Detalles de | I : . I : i

CPS

Los productos y/o servicios a ser requeridos cuentan con las siguientes especificaciones técnicas:

LOTE 1 - RENOVACION DE LICENCIAS DE SEGURIDAD INFORMATICA

item 1.1 - Licencias para Software de Proteccién Integral de Correo

ftem 1

Provision e instalacion de software de Seguridad
Integral de Correo

Requerimiento

Marca

Exigido
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Modelo o Numero de parte

Exigido

Cantidad de | 1500 o superior. Exigido
cuentas de

correo

Descripcion Software de Proteccidn Integral de Correo. Exigido

Descripcion y caracteristicas minimas requeridas

Requerimiento

Licencia Ofertada

Las licencias a ser provistas, deberan poder ser utilizadas por un periodo Exigido
no menor 2 (DOS) afios
El servicio de instalacién y configuracion del sistema debera estar incluido Exigido
en la oferta
Funciones del Software

Tipo Software Proteccion Integral de Correo Electrénico en Exigido

modalidad software Instalable sobre Windows, o Linux o

Virtual Appliance.
Sistema En caso de ser Virtual Appliance, debera poseer un sistema Exigido
Operativo operativo optimizado para aplicaciones de seguridad de

datos. (No sera aceptado sistemas operativos genéricos)
Funciones Proteccion Avanzada de Amenazas (ATP). Exigido
Soportadas

Proteccion contra Ransomware.

Proteccion de Amenazas Conocidas.

Proteccion Phishing.

Proteccion contra Fraudes.

Proteccion contra SPAM.
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Proteccidn de Perdida de Datos.

Proteccion Time-of-click URL protection.

Implementacién HTTPS Strict Transport Security (HSTS).

Administracion de ROLE de usuarios LDAP.

Cifrado de Correo.

Funciones ANTISPAM soportadas

Uso de Tecnologia bayesiana para la proteccion del spam. Exigido
Debera contar con Andlisis de imagenes. Exigido
Proteccion contra ataques de directorio. DHA (Directory Harvest Attack). Exigido
Proteccion contra ataques de negacion de servicio sobre el correo Exigido
electrénico.

El sistema debera tener diferentes niveles de sensibilidad. Exigido
Elusuario final y el administrador podran establecer la lista blanca Exigido
(origenes permitidos) o lista negra (origenes bloqueados) de correos.

El sistema debera poseer una base de datos para el bloqueo de direcciones Exigido
IP y de base de datos por reputacion, desarrollada y mantenida por el

fabricante.

Proteccion Bounce Address Tag Validation contra Spam de NDR (Non Exigido
Delivery Report).

El sistema debera proteger contra envio de reportes de no entrega (non Exigido
delivery report NDR) que permite conocer la existencia de direcciones de

correo.

Debera soportar SPF (Sender Policy Framework Verification) Exigido
Debera soportar DKIM (DomainKeys Identified Mail) Exigido
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Debera soportar DMARC (Domain-based Message Authentication, Exigido
Reporting & Conformance)
La agresividad del sistema antispam podra ser configurable por usuario Exigido
y/o grupos de usuarios.
Debe poseer capacidad de identificacion y bloqueo de SPAM en distintos Exigido
idiomas.
Debe tener la posibilidad de envio de correos electrénicos de manera Exigido
cifrada.
El usuario final podra contar con un botén de Spam en el cliente de correo Exigido
Microsoft Outlook para clasificar cualquier correo basura que haya
recibido.
Funciones de Antivirus soportados

Debe soportar al menos 04 (Cuatro) motores de antivirus embebidos en el Exigido
sistema para anlisis y deteccidn de virus.
El sistema debe ser capaz de detectar URLs maliciosas dentro de los Exigido
mensajes.
El sistema debera hacer deteccidn de zombies, equipos que envian Exigido
agresivamente correos electronicos porque tienen instalados codigos
maliciosos.
El sistema debera contar con métodos de Sandboxing para la deteccidn de Exigido
amenazas emergentes y amenazas de dia cero.
El sistema de sandbox debera procesar archivos de gran tamafio. Exigido
El sistema de sandbox debera bloquear los correos maliciosos y evitar que Exigido
lleguen al usuario final.
El sistema de Sandbox debera contar con al menos 3 motores de deteccion Exigido
diferentes.

Funciones de Control de contenido incluido
Bloqueo de archivos adjuntos de acuerdo al asunto del mensaje (subject), Exigido

texto del mensaje, extensién nombre de archivo y al usuario de destino.
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El sistema debera hacer inspeccién de los correos adjuntos. Exigido
El sistema debera ser capaz de bloquear los archivos adjuntos por tipo de Exigido
archivos y extension.
El sistema debera tener mecanismos de Approval Boxes, el envio de correo Exigido
luego que un delegado apruebe su envio, de acuerdo al origen y destino.
El sistema debera tener diccionarios de palabras claves (términos Exigido
financieros, términos médicos, entre otros)
El sistema debera tener capacidad de detectar nimeros de identificacidn Exigido
de registros como nimeros de identificacion, nimeros telefénicos, tarjetas
de crédito, nimeros bancarios entre otros.

Funciones de Cuarentena soportados
Sistema de cuarentena para el Almacenamiento de SPAM y mensajes Exigido
sospechosos, con acceso desde la interfaz del usuario.
Elusuario podra acceder a la cuarentena y liberar los correos que Exigido
considere adecuados.
Elusuario podra recibir un resumen periddico de los correos que se han Exigido
quedado en la cuarentena.

Aspectos generales

La solucién debera tener integracién con multiples directorios LDAP con Exigido
sincronizacién automatica.
Las politicas de inspeccion se podran hacer por usuario o grupo de Exigido
usuarios de LDAP.
El sistema no debera tener restriccion de la cantidad de dominios a usar. Exigido
El sistema debera soportar autenticacién a nivel de SMTP (SMTP AUTH) Exigido
El sistema debera soportar operar en alta disponibilidad, con la simple Exigido

inclusién de otro VA.
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El sistema provisto debe operar en alta disponibilidad.

El sistema debera hacer inspeccion de Spam, Phishing y virus tanto a nivel Exigido
de correos entrantes como salientes.
El sistema debera contar con actualizaciones automaticas de deteccion de Exigido
Spamy Virus.
Los appliances debera tener la siguiente configuracion minima:

El sistema opcionalmente podra hacer envio de correos de manera cifrada Exigido
sin necesidad de usar software cliente de correo adicional.

Gestion y Reportes
Debera poder ser administrado por GUI interface grafica de usuario via web Exigido
HTTPS.
El sistema debera generar reportes y debera hacer el envio de manera Exigido
automatica.
Podra acceder a la consola del equipo para poder observar los reportes Exigido
graficos de Spam, Virus, Phishing de su cuenta.

Sistema de Gestion
Actualmente el MOPC cuenta con un sistema de reportes que opera en Exigido
conjunto con sistema NG Firewall en cluster de la marca Sonicwall
existente.
La recepcidn y gestion de los reportes generados, deberan operar de Exigido
manera unificada con el firewall existente.

Soporte

El oferente debera incluir en la cotizacion un servicio de asistencia técnica Exigido

especializada mensual durante 24 meses, el cual debera incluir o
considerar minimamente 10 horas mensuales Los pedidos de asistencia,
seran realizados de manera oficial por medios apropiados para la
asistencia requerida en horario de normal de trabajo de lunes a viernes
entre 07 hs a 16 hs.
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item 1.2 - Renovacién de Licencia de FIREWALL

ftem 2 Licencias FIREWALL

Requerimiento

El Ministerio cuenta actualmente con un sistema de FIREWALL principal con multiples funciones

incluidas que operan en alta disponibilidad.

Los mismos requieren una actualizacién de licencias los cuales deberan ser provistas por el
oferente y se deberan incluir servicios adicionales inherentes a la actualizaciony

mantenimiento del Firewall existente.

Marca Exigido
Modelo o Numero de parte Exigido
Cantidad 1 Exigido
Descripcion Licencias Firewall NSA5600 Exigido

Descripcion y caracteristicas minimas requeridas

Requerimiento

Licencia Ofertada

Las licencias a ser provistas, deberan poder ser utilizadas por un periodo no Exigido
menor 1 (un) afio.
Elservicio de instalacidon y configuracion del sistema debera estar incluido Exigido
en la oferta.
Desempeiio del Sistema
Funciones incluidas Gateway anti-virus proteccion anti-spyware Exigido
IPS Intrusién Prevencidn System Exigido
Control e inteligencia de aplicacion Exigido
Filtrado de contenido Exigido

Soporte
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El oferente deberd incluir en la cotizacidn un servicio de asistencia técnica
especializada mensual durante 12 meses, el cual debera incluir o considerar
minimamente 10 horas mensuales Los pedidos de asistencia, seran
realizados de manera oficial por medios apropiados para la asistencia
requerida en horario de normal de trabajo de lunes a viernes entre 07 hs a
16 hs.

Exigido

item 1.3 - Licencia de Administracién en Nube para FIREWALL

item 3 Licencias FIREWALL

Requerimiento

El Ministerio cuenta actualmente con un sistema de FIREWALL principal con miltiples funciones

incluidas que operan en alta disponibilidad

Los mismos requieren de una solucion de Administracion centralizada de la misma marca que
los firewall, los cuales deberan ser proveidas por el oferente y se deberan incluir servicios

adicionales inherentes a la actualizacién y mantenimiento.

Marca Exigido

Modelo o Numero de parte Exigido

Cantidad 2 - Para dos pares HA NSA5600 con los que cuenta la Exigido
Institucion

Descripcion Licencias de Administracion Centralizada de Firewalls Exigido

Descripcion y caracteristicas minimas requeridas

Requerimiento

Licencia Ofertada

Las licencias a ser provistas, deberan poder ser utilizadas por un periodo no Exigido
menor 1 (un) afio
El servicio de instalacidn y configuracion del sistema deberad estar incluido Exigido
en la oferta

Desempeio del Sistema
Solucién de Administracion Centralizada en la nube, con el fin de cumplir Exigido

con todos los requisitos solicitados sin pérdida de funcionalidad. La
solucion debe ser del mismo fabricante que el equipo de firewall
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Debe estar separado del Firewall o Gateway de seguridad y administrar las
politicas de seguridad para todos los firewalls.

Exigido

Las licencias a ser provistas, deberan permitir una actualizacién por un
periodo no menor 1 (un) afio

Exigido

El servicio de instalacidn y configuracion del sistema debera estar incluido
en la oferta

Exigido

Funciones del software

La gestion de la solucion debe permitir la recogida de estadisticas de todo el
trafico que pasa por los equipos de la plataforma de seguridad,
posibilitando la generacidon de informes analiticos y de forma centralizada
de todos los dispositivos gestionados.

Exigido

Permitir la creacion de diferentes perfiles de administracion, a fin de
permitir la definicién de varios administradores para el firewall, cada uno
responsable de determinadas tareas de administracién;

Exigido

La solucién debe permitir un control granular del acceso de los
administradores, utilizando el control de acceso RBAC ( control de acceso
basado en roles ), aumentando la seguridad e integridad de la plataforma;

Exigido

La solucidn deberia permitir a los administradores autenticarse en la
consola utilizando al menos dos factores de autenticacion, 2FA (
autenticacién de dos factores );

Exigido

Debe centralizar la administracién de reglas y politicas de los clisteres,
utilizando una Unica interfaz de gestion;

Exigido

La Solucién debe permitir ver la topologia en la que se inserta un firewall en
particular.

Exigido

Funciones de Administracion

La solucién debe proporcionar una herramienta de gestion centralizada
capaz de reunir todos los equipos bajo una Unica interfaz grafica,
permitiendo la gestidn unificada de politicas y reglas de todos los firewalls
ofrecidos.

Exigido

La solucion debe contar con un Panel Central con todos los firewalls de
inventario gestionados de forma centralizada, informando al
administrador, nombre de host del firewall, nimero de serie, modelo,
version de firmware y estado de conectividad del equipo con gestion online
u offline.

Exigido
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La solucion debe ofrecer la funcionalidad para realizar copias de seguridad
de las configuraciones de dispositivos gestionados, lo que permite al
administrador programar los procedimientos de copia de seguridad en dias
u horas especificos y exportarlos de acuerdo con la programacion.

Exigido

Deberia permitir actualizar el sistema operativo d y maltiples dispositivos
administrados a la vez;

Exigido

Deberia permitir actualizar el sistema operativo del equipo gestionado,
donde deberia ser posible crear un cronograma para la actualizacién.

Exigido

La solucidn debe tener un Tablero con un resumen de alertas e informacién
del equipo con licencias vencidas.

Exigido

La solucion debe permitir su administracion mediante Web GUI usando el
protocolo HTTPS sin la necesidad de usar una consola o cliente tipo
aplicacion;

Exigido

La solucién deberia permitir que desde la consola de administracién
centralizada, se pueda establecer una conexion a la consola de
administracidn local del firewall sin la necesidad de que el administrador
use la direccidn IP, URL o FQDN del dispositivo.

Exigido

La solucidn de gestion debe proporcionar una facil administracion en la
implementacién de politicas para los GateWays, siendo capaz de realizar el
proceso de cambiar las politicas y la configuracion de todos los de Firewalls
en una sola sesion, evitando cualquier tipo de configuracidn y aplicacién de
reglas de retrabajo;

Exigido

La solucién debe permitir la creacion de plantillas de configuracién o "
Plantillas " para aplicarlas a grupos de dispositivos. Las plantillas de
configuracion deben permitir la visualizacion y edicion de su aplicacién en
los firewalls.

Exigido

Los modelos de configuracion o " plantillas " deben admitir configuraciones
de interfaces fisicas o virtuales.

Exigido

Los modelos de configuracion o " plantillas " deben permitir desplegar
configuraciones, politicas o reglas centralizadamente y a todos los equipos
de una sola vez o a conjuntos de ellos, sin tener que ir uno a uno
aplicandolo.

Exigido

La solucion debe permitir la creacidn de grupos légicos, para la agrupacion
de dispositivos, permitiendo asi la aplicacion de modelos de configuracion
avarios dispositivos a la vez.

Exigido
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La solucidn debe contar con un Panel Central, para la gestion de Exigido
configuraciones y cambios en las politicas de seguridad , donde debe
permitir visualizar los cambios realizados por los administradores, a modo
de ejemplo, pero no limitado a: fecha y hora de aplicacién de los cambios,
numero de dispositivos afectados por los cambios, cambios, resumen del
cambio, estado de éxito o fracaso del cambio y comentarios dejados por el
administrador durante el cambio de politica .
Permitir ver la diferencia realizada por el cambio antes de que las Exigido
configuraciones sean implementadas o aplicadas, para evitar errores.
De manera centralizada, debe permitir administrar, pero no limitarse a, Exigido
politicas de firewall, NAT, rutas, PBR (Policy Based Routing), configuracién
de direcciones IP de interfaces de equipos, creacién y administracién de
politicas IPS, configuracion de politicas antivirus y antimalware,
configuracion y creacién. Politicas de control de URL, creacién y
configuracion de politicas de control de aplicaciones, creacidny
configuracion de politicas SANDBOX, creacidn y configuracion de politicas
de control de ancho de banda, creacion y configuracion de objetos
necesarios para configurar politicas especificadas anteriormente, utilizando
una Unica interfaz de gestion;
Deberia permitir la creacidn de politicas SD-WAN, basadas en parametros Exigido
de latencia, pérdida de paquetes y jitter, para la decision de reenvio de
trafico en el firewall .
Para cada cambio de configuracion, la solucién debe confirmar la Exigido
aplicacion de la politica, permitiendo la adicién de comentarios sobre las
politicas instaladas, para futuras consultas de auditoria.
Al cambiar las politicas de seguridad del firewall, deberia ser posible Exigido
programar para determinar el momento en que los cambios entraran en
vigencia, lo que permitira al administrador aplicar politicas de seguridad en
momentos con menor impacto en el medio ambiente.
Permitir la creacion de una ventana de cambio y puede ejecutar reglas Exigido
inmediatamente o crear un cronograma.
Funciones de Seguridad
Debe mantener un canal de comunicacion seguro, con cifrado basado en Exigido

HTTPS, entre todos los componentes que forman parte del firewall,
solucidn de gestion;
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Debera permitir que las configuraciones realizadas por los administradores
de la solucidn sean validadas y aprobadas (workflow) antes de ser aplicadas
e implementadas, este proceso de aprobacién debe enviarse de forma
automatizada a la aprobacién (persona responsable) via correo electrénico
o consola de la solucién. Haciendo posible mitigar los errores de
configuracion y los impactos negativos en el entorno de seguridad.

Exigido

La funcionalidad del flujo de trabajo debe permitir al administrador definir
si el proceso de aprobacion por parte de un usuario sera completo o parcial,
de modo que se pueda definir si el proceso de aprobacion tendra solo un
aprobador o varios aprobadores.

Exigido

La funcionalidad Workflow debe permitirle configurar, en dias, la validez de
las solicitudes de aprobacidn, si la solicitud de aprobacion no se aprueba
dentro del periodo configurado, este cambio debe estar vencido y no
realizarse.

Exigido

La funcionalidad del flujo de trabajo debe permitir al administrador crear
grupos de aprobacidn con aprobadores y correos electrénicos que recibiran
una notificacién de aprobacion pendiente .

Exigido

La solucién debe permitir visualizar un resumen de la informacion sobre las
principales amenazas protegidas por los firewalls.

Exigido

Si el administrador no habilita la funcién de identificacion de usuario, la
solucion debe identificar la informacidon anterior como un usuario
desconocido.

Exigido

La solucién debe ofrecer funciones de copia de seguridad y programacion
de archivos con informacion técnica del dispositivo para que la utilice el
soporte técnico del fabricante.

Exigido

Informes y reportes

Debe ser posible visualizar la ultima hora de comunicacion entre el firewall
y la administracion, donde se debe informar al administrador, a través de la
consola, si la configuracidn del dispositivo esta sincronizada o no.

Exigido

Para cada cambio configurado en los firewalls, el sistema de gestion
centralizada debe permitir la visualizacion y descarga de los comandos
enviados a la pasarela, en formato API, para uso del administrador .

Exigido

Registra las acciones de los usuarios administradores en un registro de
auditoria, registrando todos los cambios realizados a una politica de
seguridad, permitiendo la identificacion de la persona responsable del
cambio, la horay la fuente.

Exigido
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La solucién debe permitir el seguimiento y la auditoria de los cambios en las
politicas y la configuracién durante al menos los ultimos 20 dias;

Exigido

Deberia recibir soporte para registros de Netflow, IPFIX o Syslog, para
generarinformes;

Exigido

La solucidon debe proporcionar informes con un historial minimo de 365
dias;

Exigido

La solucidn debe proporcionar informes sobre las actividades de los
usuarios;

Exigido

La solucidon debe proporcionar informes sobre el uso de aplicaciones web,
con al menos la siguiente informacién , nombre de la aplicacidén, nimero de
conexiones y porcentaje que representa la aplicacion del trafico de red,
numero de Megabytes traficados, nimero de bloques que existen para el
Aplicacién, nivel de riesgo y categoria de aplicacion;

Exigido

La solucion debe proporcionar informes sobre el consumo de red de los
usuarios, con al menos la siguiente informacion , nombre de usuario,
numero de conexiones y porcentaje de trafico de usuarios en la red, nimero
de Megabytes traficados, nimero de bloqueos de trafico para el usuarioy
cantidad de virus / spyware / intrusiones detectadas en el trafico de
usuarios .

Exigido

La solucion debe proporcionar informes sobre el consumo de red por
direccion IP, con al menos la siguiente informacion, direccion IP , nimero
de conexiones y porcentaje de trafico que representa la IP en la red, nimero
de Megabytes traficados, nimero de bloques de trafico para la direccién IP.
y cantidad de virus / spyware / intrusiones encontrados en el trafico .

Exigido

La solucion debe proporcionar informes sobre acceso geografico, con al
menos la siguiente informacidn, pais de origen / destino del tréfico , nimero
de conexiones y porcentaje de trafico que el pais representa en la red,
numero de Megabytes traficados del total , nimero de Megabytes enviado y
recibido por pais .

Exigido

La solucién debe proporcionar informes relacionados con el acceso web con
al menos informacién sobre las categorias accedidas, nimero de
conexiones y porcentaje que representa cada categoria web o trafico en la
red.

Exigido

La solucidon deberia permitirle crear horarios para la generacion automatica
de informes en formato PDF, haciendo posible enviar informes
programados por correo electrénico.

Exigido

La solucién deberia archivar los informes generados automaticamente,
permitiendo al administrador descargarlos en formato PDF.

Exigido
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Compatibilidad

Debe ser compatible con RESTful API (interfaz de programacion de Exigido
aplicaciones) para crear scripts personalizados para administrary
configurar un equipo de acuerdo con la necesidad de personalizacién por
parte del administrador.
Soporte
El oferente debera incluir en la cotizacién un servicio de asistencia técnica Exigido

especializada mensual durante 12 meses, el cual debera incluir o considerar
minimamente 10 horas mensuales Los pedidos de asistencia, seran
realizados de manera oficial por medios apropiados para la asistencia
requerida en horario de normal de trabajo de lunes a viernes entre 07 hs a
16 hs.

item 1.4 - LICENCIA DE ANALISIS DE VULNERABILIDADES DE PCs Y SERVIDORES

item 4 Provision e instalacion de software de Analisis de
vulnerabilidades

Requerimiento

Marca Exigido
Modelo o Numero de parte Exigido
Cantidad de 300 AGENTES o superior Exigido
dispositivos

Descripcion Software de Analisis y Gestion de Vulnerabilidades. Exigido

Descripcion y caracteristicas minimas requeridas

Requerimiento

Licencia Ofertada

Las licencias a ser provistas, deberan poder ser utilizadas por un periodo no Exigido
menor 1 (un) afio
Elservicio de instalacidon y configuracion del sistema debera estar incluido Exigido

en la oferta

Funciones del Software
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Tipo Software de deteccidn y gestion de vulnerabilidades en Exigido
modalidad software Instalable sobre Windows, o Linux o
Virtual Appliance, con plataforma web para gestion.
Sistema En caso de ser Virtual Appliance, deberd poseer un Exigido
Operativo sistema operativo optimizado para aplicaciones de
seguridad de datos. (No serd aceptado sistemas
operativos genéricos)
Caracteristicas | La plataforma debe ser Cloud - SaaS Exigido

La plataforma debe tener visibilidad y cobertura en
tiempo real para los sistemas operativos y aplicaciones
de su organizacién, es decir, cualquier cambio en el
inventario (instalacién / desinstalacién / cambio de
aplicaciones y / o activos debe reflejarse
instantaneamente en su panel de control)

La plataforma debe proporcionar una solucion
integrada para la gestion de vulnerabilidades, la
priorizacion de riesgos y la correccién en una plataforma.

La plataforma debe correr en alguna de las Clouds mas
usadas.

Debe contar por lo menos con dos metodos de
autenticacion (Ej :Usery pass, mail de verificacion,
SAML2 with IDPs)

La plataforma debe tener la posibilidad de instalar un
proxy en la red para poder hacer patching caching

El proxy debe correr en al menos sistema Linux, Ubuntu o
Red Hat

Implementacion HTTPS Strict Transport Security (HSTS).

Administracion de ROLE de usuarios LDAP.

La plataforma debe soportar las apps en el SO

Informacidn heredada de CVE

Actualizacion constante de vulnerabilidades
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Debe admitir al menos el nimero de vulnerabilidades
heredadas igual o superior a 160.000.

Posibilidad de generar scripts en la misma plataforma
para Windows, Linux y Mac.

Permitir el despliegue de los agentes por linea de
comandos.

Permitir laimplementacion de los agentes a través de la
GPO

Funciones de Escaneo

Evaluacion continua Exigido
Reconocimiento automatico de aplicaciones Exigido
Deteccidn de vulnerabilidades en tiempo real Exigido
Debe identificar parches de seguridad en los sistemas operativos Exigido
Funciones de Gestion

Modelo de riesgo personalizable Exigido
Priorizacion de vulnerabilidades combinada con inteligencia interna. Exigido
Priorizacién y reparacién de vulnerabilidades de un extremo a otro Exigido
Proceso de clasificacion de riesgos para priorizar la correccion de Exigido
vulnerabilidades descubiertas.

Clasificacion de riesgo basada en activos Exigido
Clasificacion de riesgo por aplicaciones Exigido
Debe presentar la clasificacion de riesgo y priorizar las vulnerabilidades a Exigido

corregir en orden de criticidad no solo desde CVE, sino también en relacion
al contexto de desempefio y la situacion del entorno.
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Mapeo de priorizacién Exigido
Administracion de parches para Windows OS Exigido
Administracidn de parches para aplicaciones de terceros en Windows Exigido
Administracion de parches para Linux OS Exigido
Administracidn de parches para aplicaciones de terceros en Linux Exigido
Administracion de parches para Mac 0S Exigido
Debe permitir la ejecucion de comandos en todos los puntos finales que Exigido
tengan agentes.
Programacion de la instalacion de parches o ejecucion de scripts Exigido
Motor de acciones recomendadas Exigido
Debe soportar varios roles de usuarios Exigido
Debe poder segregar diferentes activos entre diferentes grupos de usuarios Exigido
con diferentes niveles de permisos

Medidas ante vulnerabilidades
Actualice los servidores sin interrumpir el servicio Exigido
Priorizacion de amenazas basada en activos Exigido
Detenga la explotacidn de software en tiempo real Exigido
Debe tener la funcionalidad para agregar proteccidn contra una Exigido
vulnerabilidad, sin necesariamente aplicar el parche ("parche virtual").
Posibilidad de ejecutar acciones automaticas pre-configuradasy Exigido
customizadas (Auto Actions).
Proteccion contra vulnerabilidades del dia 0. Exigido

41/79



Ejecute scripts de correccion en toda la plataforma. Exigido
Funciones del Agente

Los agentes deben poder escanear al menos las plataformas Windows, Exigido

Linuxy Mac.

Los agentes deben poder parchear al menos las plataformas Windows, Exigido

Linuxy Mac.

Elagente debe poder parchearse a si mismo. Exigido

El agente puede estar protegido por parche virtual. Exigido
Integraciones y Reportes

La plataforma debe soporta integraciones con SIEMs (Splunk, SumoLogicy Exigido

mas)

La plataforma debe soporta integraciones con cualquier software via API Exigido

Debe soportar integraciones via SAML2 con los sistemas mas conocidos ( €] : Exigido

Okta, Ping Identity y mas)

Genere informes sobre vulnerabilidades encontradas en uno de los Exigido

siguientes tipos: formatos PDFm con exportacion a CSV, PDF:

- Resumen ejecutivo, con informacion resumida sobre el escaneo

- Informe detallado, con toda la informacidn técnica necesaria para que los

lectores reproduzcan los problemas identificados "

Debe tener un tablero con resultados en tiempo real de las vulnerabilidades Exigido

existentes

Informe de riesgo integrado en la misma plataforma Exigido

Soporte de informes de riesgos de multiples aplicaciones Exigido

Soporte
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El oferente deberd incluir en la cotizacidn un servicio de asistencia técnica Exigido
especializada mensual durante 12 meses, el cual debera incluir o considerar
minimamente 10 horas mensuales Los pedidos de asistencia, seran
realizados de manera oficial por medios apropiados para la asistencia
requerida en horario de normal de trabajo de lunes a viernes entre 07 hs a
16 hs.

LOTE 2 Renovacidn del Servicio AVYCE y Herramientas de Desarrollo GENEXUS
y Adquisicion de Licencia Genexus Smart Device

ftem 1 GX-retoma AVYCE
Retoma del Servicio Anual AVYCE

Descripcion

Servicio Anual AVYCE (Actualizacion de Versiones y Correccion de Errores) para:

» 15 Licencias GeneXus IDE (Integrated Development Environment)
+ 3 Generadores Cliente-Servidor GeneXus

+ 5 Generadores JAVA GeneXus

+ 3 Genexis.NET Generador

+2 Licencia Generador GeneXus Smart Device

+ 30 Inbox GXFlow

+ 1 Licencia GXFlow Developer Pack

» 15 Licencias GXQuery

+ 1 Licencia Generador GeneXus RPG

+ 1 Licencia del Servidor de Firma Digital

Instalacion, Capacitacidn y Soporte para la utilizacién de las nuevas versiones. -

LOTE 3 - ANALISIS DE CONTROL DE OBRAS

Especificaciones Técnicas

1. Personal Técnico.
1. Especialista en Procesamiento de Datos:

a. Formacién Académica

Estudiante o Profesional titulado en las carreras de Ingenieria en Informatica, Ingenieria de Sistemas, Analisis de Sistemas
u otras carreras afines.

b. Experienci ner

Que posee experiencia demostrable de minimo 3 afios como Analista de Sistemas y/o Desarrollador de aplicaciones o
similar, en entidades publicas y/o privadas nacionales.
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c. Experiencia Especifica

Que posee experiencia demostrable como Analista en Ingenieria de Datos en organizaciones publicas y/o privadas. Minimo
1 contrato y/o certificado de buen desempefio laboral en la materia.

2. Especialista en Inteligencia de Negocio:
a. Formacién Académica

Estudiante de dltimo afio o Profesional titulado en las carreras de Ingenieria en Informética, Ingenieria de Sistemas,
Analisis de Sistemas u otras carreras afines.

b. Experiencia General

Que posee experiencia demostrable de minimo 3 afios como analista de Sistemas y/o Desarrollador de aplicaciones o
similar, en entidades publicas y/o privadas nacionales.

c. Experiencia Especifica

Que posee experiencia demostrable de minimo 2 afios como Gerente y/o Analista de Sistemas y/o Analista de Inteligencia
de Negocios en organizaciones publicas y/o privadas. Minimo 1 contrato y/o certificado de buen desempefio laboral en la
materia.

2. Objetivo de la Adquisicion:

El objetivo principal del lamado es poder contar con un sistema que pueda consolidar la informacidn de la ejecucion de los
proyectos para el control y analisis de los avances de las obras de todo el pais.

Poder contar con una plataforma en donde se pueda visualizar los indicadores de manera practica y sencilla, que pueda ser
compartida la informacidén de manera oportunay precisa para la toma de decisiones.

En ese contexto, y en respuesta a las necesidades expuestas

Objetivos especificos:
¢ Consolidar la informacidn de la ejecucion de los proyectos.
® Repositorio centralizado para almacenamiento de datos para realizar analisis.
e Desarrollo de recolectores de informacién para el almacenamiento y procesamiento de los datos para informacion

para la toma de decisiones.
e Generar paneles con indicadores de avances de proyectos.

En ese contexto, los requerimientos actuales para el presente llamado son los siguientes:

LISTA DE BIENES

item Descripcion de Bien Unidad de Cantidad
Medida
1 Provision e implementacion de Plataforma de Inteligencia de Negocios con Global 1

garantia por 24 meses.

3. Suministros Requeridos

Plataforma de Inteligencia de Negocios

Descripcion Descripcion Minimo Exigido El bien ofertado
técnica cumple con las
especificaciones
requeridas (SI/NO)
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Descripcion

Cantidad de
Usuarios

ESCRITORIO DE EXPLORACION DE DATOS

Conexiones y
datos

Adquisicion de
licencias
temporales de
herramientas de
andlisis e
inteligencia de
negocios.

Debera prever el
licenciamiento de
por lo menos 2
(dos) usuarios con
la capacidad de
poder crear
panelesy explorar
datos, y poder
tener como
minimo 8 usuarios
para la
visualizacion de
paneles porla
duracion del
contrato.

Soporte de
Conectividad a
Fuentes de
Informacion
(minimas)

Exigido

Exigido

Conectividad a fuentes basadas en
archivos:

- Excel

- Archivos planos (.csv, .txt)

- Archivos de Estadisticas (.sav, .rda,
.rdata)

- Archivos Espaciales (.kml, .shp,
.geojson)

- Archivos JSON (.json)

Bases de Datos o Servidores Web:

- Oracle

- PostgreSQL
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Conexion en Vivo
y Extraccion de
Datos

Agregaciones en
las Extracciones
de Datos

Extracciones
Completas e
Incrementales

- MySQL

- SQL Server RDBMS

- SQL ServerAnalysis Services

- IBM DB2, Biginsights

- Google Analytics

- Google Hoja de Calculos

- Amazon Redshift

- Splunk

- SparkSQL

- Teradata

Debe conectarse a las fuentes de
informacion respectivas permitiendo
hacer consultas a la medida en SQL Script
0 MDX dependiendo la fuente a
consultarse.

Las consultas a las bases de datos deben
poder ejecutarse en vivo al momento de
ser consultados los andlisis por parte de
los usuarios finales. También permitir la
extraccion de los datos de las fuentes de
informacion y almacenarlas en
estructuras que permitan su consulta
mads rapida posteriormente.

Permitir la creacion de agregaciones de
datos en las extracciones de informacion
desde las fuentes sin necesidad de crear
desarrollos especificos para esto. Debe
seruna funcionalidad prevista por la
herramienta.

Permitir que las extracciones de datos
desde las fuentes sean en modalidad
total e incremental.
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Opcion de
Almacenamiento
Columnary en
Memoria

Cambio en
Modalidad de
Consulta de
Fuente de
Informacion

Multiples Fuentes
de Informacion
Simultaneas

Combinacion con
Fuentes de Datos
Personales

Consultas en
entorno grafico

Administracion de
Metadatos

Seguridad a Nivel
de Datos

Datos
Geoespaciales

Servidor de Mapas

Debe contar con una opcion de
almacenamiento que soporte el cache de
los datos en memoria para acelerar los
tiempos de respuesta de las consultas de
usuario.

Soportar el cambio entre conexion en vivo
y extraccion sin recrear los analisis
construidos.

Soportar la conexion a multiples fuentes
de informacion, al mismo tiempo para
poder hacer combinaciones de datos
entre ellas.

Permitir a los usuarios avanzados
combinar las fuentes de informacion
establecidas con sus fuentes personales
(xls, csv, txt, etc.) en un mismo analisis.

Permitir realizar consultas a las fuentes
sin necesidad de escribir codigo SQL.

Permitir generar dimensiones y métricas
de analisis automaticamente
dependiendo de su tipo de dato.

Reorganizar las dimensiones y métricas
en la metadata de manera facil.

Crear dimensiones y métricas adicionales
en la metadata.

Permitir la definicion de filtros de control
de acceso a datos sin necesidad de codigo
o intervencion de personal técnico.

Generar automdaticamente las
coordenadas de posicionamiento
geospacial (latitud y longitud) partiendo
del nombre de paises y departamentos (o
ciudades).

Contar con servicio propio de mapas sin
necesidad de incurrir en gastos
adicionales de licenciamiento o servicios.
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Funcionalidad de
Usuario

Dimension y
Jerarquias de
Fechas
Automadticas

Integracion de
una Sola
Herramienta

Autoria
Independiente

Prototipos

Rapidos

Desconexion a
Datos

Interfaz Intuitiva

Mejores Practicas
de Visualizacion

Despliegue
Perfecto de
Pixeles

Interaccion

Permitir la generacion automatica de la
dimension de fecha con sus atributos y
jerarquias para combinary analizar por
afios, trimestres, meses, semanas, horas,
minutos, dias de semana. Esto sin
necesidad de desarrollar codigo.

Seruna sola herramienta de usuario
avanzado que permita interactuar con las
fuentes de informacion, definicion de la
metadata, construccion de cdlculos,
creacion de reportes, graficas, analisis y
tableros de control, asi como su
publicacion para el resto de comunidad
de usuarios web y moviles.

Permitir a los usuarios finales la creacion
por si'solos de analisis y dashboards.

Permitir a los usuarios finales avanzados
la creacidn en un ambiente de escritorio,
el cual podrd ser compartido en PDF,
Excel o publicado al ambiente de servidor

Permitir la extraccion de datos de las
fuentes para poder hacer analisis sin
estar conectados a ellas.

Interfaz facil e intuitiva al utilizarse,
cumpliendo con los estandares graficos
de aplicativos web.

Sugerir automaticamente la mejor forma
de visualizacion con base a los campos
que el usuario seleccione.

Desplegar las gréficas, mapas y tablas
perfectamente

Soportar interaccion en las graficas
pudiendo "arrastrary soltar" objetos en
las gréficas.

Permitir funcionalidades analiticas en los
objetos visuales (como pivotear, ver mas
detalle).
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Proyeccion de
Varias
Dimensiones

Ordenamiento

Grupos a la
Medida

Grupos
Visualmente

Jerarquias a la
Medida

Visualizacion de
datos en una vista

Tablas Pivote

Totales y
Subtotales

Semaforizacion

Informacion de

Puntero a la
Medida

Permitir la visualizacion de varios
atributos de diferentes dimensiones en
una imagen, combinando tamario,
formas y colores de los objetos.

Permitir el ordenamiento de los datos
automadaticamente o manualmente.
Incluso permitir "arrastrar y soltar" los
elementos en el orden deseado.

Permitir la creacion de grupos de forma
facil de los elementos de una dimension.
Incluyendo la opcion de agrupar en un
elemento "otros" los que no se indiquen
especificamente.

Permitir la creacion de grupos
dindmicamente en las graficas.

Permitir la creacion de jerarquias
combinando elementos de las distintas
dimensiones inclusive.

Permitir la exclusion de elementos de las
dimensiones o métricas o mantener
unicamente los que deseen directamente
en las gréficas.

Permitir hacer pivote o "mas detalle” por
dimensiones distintas "arrastrando y
pegando” o expandiendo y colapsando.

Permitir agregar o quitar subtotales y
totales en las tablas.

Permitir reglas de colores, diferentes
tipos de fuentes y figuras para resaltar la
interpretacion de valores.

Permitir la personalizacion de la
informacion a mostrar cuando se
posiciona el puntero porencima de
cualquier componente de una gréfica,
mapa o tabla.
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Caracteristicas de
Usos de Datos

Idioma

Tipos de Objetos
de Visualizacion
Requeridos

Contar con la opcion para seleccionar el
idioma en que desee utilizar la
herramienta sin necesidad de
reinstalacion de la misma. Al menos debe
poder seleccionar entre inglés y espafiol.

Tipos de Visualizadores Requeridos

- Grafico de Barras

- Gréfico de pies

- Graficos de lineas

- Punteos y dispersion

- Histogramas

- Tablas

- Mapas de Calor

- Mapas de Arbol

- Tablas de Resaltado

- Barras Apiladas

- Gréficos de Doble Eje

- Vista tipo Gantt

- Grafico de Circulos

- Gréfico de Burbujas

- Mapas con geoposicion

- Spark line
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Mapas

Matriz de Graficos

Filtros Ligados

Animacion

Formato
Condicional

Conversiones de
Tipos de Gréfica

Imagenes de
Fondo

Exportar Grdficas

Mapas
Automdticos

Colores en Mapas

Mapas de
Burbujas

Muiltiples Figuras

- Gréfico de Areas

Debe poder hacer matriz de gréficos.

Permitir la seleccion de un elemento en
una gréfica para ir a otra grafica llevando
como filtro el elemento seleccionado.

Permitir a los usuarios avanzados tener a
su disposicion la capacidad de ver los
cambios en un grdfico a través del tiempo
en modalidad animada, es decir, que
automadaticamente cambie los pivotes de
tiempo para observar su evolucion.

Capacidad de codificar por color la
comparativa de una métrica contra una
meta o un comportamiento sin necesidad
de escribir codigo.

Permitir cambiar rapidamente la forma
de representacion visual (tipo grafico).

Permitir la representacion de datos de
manera sobrepuesta a una imagen.

Permitir que las gréficas se exporten a
archivos XLS, PDF y PNG.

Capacidad de geocodiificar mapas en
funcion de nombres de paises,
departamentos y ciudades.

Capacidad de colorear areas en los mapas
o sobreponer circulos o imagenes a la
medida en ellas.

Capacidad de colocar circulos con
tamario asociado a una métrica para
representar los puntos en un mapa.

Capacidad de representar diferentes
figuras (imagenes) en los mapas.
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Filtros y
Parametrizaciones

Acercamiento y
Alejamiento

Capas de Datos

Mapa como Filtro

Filtros de Usuario

Filtros en Cascada

Indicacion
Flexible de Filtros

Selector de Fecha

Los mapas permiten el acercamiento y
alejamiento con base a seleccionar
directamente en los mapas y en otros
filtros.

Permitir agregar en el fondo de los mapas
capas de datos demogrdficos.

Los mapas deben de poder servir como
filtros para otras vistas con las se integren
en tableros de control.

Permitir definir al usuario sus propios
filtros basados en dimensiones y
métricas.

Permitir la definicion de filtros multi-
nivel. Por efemplo, cuando se filtra por
una "categoria”, las "sub-categorias”
disponibles para filtrar sélo deben
pertenecer a la "categoria” seleccionada.

Permitir seleccionar a los usuarios las
opciones de filtro de manera flexible. Al
menos deben poder tener las siguientes
opciones:

- Un sélo valor de una lista

- Un solo valor de lista desplegable

- Un solo valor de barra deslizante

- Multiples valores de una lista

- Miiltiples valores de lista desplegable

- Multiples valores con base a busqueda
en la lista.

Permitir el uso de una fecha exacta o una
parte de la fecha (afio, trimestre, mes,
semana, etc.), rango de fecha o fechas
relativas (como los ltimos 6 meses).
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Calculos y
Estadisticas

Profundizar

Profundizaje
Contextual como
Filtro

Filtros Globales

Célculos Rapidos
en Tablas

Calculos
Especificos

Miembros
Calculados en
MDX

Linea de
Tendencia

Profundizar a niveles de detalle a partir
de un nivel de agrupacion.

La accion de profundizar puede aplicar
como filtro a los demds elementos
visuales que estén presentes o algunos de
ellos.

Permitir el uso de filtros que estén
presentes en un solo lugar y que afecten a
diversos andlisis que estén incluso en
otras pantallas.

Soportar de manera automatizada la
creacion de los siguientes calculos en una
vista:

- Suma acumulada

- Diferencia entre dos métricas

- Diferencia porcentual entre dos métricas

- Promedio movil

- Suma acumulada en el afo

- Tasa de crecimiento con periodo
anterior

- Tasa de crecimiento con afio anterior.

Permitir la creacion de cdlculos
adicionales para ser usados en tablas o
graficos.

Cuando la fuente de datos sea una base
de datos de Microsoft Analysis Services,
un usuario avanzado debe poder
construir calculos en lenguaje MDX.

Generar automaticamente una linea de
tendencia para mostrar la correlacion
entre 2 variables.
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Linea de
Referencia

Distribucion
Estadistica

Prondsticos

Retencion de
Periodos en
Prondsticos

Escenario "; Qué
pasasi?”

Operaciones de
Conjuntos

Integracion con R

Permitir que se agregue una linea de
referencia en las graficas para resaltar
valores que se encuentren por debajo o
porencima de esta.

Ademads que permita colorear el area en
las grdficas con base a dicha referencia.

Generar automaticamente la distribucion
estadistica con base a los datos que se
seleccionen en una gréfica. Las
distribuciones minimas esperadas son:

- Intervalo de confidencia

- Percentiles

- Cuartiles

- Desviacion estandar.

En los gréficos, permitir la estimacion
facilmente de valores de proyeccion
futura basados en los datos histéricos
presentados.

Cuando se muestra un prondstico en una
grafica, se debe poder retener N periodos
ultimos para poder comparar el
prondstico con datos reales.

Permitir la definicion de parametros a los
usuarios avanzados y al cambiar los
valores que repercutan en graficos,
mapas o tablas para hacer un analisis
tipo "; Qué pasa si?"

Permitir la definicion de conjuntos de
elementos de dimensiones a los usuarios
avanzados para hacer operaciones entre
estos como uniones e intersecciones.

Tener la capacidad de hacer calculos en
lenguaje R.
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Distribuiry
compartir

Sistema Operativo

Herramientas
para Compartir

Compartir

Titulos y
Subtitulos

Multiples
Pestanas

Exportar a Excel y
sy

Exportar como
Imagen

Respetar Accesos
al Compartir

Disponible para
sistemas
operativos

Herramienta de
lectura para
distribucion

Permitir a los usuarios finales compartir
reportes y colaborar con otros usuarios
publicando contenido en una plataforma
colaborativa (servidor) sin intervencion
de personal de informatica.

Es posible que el autor de un analisis
pueda customizar los titulos y subtitulos
de los andlisis, incluso incluyendo
expresiones que generen informacion
dindmicamente

Permitir que un archivo de trabajo esté
compuesto por varias pestanas con el
objetivo de organizar su contenido.

Permitir que las tablas y gréficas se
exporten a Excel o archivo CSV.

Permitir que los mapas, gréficas, tablas y
los tableros de control se exporten como
archivos de imagen.

Cuando los usuarios comparten analisis,
se debe respetar el nivel de acceso a la
informacion de cada involucrado.

Windows y Mac

Contar con una herramienta que no tenga
necesidad de licenciarse para distribuir
analisis interactivos solo para su lectura

PLATAFORMA COLABORATIVA (SERVIDOR)

Distribuiry
compartir

Compartir

Comentarios y
Discusiones

Permitir a los usuarios finales compartir
reportes y colaborar con otros usuarios
publicando contenido al servidor sin
intervencion de personal de informatica.

En las vistas desde el servidory
dispositivos moviles, debe poder hacerse
varios comentarios en las vistas y tableros
de control, ligando cada comentario al
usuario autor.
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Calendarizacion y
Distribucion
Automadtica

Incrustar Tableros
de Control

JavaScript API

Busqueda de
Contenido

Exportar a PDF

Exportar a Excel y

csv

Exportar como

Imagen

Respetar Accesos
al Compartir

Anotaciones

Concurrencia

Soporte de
Navegadores de
Internet

Proveer vistas analiticas a usuarios bajo
demanda y de forma calendarizada. Los
usuarios finales podrdn suscribirse a
tableros de control y recibir por correo
electronico las imagenes relacionadas y
los vinculos para los andlisis
actualizados.

Permitir incrustar tableros de control y
analisis en portales de terceros como
Microsoft Sharepoint, sin necesidad de
generar codigo.

Proveer la capacidad de integrarse a
través de JavaScript APl con aplicaciones
web.

Se necesita la capacidad de hacer
busquedas en el servidor de lo que ha
sido publicado.

Permitir que los andalisis se exporten a
formato PDF.

Permitir que las tablas y graficas se
exporten a Excel o archivo CSV.

Permitir que los mapas, graficas, tablas y
los tableros de control se exporten como
archivos de imagen.

Cuando los usuarios comparten analisis,
se debe respetar el nivel de acceso a la
informacion de cada involucrado.

Previo a ser compartido un analisis, los
usuarios pueden hacer anotaciones que
sean parte del analisis que estan
compartiendo.

Soportar un alto nivel de concurrencia en
su servidor sin degradar el rendimiento.

Los navegadores minimos soportados
deben ser I.E. 11, Firefox, Safari y Google
Chrome.
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Seguridad y
Administracion

Creacion en
Navegador de
Internet

Soporte Movil

Creacion en Movil

Construccion en
un Solo Lugar

Uso de
Navegadores

Seguridad de
Acceso

Encriptacion de
datos

Desconectar por
Inactividad

Acceso a Datos

Acceso a
Funcionalidad

Estadistica de
Ejecucion

Permitir a los usuarios la creacion de
graficas y reportes desde el navegador de
internet, sin necesidad de instalar ningun
componente adicional para su
funcionamiento.

Soportar el uso en los navegadores de
internet y en aplicaciones nativas en
dispositivos moviles de Apple y Android.

Permitir a los usuarios la creacion de
graficas y reportes desde los dispositivos
moviles.

La construccion de los analisis debe
poder visualizarse tanto en el explorador
web como en el dispositivo movil, sin que
esto implique un doble desarrollo.

El funcionamiento en los navegadores de
internet, en cualquier dispositivo, no
debe requerir la instalacion de
componentes adicionales.

Filtro para usuarios a nivel de filas en los
datos.

La entrega de informacion a través de
navegadores de internet debe poder ser
encriptado.

Permitir que los usuarios sean
desconectados por inactividad después
de un tiempo determinado en la
configuracion.

El acceso a los datos debe ser dado a
través de roles, grupos o tipos de
usuarios.

La funcionalidad en cuanto a la
modiificacion de analisis debe ser dada a
través roles, grupos o tipos de usuarios.

Generar reportes en cuanto a estadisticas
de ejecucion de vistas.
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DATA WAREHOUSE

Caracteristicas
principales

Reportes de
Actividad de
Usuarios

La solucion
debera
contemplar el
armado de un
Datawarehouse

La solucion
debera ser
provista en la
modalidad "On
Premises”

La solucion
debera ser
provista con todos
los servicios
necesarios para la
correcta
instalacion,
puesta en
funcionamiento y
configuracion del
sistema

La solucion
deberd estar
optimizada para
cargas de trabajo
basada en
soluciones de
base de datos
para
datawarehouse.
Incluyendo
capacidades para
procesar la base
de datos
autonoma.
Warehousing,
cargas OLTP y uso
eficiente de
memoria.

Sistema Operativo
Linux

Generar reportes en cuanto al uso de los
anadlisis por los usuarios.

Exigido

Exigido

Exigido

Exigido

Exigido
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La solucién
deberd ofrecer un
conjunto de
alertas y
mediciones que
faciliten el
monitoreo y
supervision del
desempenio por
los
administradores
del sistema

La solucion debe
soportar
aplicaciones
transaccionales,
datawarehouses,
analiticas y
colaborativas.

Debe crear
politicas de
seguridad para
controlar el
acceso a la base
de datos con una
granularidad fina
a nivel de fila y
columna de tablas
o vistas, de tal
modo que no haya
manera de eludir
la seguridad

El motor de base
de datos debe
optimizar la
asignacion de
recursos entre
muchas secciones
de base de datos
concurrentes

Debe permitir la
ejecucion en
paralelo para
acelerar las
grandes
operaciones

Exigido

Exigido

Exigido

Exigido

Exigido
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Descripcion
técnica

Instalacion y
Configuracion

Puesta en
Produccion

Debe permitir
almacenaren el
resultado de
consultas para la
obtencion mas
rapida del mismo
en el caso que la
consulta sea
realizada con
mucha frecuencia

Exigido

Debe soportar los
distintos tipos de
Indices:

- Indice b-tree

- Indices bitmap
donde cada valor
distinto de la
columna
especifica se
asocia con un
bitmap donde
cada bitmap
representa una
fila en la tabla

Exigido

La base de datos
deberia permitir
una rapida
recuperacion ante
las interrupciones
mas comunes e
imprevistas

Exigido

Implementacion y garantia por 24 meses

Descripcion Minimo Exigido

El proveedor deberd entregar las
licencias del software en el presente
llamado y debera quedar en perfecto
funcionamiento, respetando las buenas
practicas de instalacion de este tipo de
herramientas.

Exigido

El oferente debe incluir el soporte para: Exigido

« Implementacion de cruces especificos
de datos.

Exigido

Cumple con las
especificaciones
requeridas
(SI/NO)
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DATAWAREHOUSE

Soporte y
Mantenimiento

Carta del
fabricante o Canal
Oficial

» Disefio, construccion y modificacion
de vistas especificas.

« Disefio, construccion y modificacion
de paneles de control (dashboards).

« Extraccion de datos de diversos
sistemas.

« Apoyo en funcionalidad especifica de
la herramienta.

Para el efecto el oferente deberd
asignar técnicos certificados en el uso
de la herramienta para realizar trabajos
de desarrollo de fuentes y tableros por
un total de 860 Horas Hombre.

Modelado, desarrollo e implementacion
de la base de datos y flujos ETL
(Extraccion, Transformacion y Carga)
para la integracion de otras fuentes de
datos del Ministerio al Repositorio de
Darawarehouse a ser implementado.

El Soporte Técnico implica la ayuda del
proveedor para con la convocante en
caso de una falla o de tener que realizar
una configuracion al equipamiento
ayy/o sistema adquirido. El soporte
puede ser telefonico, via correo
electrénico o presencial.

La duracion del Mantenimiento y
Soporte para todo el Software sera de
dos (2) afios a partir de la activacion de
las licencias de la Plataforma de
Inteligencia de Negocios.

Esto debe incluir:

Apoyo para recibir los nuevos releases
sin costo (nuevas versiones,
actualizaciones, mejoras y
mantenimiento del sistema estandar).

El oferente debe presentar Carta del
fabricante o canal oficial de la
herramienta en Paraguay avalando que
estd autorizado para la venta e
instalacion de las partes ofertadas.

Exigido

Exigido

Exigido

Exigido

Exigido

Exigido

Exigido

Exigido

Exigido
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Capacitacion El Oferente adjudicado deberd Exigido
presentar un Plan de Capacitacion, que
se realizara en las instalaciones de la
entidad, en los horarios acordados con
la convocante. El mismo, estara dirigido
al personal civil o policial que serd
designado para las capacitaciones in

situ.
Profesional El oferente deberd presentar al menos Exigido
Certificado 2(dos) técnicos con el certificado

otorgado por el fabricante del producto

ofertado.

dentificacion de la unidad solici - tificaci

Nombrey apellido: Mgtr. Eduardo Bergottini
Cargo: Director

Dependencia: Direccion de TICs
e Justificar la necesidad que se pretende satisfacer mediante la contratacion a ser realizada.

El presente llamado consta de tres lotes, donde en los lotes 1y 2 se pretende renovar y actualizar los softwares ya
operativos en la Institucion, puesto que los mismos deben ser renovados con cada vencimiento. En tanto que, el lote 3 se
trata de una adquisicion de una nueva Plataforma de Inteligencia de Negocios.

e Justificar la planificacion. (si se trata de un llamado periddico o sucesivo, o si el mismo responde a una necesidad
temporal)

El presente llamado se encuentra compuesto por tres lotes, donde los lotes 1 y 2 se tratan de renovaciones y
actualizaciones de softwares con los que cuenta la Institucidn, por lo tanto, por lo tanto, corresponden a lotes periddicos
por tratarse de renovaciones anuales.

El lote 3, en cambio, se trata de una adquisicidn, por lo tanto, sera Unica, el cual tiene la finalidad de mejorar uno de los
servicios con los que cuenta la institucion, el Analisis de Control de Obras.

e Justificar las especificaciones técnicas establecidas

La convocante informa que las especificaciones técnicas que se encuentran incluidas en el PBC del llamado de referencia,
fueron elaboradas en base a las necesidades existentes con las que cuenta actualmente la Institucién y el principal
objetivo del proyecto es cubrir dichas necesidades.

Plan ntr ien

La entrega de los bienes se realizard de acuerdo con el plan de entrega y cronograma de cumplimiento, indicados en el presente
apartado. Asi mismo, de los documentos de embarque y otros que debera suministrar el proveedor indicados a continuacion:
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LOTE BIEN CANTIDAD UNIDAD LUGAR DE FECHA(S)
DE ENTREGA DE FINAL(ES)
MEDIDA LOS BIENES DE
ENTREGA
DE LOS
BIENES
1 RENOVACION DE LICENCIAS DE SEGURIDAD INFORMATICA
1.1 Licencias para Software de 1 UNIDAD Ministerio de 60 dias
Proteccion Integral de Correo Obras Publicasy  calendarios
Comunicaciones a partirde
Edificio Central la
1.2 Renovacion de Licencia de 1 UNIDAD Planta Baja recepcion
FIREWALL Direccién de de la Orden
TICs. de
Provision.
1.3 Licencia de Administracion en 2 UNIDAD
Nube para FIREWALL
1.4 Licencia de Analisis de 300 UNIDAD
Vulnerabilidades de PCs y
Servidores
2 Renovacion del Servicio AVYCE 1 UNIDAD
y Herramientas de Desarrollo
GENEXUS y Adquisicion de
Licencia Genexus Smart Device
3 ANALISIS DE CONTROL DE OBRAS
3.1 | Provisién eimplementacion de GLOBAL Ministerio de Obras 60 dias
Plataforma de Inteligencia de Publicasy calendarios a
Negocios con garantia por 24 Comunicaciones partirde la
meses. Edificio Central Planta recepcion de la
Baja Direccién de TICs. Orden de
Provision.

Plan d el .
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NO APLICA

Pl fisef

Para la presente contratacion se pone a disposicion los siguientes planos o disefios:

No Aplica

Embalajes y documentos

El embalaje, la identificacion y la documentacion dentro y fuera de los paquetes seran como se indican a continuacion:

No Aplica

In ion r

Las inspecciones y pruebas seran como se indican a continuacion:

No Aplica

indicad e Cumplimi

El documento requerido para acreditar el cumplimiento contractual sera:

Planificacion de indicadores de cumplimiento:

recepcion 1

recepcion

INDICADOR TIPO FECHA DE PRESENTACION PREVISTA
(seindica la fecha que debe presentar segln
el PBC)
Nota de Remisién / Acta de Nota de Remisién / Acta de Noviembre 2022
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Nota de Remisién / Acta de Nota de Remisién / Acta de Diciembre 2022
recepcion 2 recepcion

De manera a establecer indicadores de cumplimiento, a través del sistema de seguimiento de contratos, la convocante debera determinar el tipo de documento
que acredite el efectivo cumplimiento de la ejecucion del contrato, asi como planificar la cantidad de indicadores que deberan ser presentados durante la
ejecucion. Por lo tanto, la convocante en este apartado y de acuerdo al tipo de contratacién de que se trate, debera indicar el documento a ser comunicado a

través del médulo de Seguimiento de Contratos y la cantidad de los mismos.

riterios de Adiudicacid

La convocante adjudicard el contrato al oferente cuya oferta haya sido evaluada como la mas baja y
cumpla sustancialmente con los requisitos de las bases y condiciones, siempre y cuando la convocante determine que el
oferente esta calificado para ejecutar el contrato satisfactoriamente.

1. La adjudicacion en los procesos de contratacion en los cuales se aplique la modalidad de contrato abierto, se efectuara
por las cantidades o montos maximos solicitados en el llamado, sin que ello implique obligacién de la convocante de
requerir la provision de esa cantidad o monto durante la vigencia del contrato, obligandose si respecto de las cantidades o
montos minimos establecidos.

2. En caso de que la convocante no haya adquirido la cantidad o monto minimo establecido, debera consultar al proveedor
si desea ampliarlo para el siguiente ejercicio fiscal, hasta cumplir el minimo.

3. Almomento de adjudicar el contrato, la convocante se reserva el derecho a disminuir la cantidad requerida, por razones
de disponibilidad presupuestaria u otras razones debidamente justificadas. Estas variaciones no podran alterar los precios
unitarios u otros términos y condiciones de la oferta y de los documentos de la licitacion.

En aquellos llamados en los cuales se aplique la modalidad de contrato abierto, cuando la convocante deba disminuir
cantidades o montos a ser adjudicados, no podra modificar el monto o las cantidades minimas establecidas en las bases
de la contratacion.

La comunicacién de la adjudicacion a los oferentes sera como sigue:

1. Dentro de los cinco (5) dias corridos de haberse resuelto la adjudicacion, la convocante comunicara a través del Sistema
de Informacion de Contrataciones Publicas, copia del informe de evaluacién y del acto administrativo de adjudicacion, los
cuales seran puestos a disposicion publica en el referido sistema. Adicionalmente el sistema generara una notificacion a
los oferentes por los medios remotos de comunicacion electrénica pertinentes, la cual serd reglamentada por la DNCP.

2. En sustitucion de la notificacion a través del Sistema de Informacion de Contrataciones Publicas, las convocantes
podran dar a conocer la adjudicacion por cédula de notificacion a cada uno de los oferentes, acompafiados de la copia
integra del acto administrativo y del informe de evaluacion. La no entrega del informe en ocasién de la notificacion,
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suspende el plazo para formular protestas hasta tanto la convocante haga entrega de dicha copia al oferente solicitante.

3. En caso de la convocante opte por la notificacién fisica a los oferentes participantes, debera realizarse Unicamente con el
acuse de recibo y en el mismo con expresa mencién de haber recibido el informe de evaluacién y la resolucién de
adjudicacion.

4. Las cancelaciones o declaraciones desiertas deberan ser notificadas a todos los oferentes, segin el procedimiento
indicado precedentemente.

5. Las notificaciones realizadas en virtud al contrato, deberan ser por escrito y dirigirse a la direccion indicada en el
contrato.

Audiencia Informativa

Una vez notificado el resultado del proceso, el oferente tendra la facultad de solicitar una audiencia a fin de que la convocante explique los

fundamentos que motivan su decisién.
La solicitud de audiencia informativa no suspendera ni interrumpira el plazo para la interposicién de protestas.

La misma debera ser solicitada dentro de los dos (2) dias habiles siguientes en que el oferente haya tomado conocimiento de los términos del Informe

de Evaluacién de Ofertas.

La convocante debera dar respuesta a dicha solicitud dentro de los dos (2) dias hébiles de haberla recibido y realizar la audiencia en un plazo que no

exceda de dos (2) dias habiles siguientes a la fecha de respuesta al oferente.

Luego de la notificacién de adjudicacion, el proveedor debera presentar en el plazo establecido en las reglamentaciones vigentes, los documentos indicados en el

presente apartado.

1. Personas Fisicas / Juridicas

a) Certificado de no encontrarse en quiebra o en convocatoria de acreedores expedido por la Direcciéon General de
Registros Publicos;

b) Certificado de no hallarse en interdiccion judicial expedido por la Direccién General de Registros PUblicos;

c) Constancia de no adeudar aporte obrero patronal expedida por el Instituto de Previsidn Social;

d) Certificado laboral vigente expedido por la Direccion de Obrero Patronal dependiente del Viceministerio de Trabajo,
siempre que el sujeto esté obligado a contar con el mismo, de conformidad a la reglamentacidn pertinente - CPS;
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e) En el caso que suscriba el contrato otra persona en su representacién, acompafiar poder suficiente del apoderado
para asumir todas las obligaciones emergentes del contrato hasta su terminacion.

f) Certificado de Cumplimiento Tributario vigente a la firma del contrato.

2. Documentos. Consorcios

a) Cada integrante del consorcio que sea una persona fisica o juridica debera presentar los documentos requeridos
para oferentes individuales especificados en los apartados precedentes.

b) Original o fotocopia del consorcio constituido.

¢) Documentos que acrediten las facultades del firmante del contrato para comprometer solidariamente al consorcio.

d) En el caso que suscriba el contrato otra persona en su representacion, acompafiar poder suficiente del apoderado
para asumir todas las obligaciones emergentes del contrato hasta su terminacion.
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CONDICIONES CONTRACTUALES

Esta seccidn constituye las condiciones contactuales a ser adoptadas por las partes para la ejecucion del contrato.

Interpretacion

Interpretacion

fan

1. Si el contexto asi lo requiere, el singular significa el plural y viceversa; y "dia
indicado expresamente que se trata de dias habiles.

significa dia calendario, salvo que se haya

2. Condiciones prohibidas, invalidas o inejecutables

Si cualquier provisidn o condicion del contrato es prohibida o resultase invalida o inejecutable, dicha prohibicién, invalidez
o falta de ejecucidn no afectard la validez o el cumplimiento de las otras provisiones o condiciones del contrato.

3. Limitacion de Dispensas:

a) Toda dispensa a los derechos o facultades de una de las partes en virtud del contrato, deberad ser documentada por
escrito, indicar la fecha, estar firmada por un representante autorizado de la parte que otorga dicha dispensa, debera
especificar la obligacion dispensada y el alcance de la dispensa.

b) Sujeto a lo indicado en el inciso precedente, ningln retraso, prorroga, demora o aprobacién por cualquiera de las partes
al hacer cumplir algun término y condicidn del contrato o el otorgar prorrogas por una de las partes a la otra, perjudicara,
afectard o limitara los derechos de esa parte en virtud del contrato. Asimismo, ninguna prdrroga concedida por cualquiera
de las partes por un incumplimiento del contrato, servira de dispensa para incumplimientos posteriores o continuos del
contrato.

Sul )

El porcentaje permitido para la subcontratacion sera de:

No Aplica

La subcontratacion del contrato debera ser realizada conforme a las disposiciones contenidas en la Ley, el Decreto Reglamentario y
la reglamentacidn que emita para el efecto la DNCP.

1. . Los derechos de propiedad intelectual de todos los planos, documentos y otros materiales conteniendo datos e
informacion proporcionada a la contratante por el proveedor, seguiran siendo salvo prueba en contrario de propiedad del
proveedor. Si esta informacién fue suministrada a la contratante directamente o a través del proveedor por terceros,
incluyendo proveedores de materiales, los derechos de propiedad intelectual de dichos materiales seguira siendo de
propiedad de dichos terceros.
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2. Sujeto al cumplimiento por parte de la contratante del parrafo siguiente, el proveedor indemnizara y liberard de toda
responsabilidad a la contratante, sus empleados y funcionarios en caso de pleitos, acciones o procedimientos administrativos,
reclamaciones, demandas, pérdidas, dafios, costos y gastos de cualquier naturaleza, incluyendo gastos y honorarios por
representacion legal, que la contratante tenga que incurrir como resultado de la transgresion o supuesta transgresion de derechos
de propiedad intelectual como patentes, dibujos y modelos industriales registrados, marcas registradas, derechos de autor u otro
derecho de propiedad intelectual registrado o ya existente en la fecha del contrato debido a:

a. Lainstalacion de los bienes por el proveedor o el uso de los bienes en la RepUblica del Paraguay; y
b. La venta de los productos producidos por los bienes en cualquier pais.

Dicha indemnizacion no procedera si los bienes o una parte de ellos fuesen utilizados para fines no previstos en el contrato o para
fines que no pudieran inferirse razonablemente del contrato. La indemnizaciéon tampoco cubrird cualquier transgresion que
resultara del uso de los bienes o parte de ellos, o de cualquier producto producido como resultado de asociacién o combinacion con
otro equipo, planta o materiales no suministrados por el proveedor en virtud del contrato.

3. Si se entablara un proceso legal o una demanda contra la contratante como resultado de alguna de las situaciones indicadas en
la clausula anterior, la contratante notificard prontamente al proveedor y éste por su propia cuenta y en nombre de la contratante
responderd a dicho proceso o demanda, y realizara las negociaciones necesarias para llegar a un acuerdo de dicho proceso o
demanda.

4. Si el proveedor no notifica a la contratante dentro de treinta (30) dias a partir del recibo de dicha comunicacién de su intencién de
proceder con tales procesos o reclamos, la contratante tendra derecho a emprender dichas acciones en su propio nombre.

5. La contratante se compromete, a solicitud del proveedor, a prestarle toda la asistencia posible para que el proveedor pueda
contestar las citadas acciones legales o reclamaciones. La contratante sera reembolsada por el proveedor por todos los gastos
razonables en que hubiera incurrido.

6. La contratante debera indemnizary eximir de culpa al proveedory a sus empleados, funcionarios y subcontratistas, por cualquier
litigio, accion legal o procedimiento administrativo, reclamo, demanda, pérdida, dafio, costo y gasto, de cualquier naturaleza,
incluyendo honorarios y gastos de abogado, que pudieran afectar al proveedor como resultado de cualquier transgresion o
supuesta transgresion de patentes, modelos de aparatos, disefios registrados, marcas registradas, derechos de autor, o cualquier
otro derecho de propiedad intelectual registrado o ya existente a la fecha del contrato, que pudieran suscitarse con motivo de
cualquier disefio, datos, planos, especificaciones, u otros documentos o materiales que hubieran sido suministrados o disefiados
por la contratante o a nombre suyo.

Transporte
La responsabilidad por el transporte de los bienes sera segun se establece en los Incoterms.

Si no esta de acuerdo con los Incoterms, la responsabilidad por el transporte debera ser como sigue:

No Aplica

Confidencialidad de la informacion

1. No debera darse a conocer informacion alguna acerca del andlisis, aclaracion y evaluacion de las ofertas ni sobre las
recomendaciones relativas a la adjudicacion, después de la apertura en publico de las ofertas, a los oferentes ni a personas
no involucradas en el proceso de evaluacion, hasta que haya sido dictada la Resolucidn de Adjudicacién.

2. La contratante y el proveedor deberan mantener confidencialidad y en ningin momento divulgaran a terceros, sin el
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consentimiento de la otra parte, documentos, datos u otra informaciéon que hubiera sido directa o indirectamente
proporcionada por la otra parte en conexion con el contrato, antes, durante o después de la ejecucion del mismo. No
obstante, el proveedor podra proporcionar a sus subcontratistas los documentos, datos e informacién recibidos de la
contratante para que puedan cumplir con su trabajo en virtud del contrato. En tal caso, el proveedor obtendra de dichos
subcontratistas un compromiso de confidencialidad similar al requerido al proveedor en la presente clausula.

3. La contratante no utilizard dichos documentos, datos u otra informacién recibida del proveedor para ninglin uso que no esté relacionado con el contrato. Asi
mismo el proveedor no utilizard los documentos, datos u otra informacidn recibida de la contratante para ningin otro propésito diferente al de la ejecucién del

contrato.

4. La obligaci6n de las partes arriba mencionadas, no aplicaré a la informacién que:

a) La contratante o el proveedor requieran compartir con otras instituciones que participan en el financiamiento del contrato;
b) Actualmente o en el futuro se hace de dominio piblico sin culpa de ninguna de las partes;

¢) Puede comprobarse que estaba en posesién de esa parte en el momento que fue divulgada y no fue previamente obtenida directa o indirectamente de la otra
parte; o

d) Que de otra manera fue legalmente puesta a la disponibilidad de esa parte por un tercero que no tenia obligacién de confidencialidad.

5. Las disposiciones precedentes no modificardn de ninguna manera ningdin compromiso de confidencialidad otorgado por cualquiera de las partes a quien esto
compete antes de la fecha del contrato con respecto a los suministros o cualquier parte de ellos.

6. Las disposiciones de esta cldusula permaneceran vélidas después del cumplimiento o terminacién del contrato por cualquier razén.

1. El proveedor debera proporcionar los datos de identificacidén de sus subproveedores, asi como de las personas fisicas por
medio de las cuales propone cumplir con las obligaciones del contrato, dentro de los treinta dias posteriores a la obtencidn

del codigo de contratacidn, y con anterioridad al primer pago que vaya a percibir en el marco de dicho contrato, con las

especificaciones respecto a cada una de ellas. A ese respecto, el contratista debera consignar dichos datos en el Formulario
de Informacidn del Personal (FIP) y en el Formulario de Informe de Servicios Personales (FIS), a través del SIPE.

2. Cuando ocurra algin cambio en la némina del personal o de los subcontratistas propuestos, el proveedor o contratista esta
obligado a actualizar el FIP.

3. Como requerimiento para efectuar los pagos a los proveedores o contratistas, la contratante, a través del procedimiento
establecido para el efecto por la entidad previsional, verificara que el proveedor o contratista se encuentre al dia en el
cumplimiento con sus obligaciones para con el Instituto de Prevision Social (IPS).

4, La contratante podra realizar las diligencias que considere necesarias para verificar que la totalidad de las personas que prestan
servicios personales en relacion de dependencia para la contratista y eventuales subcontratistas se encuentren debidamente
individualizados en los listados recibidos.

5. El proveedor o contratista deberd permitir y facilitar los controles de cumplimiento de sus obligaciones de aporte obrero
patronal, tanto los que fueran realizados por la contratante como los realizados por el IPS, y por funcionarios de la DNCP. La
negativa expresa o tacita se considerara incumplimiento del contrato por causa imputable al proveedor o contratista.

6. En caso de detectarse que el proveedor o contratista o alguno de los subcontratistas, no se encontraran al dia con el
cumplimiento de sus obligaciones para con el IPS, deberan ser emplazados por la contratante para que en diez (10) dias habiles
cumplan con sus obligaciones pendientes con la previsional. En el caso de que no lo hiciera, se considerara incumplimiento del
contrato por causa imputable al proveedor o contratista.

Form ndicion
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El adjudicado para solicitar el pago de las obligaciones debera presentar la solicitud acompafiada de los siguientes documentos:
1. Documentos Genéricos:
a. Nota de remision u orden de prestacion de servicios segln el objeto de la contratacidn;

b. La factura de pago, con timbrado vigente, la cual deberan expresar claramente por separado el Impuesto al Valor Agregado (IVA)
de conformidad con las disposiciones tributarias aplicables. En ningun caso el valor total facturado podra exceder el valor
adjudicado o las adendas aprobadas;

c. REPSE (registro de prestadores de servicios) todos los que son prestadores de servicios;
d. Certificado de Cumplimiento Tributario;
e. Constancia de Cumplimiento con la Seguridad Social;

f. Formulario de Informe de Servicios Personales (FIS).

Otras formas y condiciones de pago al proveedor en virtud del contrato seran las siguientes: A PLAZOS

2. La contratante efectuara los pagos, dentro del plazo establecido en este apartado, sin exceder sesenta (60) dias después de la
presentacidon de una factura por el proveedor, y después de que la contratante la haya aceptado. Dicha aceptacion o rechazo,
deberd darse a méas tardar en quince (15) dias posteriores a su presentacion.

3. De conformidad a las disposiciones del Decreto N° 7781/2006, del 30 de Junio de 2006 y modificatoria, en las contrataciones con
Organismos de la Administracion Central, el proveedor debera habilitar su respectiva cuenta corriente o caja de ahorro en un Banco
de plaza y comunicar a la Contratante para que ésta gestione ante la Direccion General del Tesoro PUblico, la habilitacion en el
Sistema de Tesoreria (SITE).

Si la mora en el pago por parte de la contratante fuere superior a sesenta (60) dias, el proveedor, consultor o contratista,
tendra derecho a solicitar por escrito la suspension de la ejecucion del contrato por causas imputables a la contratante.

La solicitud deberé ser respondida por la contratante dentro de los 10 (diez) dias calendario de haber recibido por escrito el
requerimiento. Pasado dicho plazo sin respuesta se considerara denegado el pedido, con lo que se agota la instancia
administrativa quedando expedita la via contencioso administrativa.

ici P Antici

El plazo dentro del cual se solicitara el anticipo sera (en dias corridos) de:

No Aplica

Reajuste
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El precio del contrato estard sujeto a reajustes. La férmula y el procedimiento para el reajuste seran los siguientes:

Los precios ofertados estaran sujetos a reajustes, siempre y cuando la variacién del IPC publicado por el BCP haya sufrido
una variacion igual o mayor al quince por ciento (15%) referente a la fecha de apertura

de ofertas, conforme a la siguiente formula:
Pr=PxIPC1
IPCO
Dénde:
Pr: Precio reajustado
P: Precio Adjudicado
IPC1: indice de precios al consumidor publicado por el Banco Central del Paraguay durante la ejecucién del contrato.

IPCO: indice de precios al consumidor publicado por el Banco Central del Paraguay correspondiente al mes de apertura de
sobres.

Los reajustes deberan ser solicitados por escrito por el Proveedor a la Convocante.

La solicitud debe realizarse indefectiblemente dentro del mes siguiente al cual se produjeron las variaciones, bajo pena de
no poder solicitarlo posteriormente. No se reconoceran reajuste de precios si los servicios se encuentran atrasados. El
reajuste tendra aplicacion sobre los servicios realizados posteriores al mes en el cual se produjeron las variaciones, previa
Resolucién de la maxima autoridad del MOPC

Porcentaje de multas

Elvalor del porcentaje de multas que sera aplicado por el atraso en la entrega de los bienes, prestacion de servicios sera de:

0,50 %

La contratante podra deducir en concepto de multas una suma equivalente al porcentaje del precio de entrega de los bienes
atrasados, por cada dia de atraso indicado en este apartado. La contratante podra rescindir administrativamente el contrato
cuando el valor de las multas supere el monto de la Garantia de Cumplimiento de Contrato.

La aplicacion de multas no libera al proveedor del cumplimiento de sus obligaciones contractuales.

Tasa de interés por M

En caso de que la contratante incurriera en mora en los pagos, se aplicara una tasa de interés por cada dia de atraso, del:

0,01
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La mora sera computada a partir del dia siguiente del vencimiento del pago y no incluye el dia en el que la contratante realiza el
pago.

Si la contratante no efectuara cualquiera de los pagos al proveedor en las fechas de vencimiento correspondiente o dentro del plazo
establecido en la presente clausula, la contratante pagara al proveedor interés sobre los montos de los pagos morosos a la tasa
establecida en este apartado, por el periodo de la demora hasta que haya efectuado el pago completo, ya sea antes o después de
cualquierjuicio.

Im rech

En el caso de bienes de origen extranjero, el proveedor sera totalmente responsable del pago de todos los impuestos, derechos,
gravamenes, timbres, comisiones por licencias y otros cargos similares que sean exigibles fuera y dentro de la RepUblica del
Paraguay, hasta el momento en que los bienes contratados sean entregados al contratante.

En el caso de origen nacional, el proveedor sera totalmente responsable por todos los impuestos, gravamenes, comisiones por
licencias y otros cargos similares incurridos hasta el momento en que los bienes contratados sean entregados a la contratante.

El proveedor serd responsable del pago de todos los impuestos y otros tributos o gravdmenes con excepcion de los siguientes:

No Aplica

nvenios Modifi ri

La contratante podra acordar modificaciones al contrato conforme al articulo N° 63 de la Ley N° 2051/2003.

1. Cuando el sistema de adjudicacién adoptado sea de abastecimiento simultaneo las ampliaciones de los contratos se regiran por
las disposiciones contenidas en la Ley N° 2051/2003, sus modificaciones y reglamentaciones, que para el efecto emita la DNCP.

2. Tratandose de contratos abiertos, las modificaciones a ser introducidas se regiran atendiendo a la reglamentacion vigente.

3. La celebracién de un convenio modificatorio conforme a las reglas establecidas en el articulo N° 63 de la Ley 2051/2003, que
constituyan condiciones de agravacion del riesgo cuando la Garantia de Cumplimiento de Contrato sea formalizada a través de
péliza de caucidn, obliga al proveedor a informar a la compafiia aseguradora sobre las modificaciones a ser realizadas y en su caso,
presentar ante la contratante los endosos por ajustes que se realicen a la pdliza original en razén al convenio celebrado con la
contratante.

L4

Limitacion r n ili

Excepto en casos de negligencia grave o actuaciéon de mala fe, el proveedor no tendrd ninguna responsabilidad
contractual de agravio o de otra indole frente a la contratante por pérdidas o dafios indirectos o consiguientes, pérdidas de
utilizacidn, pérdidas de produccidn, o pérdidas de ganancias o por costo de intereses, estipulandose que esta exclusion no
se aplicara a ninguna de las obligaciones del proveedor de pagar a la contratante las multas previstas en el contrato.
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R n ili rov r

El proveedor deberd suministrar todos los bienes o servicios de acuerdo con las condiciones establecidas en el pliego de
bases y condiciones.

Fuerza mayor

El proveedor no estara sujeto a la ejecucion de su Garantia de Cumplimiento, liquidacién por dafios y perjuicios o
terminacién por incumplimiento en la medida en que la demora o el incumplimiento de sus obligaciones en virtud del
contrato sea el resultado de un evento de Fuerza Mayor.

1. Para fines de esta clausula, "Fuerza Mayor" significa un evento o situacion fuera del control del proveedor que es
imprevisible, inevitable y no se origina por descuido o negligencia del mismo. Tales eventos pueden incluir sin que éstos sean
los Unicos actos de la autoridad en su capacidad soberana, guerras o revoluciones, incendios, inundaciones, epidemias,
pandemias, restricciones de cuarentena, y embargos de cargamentos.

2. El proveedor deberd demostrar el nexo existente entre el caso notorio y la obligacién pendiente de cumplimiento. La fuerza
mayor solamente podra afectar a la parte del contrato cuyo cumplimiento imposible fue probado.

3. No se consideraran casos de Fuerza Mayor los actos o acontecimientos que hagan el cumplimiento de una obligacion
Unicamente mas dificil o mas onerosa para la parte correspondiente.

4. Si se presentara un evento de Fuerza Mayor, el proveedor notificard por escrito a la contratante sobre dicha condicién y
causa, en el plazo de siete (7) dias calendario a partir del dia siguiente en que el proveedor haya tenido conocimiento del
evento o debiera haber tenido conocimiento del evento. Transcurrido el mencionado plazo, sin que el proveedor o contratista
haya notificado a la convocante la situacién que le impide cumplir con las condiciones contractuales, no podra invocar caso
fortuito o fuerza mayor. Excepcionalmente, la convocante bajo su responsabilidad, podra aceptar la notificacion del evento
de caso fortuito en un plazo mayor, debiendo acreditar el interés publico comprometido.

5. La fuerza mayor debe ser invocada con posterioridad a la suscripcidn del contrato y con anterioridad al vencimiento del plazo
de cumplimiento de las obligaciones contractuales.

6. A menos que la contratante disponga otra cosa por escrito, el proveedor continuara cumpliendo con sus obligaciones en
virtud del contrato en la medida que sea razonablemente practico, y buscara todos los medios alternativos de cumplimiento
que no estuviesen afectados por la situacion de fuerza mayor existente.

1. Terminacion por Incumplimiento

a) La contratante, sin perjuicio de otros recursos a su disposicion en caso de incumplimiento del contrato, podra terminar
el contrato, en cualquiera de las siguientes circunstancias:

i. Si el proveedor no entrega parte o ninguno de los bienes dentro del periodo establecido en el contrato, o dentro de
alguna prérroga otorgada por la contratante;

ii. Si el proveedor no cumple con cualquier otra obligacion en virtud del contrato;

iii. Si el proveedor, a juicio de la contratante, durante el proceso de licitacion o de ejecucion del contrato, ha participado en
actos de fraude y corrupcion;
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iv. Cuando las multas por atraso superen el monto de la Garantia de Fiel Cumplimiento de Contrato;

v. Por suspensidn de los trabajos, imputable al proveedor o al contratista, por mas de sesenta dias calendarios, sin que
medie fuerza mayor o caso fortuito; o

vi. En los demas casos previstos en este apartado.
2. Terminacion por insolvencia o quiebra

La contratante podra rescindir el contrato mediante comunicacién por escrito al proveedor si éste se declarase en quiebra
o en estado de insolvencia.

3. Terminacion por conveniencia.

a) La contratante podra en cualquier momento terminar total o parcialmente el contrato por razones de interés publico
debidamente justificada, mediante notificacidn escrita al proveedor. La notificacidn indicara la razén de la terminacién asi
como el alcance de la terminacidn con respecto a las obligaciones del proveedor, y la fecha en que se hace efectiva dicha
terminacion.

b) Los bienes que ya estén fabricados y estuviesen listos para ser enviados a la contratante dentro de los treinta (30) dias
siguientes a la fecha de recibo de la notificacion de terminaciéon del contrato deberan ser aceptados por la contratante de
acuerdo con los términos y precios establecidos en el contrato. En cuanto al resto de los bienes la contratante podra elegir
entre las siguientes opciones:

i. Que se complete alguna porcidn y se entregue de acuerdo con las condiciones y precios del contrato; y/o

ii. Que se cancele la entrega restante y se pague al proveedor una suma convenida por aquellos bienes que hubiesen sido
parcialmente completados y por los materiales y repuestos adquiridos previamente por el proveedor.

- les d inacién del

Ademas de las ya indicadas en la cldusula anterior, otras causales de terminacion de contrato son:

Las causales y el procedimiento para suspender temporalmente, dar por terminado en forma anticipada o rescindir el
contrato, son las establecidas en la Ley N° 2.051/03.

R ion nfli ravé Arbitraj

Las partes se someteran a Arbitraje:

No

En caso que la convocante adopte el arbitraje como mecanismo de resolucién de conflicto, la cldusula arbitral que regira a las
partes es la siguiente:

"Todas las controversias que deriven del presente contrato o que guarden relacion con éste seran resueltas definitivamente por
arbitraje, conforme con las disposiciones de la Ley N° 2051/03 "De Contrataciones Publicas", de la Ley N° 1879/02 "De arbitraje y
mediacién" y las condiciones del Contrato. El procedimiento arbitral se llevara a cabo ante el Centro de Arbitraje y Mediacion del
Paraguay (en adelante, "CAMP"). El tribunal estara conformado por tres arbitros designados de la lista del cuerpo arbitral del CAMP,
que decidira conforme a derecho, siendo el laudo definitivo y vinculante para las partes. Se aplicara el reglamento respectivo y
demas disposiciones que regule dicho procedimiento al momento de ser requerido, declarando las partes conocer y aceptar los
vigentes, incluso en orden a su régimen de gastos y costas, considerandolos parte integrante del presente contrato. Para la
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ejecucion del laudo arbitral, o para dirimir cuestiones que no sean arbitrables, las partes se someteran a la jurisdiccion de los
tribunales de la ciudad de Asuncidn, RepUblica del Paraguay".

Fraude v Corrupcid

1. La convocante exige que los participantes en los procedimientos de contratacidn, observen los mas altos niveles éticos,
ya sea durante el proceso de licitacién o de ejecucidn de un contrato. La convocante actuara frente a cualquier hecho o
reclamacion que se considere fraudulento o corrupto.

2. Si se comprueba que un funcionario puiblico, o quien actle en su lugar, y/o el oferente o adjudicatario propuesto en un
proceso de contratacion, hayan incurrido en practicas fraudulentas o corruptas, la convocante debera:

(i) En la etapa de oferta, se descalificara cualquier oferta del oferente y/o rechazara cualquier propuesta de adjudicacion
relacionada con el proceso de adquisicion o contratacion de que se trate; y/o

(ii) Durante la ejecucidn del contrato, se rescindira el contrato por causa imputable al proveedor;

(iii) Se remitiran los antecedentes del oferente o proveedor directamente involucrado en las practicas fraudulentas o
corruptivas, a la Direccion Nacional de Contrataciones Publicas, a los efectos de la aplicacidn de las sanciones previstas;

(iv) Se presentara la denuncia penal ante las instancias correspondientes si el hecho conocido se encontrare tipificado en
la legislacion penal.

Fraudey corrupcion comprenden actos como:

(i) Ofrecer, dar, recibir o solicitar, directa o indirectamente, cualquier cosa de valor para influenciar las acciones de otra
parte;

(ii) Cualquier acto u omisidn, incluyendo la tergiversacion de hechos y circunstancias, que engafien, o intenten engafiar, a
alguna parte para obtener un beneficio econémico o de otra naturaleza o para evadir una obligacion;

(iii) Perjudicar o causar dafio, 0 amenazar con perjudicar o causar daio, directa o indirectamente, a cualquier parte o a sus
bienes para influenciar las acciones de una parte;

(iv) Colusidn o acuerdo entre dos o mas partes realizado con la intencién de alcanzar un propdsito inapropiado, incluyendo
influenciar en forma inapropiada las acciones de otra parte;

(v) Cualquier otro acto considerado como tal en la legislacion vigente.

3. Los oferentes deberan declarar que por si mismos o a través de interpdsita persona, se abstendran de adoptar conductas
orientadas a que los funcionarios o empleados de la convocante induzcan o alteren las evaluaciones de las propuestas, el
resultado del procedimiento u otros aspectos que les otorguen condiciones mas ventajosas con relacidén a los demas
participantes (Declaratoria de Integridad).
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MODELO DE CONTRATO

Este modelo de contrato, constituye la proforma del contrato a ser utilizado una vez adjudicado al proveedor y en los plazos
dispuestos para el efecto por la normativa vigente.

EL MODELO DE CONTRATO SE ENCUENTRA EN UN ARCHIVO ANEXO A ESTE DOCUMENTO.
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FORMULARIOS

Los formularios dispuestos en esta seccidn son los estandar a ser utilizados por los potenciales oferentes para la preparacion de sus
ofertas.

ESTA SECCION DE FORMULARIOS SE ENCUENTRA EN UN ARCHIVO ANEXO A ESTE DOCUMENTO, DEBIENDO LA CONVOCANTE
MANTENERLO EN FORMATO EDITABLE A FIN DE QUE EL OFERENTE LO PUEDA UTILIZAR EN LA PREPARACION DE SU OFERTA.
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